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Pe3unme

Pa3Boj u umnnemeHTaumja 6e3beaHocHOr moayna v HeroB yTuuaj Ha KBanuTeT e-
obpasoBama

EnekTpoHcko obpasoBake nocTtano je cactaBHW Oe0 MOAepHOr ApywTsa 3Hawa. C
ob3MpoM Ha TO ga ce Hajgehum genom ocnawa Ha WMHGOpMauuMoHe TexHonoruje,
noctaB/ba Ce NuUTawe KakaB yTuuaj uma 6e36eaHOCT MHopMaunja Ha KBanuTeT e-
obpasoBara U Kako ce MoxXe yHanpeauTtn 6e36e4HOCT KOPUCHUKA Y OKpYXXewnma 3a e-
yyeHe.

Y poktopaty je npukasaH pa3oj 6e3begHocHor moayna. OBaj Moayn KpeupaH je ca
3agaTkoM da Jenyje Kao WHTerpucaHu [[eo OKpyXewa 3a e-ydewe: fa npatu
KOPVUCHMKOBE aKTMBHOCTW, MNpuUMekyje Mepe 3alTute U OUCEMUHUPA eneMeHTe
6esbenHocHe nonuTuke. [atu cy onuc uMmnnemMeHTauumje, Kao U Toka W pesynraTa
NUCTpaxuBara yTuuaja MOAyra Ha KOHCTPYKTE KOju Cy MnoBe3aHu ca KBanuteTom e-
obpasoBarba: NoBepeHe y CUCTEM 3a e-y4ene U NpuxsaheHoCT TexHonoruja.

Cam npouec pasBoja 3acHOBaH je Ha cTaHgapauma w3 obnactn 6e3begHocTu
nHpopmaumja (ISO) n e-obpasosamna (IEEE, IMS), a kao ynasHu napameTtpu y3eTu cy u
KpuTepujymmn 3a obesbeherne kBanuteTa. LlenokynaH pa3sBoj, kao 1 MMmnnemeHTaumja un
eBanyauuja mogyna cnpoegexu cy kpo3 PDCA uuknyc. TokoMm npojektoBawa moayna
pasBujeH je 1 XONUCTUYKN moaen 6e3begHocTM y e-yuewy, HagrpaheHa je ctaHgapgHa
apxuTekTypa 3a e-yyere 1 agantupaH mogen yyeHuka. Pokyc Moayna je Ha KOPUCHUKY,
na je ctora IMS mogen yyenuka (IMS LIP) ponyHweH CTpyKTypOM Koja Mma 3a 3agaTtak
fa eBugeHTupa 6e3begHOCHe napameTpe yYeHuMKOBOr noHawawa. OBaj fonyweHu
MOAen cactaBHu je aeo HagrpaheHe LTSA apxutektype, HasBaHe seLTSA, koja 3a
3agartak uma ga npyxm oksupe 3a yHanpehewe 6e36eqHOCTU Npoueca e-obpa3oBamsa.
KrbyuHu geo Hagrpagwe je ynpaBo moayn, eLearnion, koju opkectpupa 6e36egHoluhy.
Y cBpxy eBanyauuje moayna M npoBepe xunotesa, MoaAugUKOBaHW cy nocTtojehu
MOZENV NoBEpeH-a 1 NpuxeaTaka TEXHOIOruja.

Mogyn je peanunsoBaH kao gogatak Moodle-a, okpyxeha 3a yyewe OTBOpPEHOr Koaa,
npumeHoMm wmetogde 6ps3or pasBoja npoTtoTuna (rapid prototyping). 36or 3axTteBa
nojeauHux dyHkumja 3a ayobrbomM MHTErpaumjom y camo OKpyxeh-e, bBuno je HeonxogHo
n3spwnTn 1 ogpeheHe nameHe jesrpa Moodle-a. Moayn je nmnnemeHTUpaH u TecTupaH
y CKNony e-Kypca Ha Koju cy ynucaHu yyenuum (ctygeHTun). Kypc je Tpajao Tpu meceua,
HaKOH Yera Cy y4YeHuLUN aHKeTUpaHu.

Moka3aHO je ga je NMpMMeHOM cTaHgapgaa u3 obnactu 6e3begHocTM UHdOpMauwmja
moryhe KpeupaTu MoOyn KOju CBOjUM  aKTUBHOCTUMA AOMNPUHOCU  UCNYH-EHY
KpuTepujyma 3a obesbehewe kBanuteta. lNoTBpheHo je goa je 6e3begHocT jegaH oA
HajyTuuajHUjux paktopa noBepera KOPUCHUKA Yy CUCTEM 3a e-ydewse. [JennmuyHo je
norepheHo ga cy 6e3begHocHM enemMeHTn, popmynucaHn kpo3 6e3begHOCHU moayn,
3Ha4vajHW 3a NpuxBaTawbe TeXHomoruja.

Krby4He peun: e-obpasoBame, be3begHocT nHdopmaumja, LTSA, Moodle, 6e3begHocHU
mMoayn



Abstract

Development and implementation of security module and its influence on quality
of e-education

Electronic education has become an integral part of modern knowledge society. Having
in mind that it mostly depends on information technology, a question is yielded on how
the information security influences e-education quality and in what way the user security
may be improved in learning environments.

The development of security module is shown in thesis. Module is created in order to act
as integral part of the e-learning environment: to monitor user's activities, apply security
measures and disseminate elements of information security policy. Description of
implementation is given as well as flow and results of research of module's influence on
construct coupled with quality such as trust in learning environment and technology
acceptance.

The development process is based on standards in area of information security (ISO)
and learning technologies (IEEE, IMS) and the e-learning quality criteria are taken as
input. During the module design, a holistic model of security in e-learning was
developed. Additionally, the standard e-learning architecture was upgraded and the
standard learner model was adapted. Module is focused on user, therefore the IMS
learner model (IMS LIP) is supplemented with structure with task of keeping security
parameters of learner's behavior. This supplemented model is building block of
upgraded LTSA architecture, called seLTSA, with goal of providing framework for
security improvement of e-education processes. Key part of this upgrade is the very
module, called eLearnion, which orchestrate with security. In favor of module evaluation
and hypothesis check, the existing trust and technology acceptance models are
modified.

Module is made as plugin for Moodle, open source learning environment, using the rapid
prototype method. Because some function required deeper integration in the very
environment, certain modification of Moodle code was needed. Modul is implemented
and tested inside an e-course with students enrolled. Course lasted three months and
learners were surveyed afterward.

It is shown that it is possible to create module whose activities contribute to fulfillment of
quality assurance criteria by using information security standard. It is confirmed that
security is very important factor of user trust in e-learning system. It is partly confirmed
that security elements, formulated through security module, are significant for
technology acceptance.

keywords: e-learning, e-education, information security, LTSA, Moodle, security module
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1. YBOJ

1.1 MoruBu 3a pan

MogepHo [pywWwTBO je APYWTBO 3Haka. TpXUWHA eKoHOMWja nocTaBiba npen
nojeanHua mmnepaTvMB CTanHOr ycaBpluaBaka, OOHOCHO LIEMOXMBOTHOr yyewsa. Y
TakBUM OKBMPUMA MOAEPHE TEXHOsornje wurpajy BuTarnHy yrory y CcaBpeMeHOM
obpasoBHOM npouecy. CTBopeHe cy M HoBe 0OpasoBHe napagurme: e-yyewe,
MOOWINHO y4er€e, CBENMPUCYTHO yyere (,ubiquitous learning®) [1] v ap.

KopucHmum wumajy notpeby 3a MakcumanHom pnekcubunHowhy: npuctynom
pecypcuMa M KOHTWHyarnHOj KOMyHuKauuju, 24/7, y CBOM puUTMy M NO CBOM
BPEMEHCKOM pacropegy, ca cBojux ypehaja.

Ocnanate Ha MHOpPMaTUYKe TexXHonornje oTeBapa nuTawa 6e3begHocTn. CBaku
npekng y pagy, rybutak nopartaka, HapylaBawe MpuBaTHOCTM WM Nag
nepopMaHCU AUPEKTHO YTUYY Ha KBanNUTET ydewa, anv U KOMMNPOMUTYjy camy
00pa3oBHY WMHCTUTYUMjy, OOHOCHO npyxaoua ycnyra obpasoBawa. Ctora je oA
HapO4YUTOr 3Ha4vaja 3aWTUTUTU CUCTEM W CMawMTM BepoBaTHOhy oOTkasa u
HapyLaBara 6e36egHOCTMW.

O6e3behere kBanuTeTa y e-ydewy je nNpupogaH HacTaBak TpeTvpaka nutakba
KBanuTeTa y obpasoBawy yonwTte. 3axBarbyjyhun cneumduyHocTMMa OBOr BuAa
HacTaBe/yyewa pasBujeHe cy nocebHe npouenype u weme 3a obesbehene
KBanuTeTa Ha pasnuMunTMM HUBOMMA: Ha HMBOY YCTaHOBE, Ha HWUBOY CTYAMjCKOr
nporpama, nojeanHadHor Kypca unu obpasosBHor codteepa. owTo je kBanuteT e-
yyewa nosesaH ca 6e3beaHolny, oBe LIemMe KpO3 CBOje KpuTepujyme TpeTupajy u
nutakwa 6e3begHoOCTW.

HesaBnCcHO of HameHe MHMOPMALMOHOr CMCTEMAa KOju Ce KOPUCTW, MOCTOje onwTe
Oe3begHocHe npenopyke W CTaHgapauM Koy cy geduHucaHu nocebHum
AokymeHTMMa. MehyHapoaHa opraHu3aumja 3a ctangapamsaumjy ISO je kpo3s cBoj ceT
ctaHgapaa 1ISO 27000 gana npenopyke (best practice) 3a ynpaBrbarwe 6e36eaHoLhy
nHopmaumja [2].

Ynpkoc y6p3aHoM nopacTy nonynapHOCTU e-y4yehsa, jacHoj noTpebun 3a TpeTnpamem
nutawa 6e3begHOCTN, Kao M MOCTOojaky ogrosapajyhmx perynatmea v npenopyka,
O6e3begHoCcTN y e-ydyewy ce He nocsehyje OOBOSbHO Naxwe [3]. Y ToM cmucny,
nocTojake Moaena Koju 6u NOKpPUo pasnuyunTe OpraHU3aumoHe U TEXHUYKE acnekTe
6e3begHocTn, MOXe BUTU of 3Ha4ajHe NOMONM y Kpenpaky KOHKPETHUX MexaHu3ama
n ynotpebsromBux mopgyca 6es3begHoctn. Of vMmnnemMeHTauuje OBakBOr Mogerna
oueKyje ce Aa NO3UTUBHO YyTUYE Ha KBanuTeT obpasoBamsa.



AyTopoBa OCHOBHa MOTMBaUMja je Kpenpare ynotTpebrbmBux okeupa 3a yHanpehere
e-ydera MNpPOaKTUBHUM TpeTupaweM nuTawa ©0e3begHocTn u dopmuparse
KOPUCHUKOBOI [JOXMBSbaja e-yyeha Kao paBHOMpaBHOr oO6MuMka e-nocrnoBama.
Takohe, y MOTMBE ce MOXe yOpojutn n ncTpaxmBawe HOBMX Mogena, nomohy Kojux
ce 6nmke mory o6jacHUTN OQHOCK Ha penaumju YoBek-mHpopmaunoHa TexHonorvja.

1.2 IlpeaMeT U UMb AUcCepTalIHje

MpeomeT ancepTtaumje je npojekToBakwe 1 umnnemMeHTaumja 6esbegHocHor mogyna y
e-obpa3oBary, KOjM CBOjUM MNPOAKTUBHWM [ernoBakeM YyHanpehyje 6e3begHocT
cucTema 3a e-obpasoBare, a N0CeOHO KOPUCHMKA e-yyetrsa.

3a geduHncare npegmeTa gucepraumje KibydHa cy criegeha nutama:

* Op KakBor je 3Hadvaja 6e36egHOCT MHopMaumja y e-obpasoBamby?

* [la nu je moryhe kpeupaTtu Mmoaen Koju 6u npukasao e-obpasoBare Kpo3
Oe3begHocHe acnekTe?

* Ha koju HaumH nocTtojehn cTaHgapan TpeTupajy nutawe 6e3begHoCcTH
MHopmaLmja y e-obpasoBany?

* [a nn je moryhe noborbLluaT NO31LKMjy KOPUCHUKA Y OKPYXEeHMMa 3a e-ydere
ca acnekTta 6e3dbegHocTn?

* [locToju nn penauuja namehy kBanuteta e-obpasoBara n 6e3begHocTn
UHGopmaumja?

* KakBu cy 3axTeBu Mo nuTakwy NPUBATHOCTU NogaTaka y cuctemuma e-
obpasoBara?

* [a nn cutyaumja y Cpbujn nokasyje ogpeheHe cneundnyHoCT! No nuTamwy e-
obpasoBara 1 ogHoca ca 6e3begHowhy nogaTtaka?

HedurHncanum cy cnegehn OCHOBHU LMIbEBU aucepTaumije:

* yTtBphUBame yTuuaja 6e3beaHoCcTn MHoOpMaLmja Ha e-0bpasoBame

* KOHUenTyanusauuja u npojekToBawe Moaena 6e36eqHOCTU U NPUBATHOCTU Y
e-yJyery

* MpojeKkToBake, MMMNeMeHTauuja u esanyaumja 6e3begHocHor mogyna, kao
WHTEerpasnHe KOMMNOHEHTE cUCTEMA 3a eNEKTPOHCKO y4yere

* cuctemaTusauuja noctojehe ctangapamsaumje (IMS, IEEE, ISO) n
ycarnawasarwe Moferna ca ctaHgapanma

* pasBoj Nnpatehux nonuca, AOKymMeHaTa u npoueaypa

* uMHTerpauuja ca wemama 3a obesbehene kBanuTeTa e-ydena

* MMNMIEMeHTaumja codpTBEepCKOr Moayria NpUMeHOM cCaBpeMEHNX TEXHOoormja u
anara

* umnnemeHTaunja 6e3beaHOCHOr MOAYyNa U MHTerpaumja y CUCTEM 3a e-ydere



® eBanyau,Mja MHTErpncaHor cuncrema

Ha 6e36egHocCT yTnye HU3 napamMeTapa v NpaBUHO MoAENOBawe je of AparoueHor
3Havaja 3a ycnocTaBsbawe ofrosapajyhnx mexaHusama sawtute. JegaH o4 uurbesa
paga je ynpaBo dopmMupawe Mogena 06e3begHocTM y e-obOpasoBaky Koju ©Oum
obyxBaTnO CBe peneBaHTHE (PaKTOPE KOjU YMHE caM CUCTeM U yTuyy Ha 6e3begHocT
nogaraka u camor npoueca obpasoBakba.

JepaH og ButanHux dgaktopa koju durypuwy y 6e36eaHoCTU je ynpaBo KOPUCHMUK.
MojeanHn ayTopu Ccy 4ak JdeumaMpaHu da je KOpUCHMK “Hajcrnabuja kapuka" vy
6e3begHoctn [4], [5]. Ctora je wngeja WUCTpPaXMTM Ha KOjU HauMH ce nosuumja
KOpuCHMKa MOXe ojayatm y norneny 6e36edHOCTW, Ha KOjU Ha4YnMH ce Moxe
yHanpeanTn weroB npodwun, Kako ce nutawe Ge3begHocTn yknana y nocrtojehe
CTaHOap4e W Ha KOoju Ha4MH ce ogpakaBa Ha KBanuTeT e-yyera.

NmMnnemeHTaumja mogena npeactaBba HapeOHW KOpak y KOjeM ce  BpLuu
npecnukaBawe MoAena y pearnHu CUCTEM Kpeupawem ogroBapajyhux npoueaypa,
AOKyMeHaTa W COTBEPCKMX ereMeHaTta Koju YMHe MOAyN: WHTerpanHu [eo
NMH(pacCTpyKType 3a e-obpasoBare nocseheH ynpaso 6e3b6eaHocTy.

1.3 OuexkuBaHU pe3yJTATH

MpeaBuheHa je peanusaunja 6e3begHocHOr Mogyna, Koju npeactaBiba UHTErpasnHu
[Ae0 cuctema 3a ynpaBibabe y4eHeM.

OcTanu pesynraTtu cy:

* cucTemaTM3oBaH [Mpernea enemeHara Koju yTudy Ha 6e3begHocT u
NpMBaTHOCT y e-06pa3oBaky

* cuctematmsaumja ctaHgapga koju ce base 6e3begHowhy n npusatHowhy u e-
obpa3soBary

* npenno3n 3a yHanpehewe 6e3benHOCHWX CcTaHgapga W npouedypa y e-
oGpasoBatby

* pasBujeHa yHanpeheHa, 6e36eQHOCHO OpujeHTMCaHa apxXUTeKTypa e-y4yeha,
3acHOBaHa Ha CTaHAapauma e-yyera

* pasBujeH 6e36egHOCHM MOerN KOPUCHMKA e-y4era

* WHTErpucaHu CUCTEM 3a e-yyewe ca UMNIeMeHTupaHum 6e36egHOCHMM
MoaysrioMm

e pecdumHMcaHa nonuTuka Kopuwherwa cuctema 3a e-ydere



Hay4yHe xunote3se

* H1 Moagyn ©6e3begHoCcTM Cce MOXe  YCMEeWHO pasBUTU  MPUMEHOM
cTaHgapausoBaHe meTogonoruje ynpasrbakba 6e3begHowhny v ctaHgapga y e-
obpasoBaky

* H2 lNpojektoBaHn mogyn 6e36egHOCTM 1 NPUBATHOCTM Yy e-00pa3oBakby ANPEKTHO
yTnye Ha obesbehere kBanuTeTa e-obpasoBama.

* H3 be3begHoCHM MOAyn MNO3UTUBHO yTUYE Ha NOBEPEHE KOPUCHMKA Y CUCTEM 3a
e-yyeme.

* H4 bes3begHoCcHM MOAyn MNO3UTUBHO YTWU4Ee Ha CTeneH npuxeaTawa e-
obpasoBatba.

MeToge m CTpaXuBamwa

* Y npBom pgeny paga kopuwheHe cy Metode Komnunauuje, AeOyKTUBHE WU
emnupujcke metoae. KopuwheHa je n metoga cryguje cnydaja (case study).

* Y ueHTpanHom geny paga kopuwheHa je MeToga mogenvpama.

*  TokoM nmnnemeHTauuje kopuwheHe cy MeToae NpakTUYHOr paja.

* Ha kpajy paga, y cermMeHTy eBanyaumje cy KopuwheHu: meToda YnNUTHUKA W
CTaTUCTUYKE METOAE.

1.4 OcHOBHM OjMOBH

Y HacTaBky cy gaTe OCHOBHe WHdopmMaumje O KibyYHMM NOjMOBMMA KOjU Ce KOpUcTe
Kpo3 pag. C 063npom Ha To Aa je obnacT e-yyerwa y pasBojy, Te Aa je TepMuHonoruvja
HeycarnaiwleHa y opurmHanHom obnuky, 0QHOCHO y Bep3vjama npesofa, 3Ha4vajHo je
nocebHO OABOjUTU CErMeHT Koju ce 6aBu ynpaBo pasjawHkaBakeM MojeauHUX
nojMoBa M HNXOBUX 3HaYewa. Y obnactu 6e3benHocTn Takohe NocToju HU3 TepMunHa,
ynja he cTaHgapam3oBaHa 3Hayvera buUTU NpeacTaBrbeHa.

1.4.1 O0pa30BHHU NOjMOBH

Yyewe Ha garbMHy je mMoAen Koju nocegyje oyry uctopujy n obyxsata pasHOBPCHE
TEXHWKEe KOMYHMKauuje namehy HacTaBHUKa M yyeHuka. E-yyerwe ce ns3gBojuno kao
nocebHa rpaHa cpeguHom 90-ux rognHa 20-or Beka, ka0 MOAEN Koju ce ocnawa Ha
erieKTpoHCKY TexHonorujy.[6] - Cnuka 1.
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Cnuka 1 - TakcoHOMMWja e-y4era

[anac noctoju Buwe geduHuumja nojMa e-ydyerwe. OKChopacKM peyHUK geduHue
e-ydewe Kao "yuyewe CrnpoBeOeHO TMpPeKO EeneKkTPOHCKUX Meaunjyma, obudHo
UHTepHeTa" [7].

E-yyerne (e-learning) je gakne nojam kojum ce AeduHULLE LUMPOK criekTap npumeHa
MHOPMALMOHO-KOMYHMKaLMOHMX TexHonoruja (MKT) y ydewy 1 HacTtaBu. PasBojem
WHTepHeTa u cBe Behnm ocnawarweM OpYyrux TexHororvja e-yyewa Ha WHTEpPHeT,
OOHOCHO CMarMBaweM yaerna antepHaTMBHUX TexHuka (eaykatusHu CD, od-najH
cocbTBepu), ceBe 4ewhe ce CTaBSfba 3HaK jegHAKOCTU uamely e-yyerwa K OH-najH
yyema, Tj. yuyera kopuwherweM nHtepHeTa. M y oBom pagy he ce Hagarbe nopg e-
yyerw-eM nogpasymeBaTn obpasoBHE TEXHOSOMMje n HacTaBHE MeToae Koje YKIby4yjy
kopuwhere NHTepHeTa, Tj. e-yyere ce noncrtoehyje ca oHnajH (on line) yuyerem.

E-obpasoBare y oBOM pagy nogpasymesa opmanHo obpas3oBare 3aCHOBaHO Ha e-
yyery y 6uno kom obnmky (KOMGUHOBAHO UM KOMMIIETHO e-y4eHse).

[arce og came opraHmusauuje nporpama npegmeTa, OOHOCHO Kypca, 3aBucu ga nuv he
HacTaBa GUTM y NOTNyHOCTM cnpoBofeHa OH-NajH (T3B. pure on-line, KOMNNETHO e-
yyerse) unu he 6utn 3actynrbeHa KombuHaumja TpaguumoHanHMx MeToaa u e-ydena
(T3B. XNM6PUMAHK, KOMBUHOBAHU - blended pexum).

1.4.2 TlojmoBu u3 odactu 6e30eqHOCTH HHpOpMAaNUja
MehyHapoaHu komuteT ITU-T onucyje 6e3begHocT Ha crneaehn HayuH [8]:



TepmuH 6e3bedHocm (,security) ce Kopucmu y cMUCy MUHUMU3auuje
parbusocmu UMOBUHe U pecypca. MmosuHa je 6uno wma wmo uma
gpedHocm. Parwusocm je busno Koja crnabocm Koja ce Moxe uckopucmumu y
Uusrby Hapywaeara cucmema u UHgopmauyuja Koje cadpxu. [Npemma je
rnomeHuyujarnHo Hapywasare 6e3bedHocmu.

®dyHpameHTn 6Ge3begHoctn ce ornegajy y T13B. CIA TpojctBy (Confidentiality
(noBeprbuBocT), Integrity (uenosutoct) w  Availability (goctynHocT)). OcHOBHM
3apgartak 6e3begHocTM je ovyBawe oBa Tpu cBojcTBa. [Mopen Tora, 6e3begHocT ce
06aBu 1 ayTeHTMduKaunjom, HenopuuarwemMm, noysgaHowhy muTa.

ISO Ha cnegehn HaunH gedmHuwe ocHoBHE nojmose [9]:

* T[loBepreMBOCT nNogpasymeBa Ja ogpeheHn pecypc Huje OoCTynaH
HeayTOpM30BaHUM NojeAnHUMMa, EHTUTETUMA UK NpoLecuma.

* [lpuaTHoCT je 6nmncko noBe3aHa ca NoBepsrbmBoLwwhy U nogpasymeBa ovyBake
TajHOCTU NIMYHUX MHGOPMaLja.

*  WHTerputeT nogpasymeBa ovyBake Ta4HOCTU U KOMMNNETHOCTU pecypca

* [JoctynHocT nogpasymeBa MoryhHOCT npucTtyna n ynotpebrbnBoCcT Ha 3axTeB
ayTopu3oBaHOr eHTUTeTa.

* Puauk (information security risk) je moryhHOCT ga gata npeTa MCKOPUCTH
pawbMBOCT UMOBUHE M TUME HaHece wTeTy opraHu3aumju. Ogpehyje ce kao
kombuHaumja ovekmBara gorahaja n kerosmx nocneguua.

* [lpoueHa pusuka (risk estimation) je noctynak poperbmBawa BpPeQHOCTU
BepoBaTHOhama n nocrneavuama pusuka.

* [loBpwwuHa Hanaga (attack surface) npeacrtaBrba ckyn pawMBOCTU HEKOT
cucTema.

Microsoft je 3a notpebe mogenoBara NpeTHM PasBNUO MEeTOAONOrnjy nosHaTty nog
akpoHumom STRIDE [10]. Y nuTawy je ckpaheHuua o peyn Kojuma ce Onucyjy
TUMNOBW HapyLlwaBaka 6e3b6eaHOCHUX UnIbeBa:

* Spoofing identity (naxupawe wuvageHTuTETa) - HMp. KOpUwherwe Tyher
KOPUCHUYKOT MMeHa/no3unHke

e Tampering with Data (n3ameHa nogaTaka) - lNpomeHa 3anuca y 6a3n nogartaka,
nameHa IP nakeTa Koju ce npeHoce NHTepeToM UTA.

* Repudiation (nopuuamwe) - KopucHuk nopuyde p[a je u3Bpwno oapeheny
onepauujy, a He nocToju npahewe gorahaja, kojum 6u ce TO cnpeyunso.

* Information disclosure (oTkpuBawe wHpopmauuja) - OmoryheH npuctyn wm
eBeHTyarnHo objaBromBake MHpopmaumnjama koje 6u Tpebano ga cy TajHe.

* Denial of Service (yckpahuBawe ycnyre) - HapywaBawe [OCTYNHOCTU
cepBucCa HEroBUM ycnopasareM U NoTNyHUM oHemoryhaBakbem.



* Elevation of Privilege (nosehawe npaBa) - Jluue wnu nporpam cTuye
npusunernje Kkoje perynapHo He ©6u pgobuno, ca uurbeMm u3BpLUaBaha
onepauuja Koje 3axTeBajy BuLIa nNpasa.

1.5 Cnenudguunocrtu e-oopazoBama

AKO ce norrnegajy TexHornorvje npucyTHe y TpaguuMoHanHoj HacTaBu U OHe Kof e-
y4yera, noctoje 6pojHe crnmyHocTU. U y TpagmumoHanHoj HactaBu CBe NPUCYTHUU Cy
MOAEPHN TEXHOSOLWKN MOAPXaHU efneMeHTU: KOPUCTE Ce padyHapu u edykaTuBHU
nporpamu, pecypcu ca MHTepHeTa M cneumwjanHa HacTaBHa cpeactBa (nameTHe
Tabne, npojektopu). MNoctaBrba ce NUTawe y YeMy TayHO fnexe cneunguyHocTn e-
yyeh,a Y OAHOCY Ha MOAepHYy TpaauUMOHanHy HacTasy.

Mpe cBera, TpagMuMOHanHa HacTaBa je HenocpegHa HacTaeBa. To 3Hauu Oa cy
YYEHMUM W HACTaBHULUM, Oakne CBM YYECHWUM Yy HacTaBHOM npouecy, U3NYKK
NMPUCYTHU Ha UCTOM MpPOCTOPY Y UcTo BpeMe. To Takohe 3Haun fa je onpema koja ce
KOPUCTU TMNOA KOHTposnioM obpasoBHe YycTaHoBe. [pyrM acnekT je KpUTUYHOCT
UHOpPMaTUYUKMX pecypca koju cy y ynotpedu. Kopg TpaavumoHanHe HacTase
npeoBsraaasajy TpaguLMoHanHu o6nuumy n MeToae M KpUTUYHU ENEMEHTM Kao LTO je
HMp. Npahewe HanpegoBaa YYEeHUKa, NMOKPUBEHW Cy TpaauLMOHaNHUM meTodama.
Ha npumep, TecTvpamwe ce yrnaBHOM BpLUM Yy TpaavuMoHarnHoj dopmu nanvp u
Orl0BKa, aKTMUBHOCT Ha HACTaBU Ce NMpaTu U OLEHYje Ha caMoM Yacy UTA,.

Koo e-yyewa WHGPOPMALMOHO-KOMYHUKALUUMOHA WHMPPACTPYKTypa WUrpa KrbyuHy,
KpuTnyHy ynory. WHdpacTpykTypa 3a MNOApLUKY e-ydewy npencrtaBiba CBe OHe
MHOPMALMOHO-KOMYHMKALMOHE pPecypce KOoju ce KopucTe y HacTaBu/yyemwy. [leo Tnx
pecypca 0bun4yHO je y BRaCHULITBY yCTaHOBe, AOK Cy APYrY OenOoBM No4 KOHTPOSIOM
camor yyeHuka, ogHOCHO Tpehux cTpaHa. Ha npumep, cuctem 3a yrnpasrbawbe
ydeweM, ca npartehmm cepsBepoM U NOMOhHUM cepBMCUMa ce Hanasuv y camoj
YCTaHOBW, padvyyHapu ca Kojux ce npuctyna pecypcuma (ca ogrosapajyhum
nporpammMmMa M MNPUCTYNOM MHTEPHETY) npunagajy camum yvyeHuumMma, a LOAaTHU
pecypcu Koju ce Kopucte nNocebHO unm Ccy noBe3aHu ca CUCTEMOM 3a ynpaBSbake,
Hanase ce Ha MHTEPHETY M Y BNAaCHULWITBY CYy pasnuuntux upmu unuv nojegnHaua.

3axBarbyjyhu auctpubympaHoj npupoan e-ydewa, OArOBOPHOCT MpemMa CcaMoM
npouecy yvyewa je Takohe auctpmbymupaHa mehy yyecHuumma npoueca. YcTtaHoBa je
AyxHa ga obe3bean pecypce Ha “cepBepckoj CTpaHW”, WTO 3Hauu nnatgopmy u
npatehu xapaBep. YCTaHOBa MOXe UMaTU U KNUjeHTCKe padvyHape, OHe ca Kojux ce
npucTyna cagpxajuma, anv reHepanHo je Taj "KNWjeHTCKU Aeo” nopd WHrepeHumnjom
CaMuX y4YeCHuKa y HacTaBu. Hapounto kaga ce yame y 063up LaponmkocT MOBUMHUX
ypehaja un TpeHz Koju roBopuy O NonynapHoCcTU MobunHor yyewa [11].
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1.6 IIpeanocrTu e-o0pa3oBama
MoryhHocTu Koje npyxa e-obpasoBamne cy 6pojHe [12]:

*  (pNekcMbunHo yyere (No CONCTBEHOM TEMIY, ca NPOU3BOSbHE fnokauuje)

* VHTEeH3MBHa KOMyHuKauuja (kopuwherem OH-NajH anaTta moryhe je ocTBaputu
BEeOMa KBanuTeTHY KOMYHWKauWjy Yy KOjoj CBakuM YYECHUK MOXe nako Jobutu
CBOj MPOCTOpP, HEPETKO jeAHOCTaBHUje Hero y HenocpeaHoj HacTaBK)

* ayTomartu3auuja pasnuuuTUX aKTMBHOCTM (OLieHVBawe TeCTOBa, reHepucame
noptdonuja)

* NoHOBHO Kopuwhewe (reusability) n gersewe jeaHOM KpenpaHux pecypca

* ayTomartcka geTekuwuja nnarujapmsma

* VHTerpaumja ca ApYyrMMm enekTpoHCKMM cuctemmma (noptdonuo-nnatgopma,
NHPOPMAaLMOHN CUCTEM YCTaHOBE)

Y 3aBMCHOCTM Of HauMHa WHTepakumje aktepa MefhycobHO M ca HacTaBHUM
pecypcuma, MoXe ce roBOpUTU O CUHXPOHOM UITM aCUHXPOHOM y4eny [13].

OcHOBHa kapaKTepucTuka CUHXPOHOT yyera je paa y peanHom BpemeHy. OBakaB BUA
noapasymeBa KOMYHMKauuWjy nyTeM WHCTAHT nopyka, WHTepHeT cacTaHaka, Kao u
HacTaBy NyTeMm BMAeO-NUHKa. [pegHOCT OBaKBOr NPUCTyNa Ccy: NOCTOjake NoBpaTHe
WHOpMaLMje, U BUCOK CTEMNEH WHTepakumje ca CBMM Yy4yecHuMUMMa Yy HacTaBHOM
npouecy. lNMpeTxogHO nomeHytTn mMogen AuctpubyupaHe yudmoHuue 6Gasupa ce Ha
CYHXPOHOM Yy4ehy - YYEeCHUUN PaKTUYKN Y pearnHoM BpeMeHy KOMyHUuupajy (opxe
ce npepaBaka, OUCKYCUje, NpuKasyjy ekcnepuMeHTun). HegocTtaum oBakBor npuctyna
Cy: BMCOKW XapABepCKu 3axTeBW, OrpaHMYEeHOCT Ha 3ajaTe TepMUHe HacTaBse
(koHcynTaumje, paguoHuue, npegasara, nabopaTopujcke BexoOe), Kao N ANKTUPaHe
Temna yyera of CTpaHe HacTaBHUKa.

Koa acuHXpoHOr yyera, y4eCHUUM He KOMYHULMpajy Yy peanHoM BpemeHy, Beh ce
KopucTe MeTode KOMYHUKauuje KO KOjuX MOCTOjM KallHeHse: erleKTpoHCKa nowuTa,
dopymMun 1 AMCKYCUOHE rpyne, a maTepujann 3a ydewe Cy MnpunpemrbeHu yHanpes
(HNp. cHUMmak npegaeansa). [lpegHOCT OBOr NPUCTYNA je KpajHha HE3aBUCHOCT y4eHUKa
- OH MOoxe 6upaTn Kojum Temnom u Kojum pegocnegom he yuutu. Hepocratak je
ynpaBoO M3051I0BAHOCT yYeHMKa - N30CTaHaK MHTepakuuje 1 nosBpatHe nHopmaumje y
peanHoMm BpeMeHy. [locToje 3akrbyyun fa je ONnTUMariHO acUMHXPOHO Yyehe
nogpXaTu CUHXPOHUM ydeHeM, OOHOCHO ofroBapajyhum anatuma [14].

3a notpebe peanusaumje e-obpasoBara 06pa3oBHa MHCTUTYyUMja je Y obaBe3n aa
dopmupa, agMuMHUCTpUpa U oapxasa ogroBapajyhy uHpacTpykTypy, uMme ce
obe3behyje: OOCTYMHOCT mMaTtepuvjana 3a y4vewe, CUMHXPOHA W  aCMHXPOHa
KOMYyHMKaLmja n3melhy CBMX akTepa yKiby4eHMX y NpoLeC y4eha 1 HacTase, npahemwe
HanpeTKa cTygeHaTta u cnpoBoferwe O0CTanmx akTMBHOCTM Of, 3Ha4aja 3a ycnex yyerwa
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Ha garbuHy. MNMoTpebHo je Aa MHMpacTpyKTypa nNpatu MogepHe TEXHWYKe cTaHaapAae,
Aa 6yne mopynapHa, cdrekcubunHa v ckanabunHa wm ycknaheHa ca notpebama
UnIbHe rpyne KOpUCHUKA.

E-obpasoBarbe je nMpucyTHO y 0BnMKy KOMMNETHOr crnpoBohewa HacTaBe OH-NajH
(pure online) n Ka0 KOMNOHEHTa MHTErpucaHa y TpaguunoHanHy HacTasy, y BUay T3B.
kombuHoBaHor yyera (blended learning) [15]. Ha Taj HauMH yyecHWUM y HacTasu 3a
ogpefheHe akTMBHOCTW MOry KOPWUCTUTU OH-NajH pecypce (Ha npumep 3a npoBepy
3Hakba, KOMyHuKauujy nytem copyma u cn.), ook ce Behn geo HacTaBe ocnawa Ha
TpaguuMoHanHe MeToAe U CNPOBOAM Y YCTaHOBM.

MocToje MHOrobpojHM MpuUMepu yHMBEP3UTETa KOju HacTaBy CNPOBOAE WCKIbYYMBO
OH-najH. HajnosHaTtnju je OTBOpeHn yHuBepautTeT (Open University), koju je vy
wkonckoj 2011/2012 rogwHn Hyguo 342 wmogyna OCHOBHMX cTyguja u 141
nocTAUNIIOMCKM Moayn, ca npeko 240 xurbaga ynucaHux ctygeHara [16].

EnektpoHcko yyewe nogpasymeBa kopuwhewe OUNo kojer oH-najH anarta. Ha
npumep, ynotpeba yrn gokymeHata (GoogleDocs) 3a konabopatvBHu pag Ha
nucamy eceja je Takohe e-yyere. Unu HNp. kopuwhrwe Ckajna (Skype) 3a pasrosop y
peanHOM BpeMeHy. YKOSMKO je pey O MOTNyHOM Moaeny e-yvyewa (pure e-learning),
o[, 3Hauyaja je npaTUTU akTUBHOCTWU YYEHWKa y LEeHTpanu3oBaHOM MaHWpy. Y TOM
cnyyajy y npakcu ce Hajdewhe npuberaBa kopuwhewy OKpyXewa 3a y4dewe
(Learning Environment). Pey je o codTBepy Koju yyeCHUUMMA Yy HacTaBu npyxa
ambujeHT 3a yyere/HacTaBy y CMUCIY pecypca U pasnnunTnux akTMBHOCTH, Npe cBera
opujeHTUcaHnx ka MefycobHOj KOMyHUKauuju.

OkpyxXete MOXe MNOoKpMBaTM BENWKO noapydje onuuja: of perucrtpaumje HOBUX
KOPUCHWKa, UCnopyke cagpxaja, obesbehera edukacHe KOMyHUKaLmje N capagre,
6e36eHOCHMX Mpornuca na cBe A0 ayTomaTu3oBaHe NpoBepe NPe3eHTOBaHUX 3HaHa.

TepmuH 6nvsak OKkpyxermy 3a e-yd4ere (a 4ecTO Ce KOPUCTU N Kao CUHOHUM) je
cucmem 3a ynipasrbame e-yderem (Learning Management System). Y pagy he osa
ABa TepMUHa BUTK KopuwheHa Kao NojMOBK UCTOr 3HaYeHAa.

[laHac nocToje MHOrM yCry>XHU cuctemm Koju omoryhasajy noctaerbakbe 06pas3oBHOr
cagpxaja, YumMe ce Ha jefHOCTaBaH HayvH MOXe W3BOAUTW MPOLEC eNeKTPOHCKOr
yyewa. To MHore obpasoBHE WHCTUTYUMje U YMHE, TUME FOTOBO Yy MOTMNYHOCTU
enumnHnyhu notpeby 3a PU3MYKMM NPOCTOPOM 3a OKYMIibake y4eCHUKa y npouecy
HacTaBe/yyera.

MNocToje pas3nuuuTe BapujaHTe cuCTeMa 3a yrnpasrbare yYewem, 3aB1CHO o Tora aa
NN ce KopucTe rOTOBM cagpaju unm ce OHW Kpeupajy y camoM OKpyeky. Takohe,

12



Ha pacnonarawy cy nnaheHe, komepuujanHe Bep3uvje, anu U Bep3uje OTBOPEHOT
koaa, Koje KopucHuumMMa npyxajy moryhHoctu noborbluaka u gorpagme.

1.7 TpenagoBu y e-o0pa3oBamy

E-yyerby cBakako MpeacToju ekcnaHauja, anu He Tpeba 3aHeMapuTu HeOonxOo4HOCT
KOHconuaauuje y nepuogy Koju cnegu nocne "6yma” e-yvewa [17]. Y TOM cmucny
noTpebHo je pasmurbaT U OenoBaTu Ka LWTO npeuunsHnjem gedurHucamy ycrnosa u
HauuHa y KojuMa ce e-obpasoBare ofpKasa.

Ha koHKkpeTHOM npumepy: 3axBasbyjyhm CONCTBEHUM CpeacTBMMA, a HapoyuTo
3axBarbyjyhu OpojHMM €BpOMNCKMM NpOjekTMMa, Benukn ©Opoj BMCOKOLLKOSCKMX
yctaHoBa y Cpbuju onpemrbeH je T pecypcuma. NogmHe 2013. 6poj KopucHuKa
wmnpokonojacHor MHTepHeTa npemawno je 1,5 munuoHa [18]. Kaga ce Ha To goga u
KOHCTaHTHO noBehawe 6poja kopucHuka 3g WHTepHeTa, oobuja ce npernen Koju
rOBOPY O 3Ha4YajHOj 3aCTyNIbEHOCTU "KINNMjEHTCKMX YCroBa” 3a e-ydere. 3akrbydyje ce
Aa WHMOpPMaLMOHO-KOMYHUKALUMOHN pecypcu noctoje. Mehytnm, TO je camo
notpebaH ycrnoBs 3a KBanuTeTHO e-obpasoBane. VICKyCTBO 1 UCTpaxuBara nokasyjy
Aa je yHanpehere noTpebHo y wnpokom oncery nutama [19].

Cuctemmn 3a e-yverbe benexe Benukn 6poj MHOpMaumja O NoHalakwy KOPUCHMKA.
Ha ocHoBy Tux uHdopmaumja moryhe je aHanu3om p[ohu [0 KapakTepucTuka
KOPUCHMKA, HUXOBUX NpedepeHLmja n pasnuunTnx 3akrbydyaka o caMoM marepujany
N HacTaBHMM aKTMBHOCTUMA, KOjU Ce He MOory JOOUTU AWPEKTHUM nocMaTtparem.
O6nacTt koja ce 6aBn OoBMM acnekToM nosHaTta je kao Learning Analytics n noctoju
n3paxeH TpPeHA UCTpaxuBaka y OBOj 06nacTv, Kao U pa3Boja anarta Koju mory aa
NCKOPUCTE BENMKe KONMUYMHE NogaTaka reHepucaHe Kpo3 npouece e-yyewa [20], [21].

3HayajH1 Hanopw Cy M3BPLUEHUN Y CMepy Kpeupawa AVMHAMUYKMX, ayTOMaTU30BaHMX
OKpYyXeHba 3a e-yyere. Y TakBUM OKpYXerMMa CLEeHapuo yyewa ce ANHAMUYKU
npunarohaBa KOpUCHUKY [22]. Moxe ce oyekmBaTh [arbW pPasBoOj UHTENTUrEeHTHUX
areHaTa Koju he nomaraTu KOpYCHUUMMa W agantupaTtn cagpxaje npemMa HuxoBum
NUYHUM KapakTepucTukama u npedepeHuama.

MobunHo yyerwe (M-yvyene) noctaje He3aobunasaH cerMeHT e-yyewa [23]. HaunHu
Ha Koje ce BpLIM ajanTaumja cagpxaja U TO Kako cama aganTtauumja yTude Ha npouec
yyena npegMeT je Tekyhux ncrpaxusana [24].

MpowwupeHa ctBapHocT (Augmented Reality) je npukas cTBapHOCTM y peariHOM
BpeEMeEHy Mpu Yemy cy ogpeheHn [enoBuM 3aMereHU payvyyHapCKn reHepucaHum
nMHopMaLmjama, Tako KOMBUHyjyhu cTBapHe u BupTyanHe ceetoBe [25]. Npumena y
obpasoBaky jefaH je o4 3Ha4dajHUX noTeHuujana e-obpasoBara, HAPOUUTO Kaja je
pey o konabopaTUBHOM yueky [26].
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E-oGpa3oBare HepeTKo je Ha MeTUM KPUTUKA, KOHKPETHO: e-00pa3oBHe MeTode
HacTaBe, ann 1 OpraHU3auMOHO-TEXHUYKM enemMeHTW. Y nocnegwe cnaga ynpaso
OCNOHEHOCT Ha TexHomorujy, koja ca cobom nosnauM n nutawa 6e3begHoCTU
nogartaka Koju ce kopucte y e-obpasoBamy, a KOju Cy Yy MOTNYHOCTU 3aCHOBaHW Ha
UHGopMaLMoOHNM TexHonorujama. MHore of KpuTuKa e-efykaTtopu TpeTupajy Kao
muToBe [27]. Be3 ob3mpa Ha To KONuMko cy oppefeHe KpuTuKe onpasaaHe, NOCToju
notpeba Aa ce UHMPaCTPYKTYpHU enemMeHTn ypeae, WTO nogpa3ymeBa npoueaype,
AOKyMeHTauujy, OoAHOCHO oarosapajyhy codTBepCKy NogpLUKY.

1.8 MH3a30Bu e-o0pazoBama

Mopen 6pojHMX NpeaHOCTHN Koje OHOCU e-ydere, OBaj BUA efykauuje cyodasa ce ca
OpojHnm n3asoBuma [28], [29] Kao WITO Cy: CNOpO NpuxBaTake HOBE TEXHOMOruje,
npobrnemn ca HaBurauuwjom Kpo3 cagpxaje, notpeba 3a gogaTtHOM efyKaumjoMm,
MOTUBMCAHOCT 3a y4ere, ogpxaBare nHdpacTpykTtype, 6e3begHocT nHpopmaumja n

npyro.

3HayajHa npenpeka y AarbeMm pa3Bojy e-obpasoBakba je HepocTaTak 3aKOHCKMX
perynaTtmea kojuma 61 ce pa3HOBPCHW acnekT U HOBUHE Koje e-yyeh-e AOHOCK Ha
nosby dopmanHor obpasoBawa geduHucanu. Ha Taj HauMH 6m yctaHoBama 6uno
onakwaHo opmupare CTyaujCKnux nporpamMa, npojektoBake ogrosapajyhe nogpLuke
n peanusauuwja HactaBHor nporpama. [lpojekat DL@Web [30] je Tokom cBOje
peanusauuje U3Heapuo HM3 JOKYMeHaTta Kojuma ce npeasuhajy HoBe perynatuee Ha
norby crtyavja Ha pgarbvHy [31]. 3BaHuMyHO, Komucuja 3a npoBepy KBanuteta u
akpegutaumjy (KAIK) ycmepaBa Ha cBoja ynyTtctBa [32]. AHanu3e cy ykasane Ha
notpeby 3a garbe yHanpehewe u getarbHuje aeduHncawe oBux npenopyka [33]. U
Jarbe OCTaje OTBOPEHO nNuTawe peanusaumje cBux OpMMpaHMX npegnora u
yBpLUTaBaw€ y 3BaHWYHE perynaTtmBe BUCOKOr HUBOA.

Mehy 6uTHMM n3asoBuma cy ynpaso 6e30eaHOCT nogaTaka v 3awTuTa NPUBaTHOCTU
kopucHuka. Cama npupofa e-yderwa oTBapa HWU3 NuUTamwa Koja 3axTeBajy afeksaTHe
MexaHn3me 3a peluaBane: 6e3begHocT nnatdopme, 6e3b6eqHOCT KOMyHUKauwmje,
3aliTUTa of HeXxerbeHWX Mopyka, KOHTporna NpMBaTHOCTM nodaTtaka uta. Pewasane
OBUX MUTaka He MOXe Ce M3BEeCTU jedHOKpaTHO, Beh 3axTeBa KOHTUHYMpaHO
aHraxoBabe.

Be3benHocT HWje camo nuTakwe TexHonorunje, Beh n opraHmsaunje, OGHOCHO SbyACKNX
akTopa M noTpebHO joj je npucTtynatM cucTemaTmyHO, Ha HMBOY YrpaBibakba
nMHcTUTYumMjom. BoH Cornmc TakcaTMBHO HaBoau T3B. ,JecCeT CMPTHUX rpexosa’,
OLHOCHO [eceT OCHOBHUX nponycTa y nepuenuuju 6e3begHoctn [34]. OBM noctynatu
rnace:

14



1. HeyBuhane aa je 3a 6e36egHOCT o4roBopaH MeHalIMeHT

2. Heysuhare aa je 6e36e4HOCT NOCMOBHO NUTakeE, a He TEXHUYKO NUuTamwe

3. Heysuhawe ga je 6e3b6egHOCT mMynTuaucuUMniMHaApHa OUCUMNNWHA M Oa He
NoCTOj1 jeQUHCTBEHO roToBO peLuene (,cpebpHn meTak®)

4. Heysuhawe ga nnaH 6e3beagHocTn mopa 6uTK 3acCHOBaH Ha uaeHTMduKauunjm
pu3smka

5. 3aHemapuBawe npumeHe Hajborbe MefyHapooHe npakce Yy Yynpasrbakby
6esbegHowwhy

6. HepasymeBatbe [a je nocTojakbe KoprnopatvBHe nonutuke 6e3begHocTn
eceHLuMjariHo nNuTame

7. HeyBuhawe pa je opgroBapajyha cTpykTypa koja ynpaBrba 6e36eaHowhy
Krby4Ha

8. Heysuhawe HeonxogHocTh 3a obe3behere nowToBarwa npasuna u npahema
6e306eaHOCHUX NapameTapa

9. HepasymeBate K/by4yHOr 3Hadaja CBeCTM KopucHuka o 6GedbegHocTn
WHopmaLmja (security awareness)

10.HenogpxaBawe MeHapepa 6e3beaHocTn oarosapajyhom mMHpacTpykTypom,
anatmuma u nNOMohHVM MexaHu3Muma 3a npPaBUITHO CnpoBOfeHe CBOjUX
OY>KHOCTU

Ako 6u Tpebano cybnumupaTtu HaBedeHe CTaBke WM MPEeTXOA4HY OUCKYCWjy Y jedaH
caxeTu npukas, morno 6u ce koHcTaTOoBaTU crieaehe:

Be3beaHocT uHdopmaumja mopa ce M Koa e-o6pa3oBaka NOCTaBUTU Kao
nuTawe MNOCNIOBHE BaXHOCTWU, Koje 3axTeBa NoOApLWKY oaroBapajyhom
MH(PACTPYKTYPOM, AOKYMEHTALUjOM U KOPUCHUYKOM NOAPLUKOM.

1.9 Crpykrypa paga

Papn je koHuMnnpaH us cnegehux nornassrba:

* [pyro nornaerce ce 6aBu npernegom nutepaTtype: pagoBa U3 yaconuca u ca
KOH(bepeHUMja, Kao W KiWUra ca TeMaTUKOM e-ydewa Y KOHTEKCTY
6e3benHocTu. lMNMperneq Tpeba ga Npyxu yBug y gocagalltba UCTpaxnsama u
MOCNYXM Kao OCHOBa 3a ycMepaBahe paja 1 opmupara Mogena.

* Tpehe nornaerbe ce GaBu KBaNUTETOM Yy e-yyewy. Y OBOM MOrnaBiby ce
aHanusnpajy pasnuuuTu Moaenu Keanuteta e-yvyehwa U Mecto 6e3begHocTu
WHpopmaumja y TUM mogenuma, y3 nocebaH akueHaT Ha o6es3behery
KBanuTeTa u wemama 3a obesbeherwe. Linrb nornaera je Aa npukaxe MecTo
6e30eaHOCTN MHpOpMaLMja y KOHTEKCTY KBanuTeTa U M3aBoju oaroBapajyhe
erieMeHTe Koje KacHuje Tpeba pasmMoTpuTM npu opmupary Mogena wu
npojekToBaky camor Moayna.
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YeTBpTO Nornaerbe obpahyje nojmoBe noBepewa 1 npuxeatawa TEXHONornje
Yy KOHTEKCTy cuctema 3a e-ydyewe. CBpxa nornaerba je npukas moperna
noesepera N npuxeartawa u geduHNcame 3Havyaja osa [Ba MnojMa y KOHTEKCTy
e-y4yera, Kao 1 kMXoB ogHoc ca 6e3begHolwhy nHpopmauuja.

lNeTo nornaeree nocseheHo je aHanu3u cTaHgapha pasnuuuTUX HUBOA, KOju
Mory OuTM KOpPUCHM nNpwu npojekToBawy Moayna. Ped je o onwtum
be3begHOCHUM CcTaHAapavMMa, Kao M O CTaHdapAvMa Be3aHUM 3a e-yyehe.
Linre nornaerba je cucrematusaumja camux ctaHgapAa y OBOM KOHTEKCTY M
AeduHucawe  cTaHgapau3oBaHe — nogplike  Mpu  MpOjeKToBaky U
nMnnemMeHTaumju camor mogyna.

LecTto nornaerbe je akTnykum cCTyauja cnyyaja: y KakBOM je cTawy
B6esbegHocT y e-yyewy y Cpbuju. [lytem aHkeTa W HenocpeaHUM
ucnutmeaweMm OobujeHn Ccy pasHOBPCHW MopjauM O TOMe Kako Cy
UMMAEMEHTUPAHN CcUCTEMU 3a e-yderwe y Cpbuju m kKako ce noHaluajy
KOPUCHMUM cucTeMa - y KoHTekcTy 6esbegHoctu mHdopmaumja. Mperne u
aHanuse gaTtu y OBOM MOrnaerby MMajy 3a Uurb Aa npyxe notpebHe ynasHe
napameTpe 3a hopmupare mogena 6esbegHocTu.

Cegmo nornaerbe 6aBu ce npowmperemM Mofena KOpUCHUKa (e-yveHuka),
pagu komnaTtubunHocTu ca notpebama yHanpehewa 6e3begHoCHe nosuuuje
Kpajier kopucHuka. OcHoBa npolumpensa je ctaHgapg IMS LIP.

Ocmo nornaerbe je nocseheHo opmupawy mogena 6e3begHocTn y e-
obpasoBaky. 3a Te noTpebe NpPBO Cy aHaNU3npaHn NocTojehn onwT Moaenu,
a oHAa je bopMMpaH MOAEN KOjU YKIbydyje MpOLUMPEHN MOAEeST KOPUCHUKA U
cTaHgapausoBaHy LTSA apxutekTypy.

[eBeTo nornaerbe 6aBu ce NpojekToBakeM Moayna Kao copTBEpPCKOr areHTa
1 KeroBom nHterpaumjom y LMS Moodle.

[eceTo nornaerse je noceBeheHo eBanyauunju n UCTpaxnsawy ytuuaja mogyna
Ha NnoBepene 1 NpuxBaTawe TeXHONOoruja.

Y jepaHaectoM nornaerby gaTa Cy 3akrbydHa pas3martparba U npefcrtaBrbeHe
naeje 3a 6yayhm pag.
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2. be3degnocT uHpopmanuja y e-o0pazoBamy: nperJien
CTakba y MOAPYYjy UCTPAKUBAA

E-obpasoBamy, nako cBe BaxHujeM obnuky egykauuje, HM usganeka Huje nocseheHo
TONMMKO NaxHe y UCTpaxmBarwMMa Kaga je ped o 6e3beaHOCTM nogartaka, Kao WTo je
cnyyaj y opyrmm e-genatHoctmma (e-ynpaBa, e-6aHkapcTtBo). TakaB cTaTyc ce Aeniom
MOXe objacHUTM npoueHama fa je e-obpasoBawbe HWXKEer npuoputeTa, Hero Ha
npuUMep enekTPOHCKO NoCcnoBake, Te Aa je KPUTUYHOCT MHbopMaLumja Takohe Mamsa.

NcTtpaxuBara koja pa3maTpajy 3Ha4vaj 6e36eaHoCcTn uHdopmMaumja y cuctemMmma 3a
e-y4yere Cy MynTuanMCcUMNIIMHaApHOr Kapaktepa u Mory ce npoHahu y nybnukaumjama
N3 pasnuUuUNTUX Hay4yHUX obnacTtu: padyHapcTBa, o6pa3oBara, MeHalIMeHTa.

Y HacTaBKy je AaTt npernen UCTpaxuBaka Koja Cy y nocrnefhwux gecetak roguHa
obpahusana MynTMaNCUMNINHAPHU KOHCTPYKT 6e36eHOCTN Y e-yyery.

Y okeupy noctojehmnx wucTtpaxumearwa obpaheHn cy npBeHcTBEHO 6e36eqHOCHM
MOZENMN KOju ce TUYy NojeJuHUX cermeHaTa Be3aHuX 3a CUCTEME e-ydensa, OQHOCHO
onwTtmnju 6e36edHOCHN MOAENU KOjU CYy MPUMEHEHU Ha e-yyerwe. Y TOM CMUCIHy
pagoBu ce rpybo Mory knacudwukoBaTu y [OBe rpyne: OnwTe, Koju pasmaTpajy
6e36egHOCT M MPUBATHOCT Yy e-ydewy reHepanHo U y ckrony nocebHux mogena wu
cneundunyHe, Koju pasmaTtpajy nocebHe meToae 3awTuTe.

Weippl y cB0joj KwM3M onwupHO o0Opafyje npobnematuky 6e3begHocTn wn
NPUBAaTHOCTU Y e-yuery [35], Koje Ha camMOM MOYEeTKy KapakTepuLle Kao cneumdpunyaH
BMA e-nocnoBaka. AyTop npBO Aaje npukas 6e36eqHOCTU M3 acnekTa pasnmunTmx
yyecHMka 'y npouecy e-obpasoBawa: aytopa Martepujana, HacTaBHUKA,
agMuHuCTpaTopa, MeHalepa W CcTydeHaTa, a Hagarbe obpafhyje TexHuuke W
couMornoLlke akTope Koju Ccy ykibydeHun y 6e3begHoCcT m npuBaTHOCT. [loveTHe
CeKumje Krure opraHM3oBaHe Cy Kao BOAMY 3a KOPWUCHWMKE, OOK Ce Yy HacTaBKy Oajy
KOHKPETHM HanpeaHun, TEXHUYKN geTarbu 3awTtute. AHanunsa pusmka ce noMmmkse, anu
ce He cnpoBoau. Takohe, HWje NpyXeH OCBPT Ha KBanuTeT, OOHOCHO OAHOC
0e3beaHOCTU U KBanNUTeTa, HATU Ha CTaHdapau3auujy.

Pag Privacy and Security in E-Learning, koju je [Oeo wusBewTaja KaHagckor
HauMoHanHor npojekTa 3agyXeHor 3a e-obpasoBawe, MpeacTaB/ba TemMaTUKy
obpaheHy wn3 opraHuMsauMoHOr Yyrna, ca CcraHoBuWTa MocTojehux onwTux u
cneundunyHuX ctaHgapda n MoryhHocTuma wuxose nmnnemeHtaumje [36]. datu cy m
KOHKPETHM Npeanosn npumMeHe nojeanHuUx anarta y umrby obesbeherwa npuBaTHOCTU
NMYHMX NoJaTaka u ocTBapuBaka noBepewa (Metogama T3B. trust management-a).
MocebHa naxwa nocBeheHa je kpuntorpadpckMm meTodama, NPUMEHEHUM Ha
pasnuunTe HMBOE 3alTuTe: TyHenoBawe LEenoKynHor caobpahaja, wudgpoBare
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4yyBaHUX [OHEBHWKa aKTUBHOCTU WU TNMOMEHYTOr trust-management-a npumeHom
ACUMETPUHHUX alrroputTamMa.

Y pagy Information security in E-learning Platforms aytop je gao kpaTak nperneg
OCHOBHMX 6e36edHOCHMX MpeTnocTaBkM ca rneguwTa noctynata 6e3begHocTu:
NnoBepsrbMBOCTU, WHTerputeta wn poctynHoctu [37]. [dart je wn Kpatak npukas
npobriemaTtuke jegHoOr oA Hajno3HaTujux cuctema 3a e-yyewe, Moodle, kpo3 npusmy
NOjeAVHUX KPUTUYHWX MponycTa y cuctemy. 3akibyyeHO je [Aa MocToju Hu3
6e30eAHOCHUX NOCTaBKKU Koje je HeONXoAHO KoHdUrypucaTu Ha camoj nnatdopmm m
ycknagutn ca npatehom MHPACTPyKTypoM, Aa 6u ce Yak MUHMManHO MOCTUrMU
0e36eHOCHU LINIbLEBU.

Y pagy A secure model for building e-learning systems ayTop npegnaxe apxuTekTypy
copTBEpcke nnaTtopme 3a e-yyewe, Koja novmBa Ha OEeXUYHO] MPEXHO]
nHdppacTpykTypu [38]. OkocHMLa paga ce 3acHMBA Ha nNpeanory copTBepckMx anarta
N KpunTorpadpcknx TeXHWKa Koje je noTpebHo aHraxosaTu y unrby 6e3beaHor paga
yntaBe MHpacTpykType.[38] 3akrbydeHo je Oa KOHBEHUMOHaNHe MeTode 3alTuTe
mMory 6uTh ycnewHo nckombmnHoBaHe y uuriby peanusaumje 6e3b6egHOCHMX LUnIbeBa y
e-yyemy.

lMpuMeHa Knacu4HMx mMeTogonorunja knacudukauunje npeThn MoXxe ce OCTBapuTu U
Ha HMBOY cucTeMa 3a ynpaBrbakwa ydeweMm, Hp. nomohy STRIDE [39]. AHanu3a je
N3BpLLEHA Ha HUBOY NIaTopMe 3a e-yyere.

Y pagy Security in the online e-learning environment, aytopun Cy uWCTpaxuBanu
COLMOIOLLIKE acrnekTe MpMBaTHOCTU Yy OH-NajH okpyxewy [40]. OCHOBHM 3akrbyuyum
ofHoce ce Ha nperno3HaBake noTpebe 3a NPoOBEpPOM  MAEHTUTETa YYeCHWUKa W
npahexwe akTMBHOCTM Kao BaXKHUX pakTopa Koju KOPUCHULMMA ynuBajy noBepere Yy
cucTeM. VIcTpaxeHo je noHallawe KOPUCHUKa Ha npumepy konabopaTuBHOr paga Ha
BUKU-CTpaHama. Koa BMKM-CTpaHa Cce fnako MOXe [OroauTuM [a HEeKOo YHULITU
npeTxoaHu pag, Te je aytopuma wugeja 6una ga ucTpaxe Kako ce KOPUCHUUM
noHawuajy y cnydajy kaga M akTUBHOCTU HUCY YCITOBIbEeHe noceaoBakeM Harnora.

Y papy Privacy provision in e-learning standardized systems: status and
improvements, aytopu Cy pa3maTpanu cTawe cTaHaapaa koju ce 6ase npuBaTHoLhy
y e-yyewy M Npejoxunn Mogen Kojum ce npuBaTHOCT yHanpehyje, a KopucHuUM
nobujajy Behy koHTpony Hag wom [41]. Harnacak wucTpaxuBawa je Ha LWwTo
AetarbHujoj n dnekcnbunHujoj MoryhHoCTK ynpasrbawa COMNCTBEHMM MNOCTaBKamMa
npuMBaTHOCTM M 06MMOM MHGOPMaLMja Koje ce Adajy Ha pacrnonarawe cuctemy 3a
yyerse unu tpehum nuumma. Popmupann mogen (ELENA) npojektoBaH je Kao cnoj
ABa noctojeha ctaHgapaa e-obpasoBaka Koju ce ogHoce Ha 6e3begHocT: IMS wu
IEEE, omoryhaBajyhu KOpMCHUKY (y4eHMKY) Aa cneunduumpa HUBO NOBEPSbUBOCTY 3a
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CBaku erieMeHT. Y cny4yajy fa KOPUCHUK TO HMWje Yy CTawy Aa Yy4YuHU (Hhp. Hema
AOBOSbHO 3Hawa O ToMme), cucteMm he JoaenuTu BPeaHOCTU ayToMaTtcku. AyTopu
Harnawasajy ga, ynpkoc yHanpenewy noctojehux ctaHgapAn3oBaHuUX BapujaHTu Koje
Cce O[ijHOCe Ha npvBaTHOCT MHAOPMaLMja, TEXHONOrMja caMa Huje y cTamwy Aa pewum
npobrneme npuBaTtHOCTW, Beh je HeonxogHO WCKOMOWMHOBATM je ca 3aKOHCKUM
perynatusama, yaumajyhu y o63unp 3axteBe TpXuLTa.

Y pagy Towards Secure e-Learning Applications: a Multiagent Platform npenctaBibeH
je npuctyn usrpagmu 6e3begHor cuctema 3a e-yyere NpUMeHoOM MynTuareHarta Kpo3
T3B. FIPA cneundukauujy, y3 paspagy pasnuuutux ctyguja kopuwhewa cucrtema
[42]. OcHoBHM UMb je yBohewe 6e3begHOCHMX MexaHu3ama Yy cam  Mopen
nnatcopme 3a e-yyewe, a HapoduTo Yy npouece ayTeHTudukaumje n ayropusauuje.
AyTopu cy pawynaHunm 6e3begHocHe 3axTeBe Ha [BE Krnace: OHe KOju ce Tudy came
WMH(PpacTpykType (Ca OCBPTOM Ha MynTuareHTe) U OHE KOju Ce TuUYy e-y4vema,
OLHOCHO cneunduYHnNX cueHapuja yyema.

BesbegHocT y MoOunHOM y4vewy ob6pafheHa je y pagy Security and Privacy
Preservation for Mobile E-Learning via Digital Identity Attributes [43]. lNpojekToBaH je
NneTocnojHN Mopger, Ko Kojer je npBu Crnoj 3ajeaHudkn mn obyxsata nonuce u
dyHOaMeHTanHe npegycrnoBe 3a peanu3auujy npoueca y e-obpasoBamy, a octanmu
CnojeBn Ccy Xxujepepxujcku nocTtaBfbeHn. Ha netom cnojy je nocebHo obpaheHa
npobnemartvka MOOGUIHOM y4Yerwa U TecTupaka y3 HapO4YUT OCBPT Ha cneunduyHe
MeToAe ayTeHTUprKaumje n aytopusaumje.

Y nojeanHnm pagosuma nocebaH OCBPT je HauMHEH Ka OCBET/baBakby MoMmara
6e3begHOCTN Yy OH-NMAjH OKPYXewy O CTpaHe cTygeHata. Tegpe v Yadaye cy
pasBuN YNUTHUK Yy KOjeM Cy MO TOM MuUTakwy aHanuaupanu CTaBoBe CTyaeHaTta y
TaH3aHuju, Npu Yemy Cy BpLIMAM aHanuae no pasnMyunuTuM napameTpuma: nosny,
ypbaHocTn nopekna wuta [44]. 3akrbyvyeHO je Oa ydYeHuuu reHepanHo He BoAe
AOBOSBbHO payyHa O 3aWTUTWU nodaTaka, HapOYMTO SIMYHMKX, LUTO CE MOXE PeLunTU
efykaumjom, ann camo Ao ogpeheHe mepe.

Munowesuh 1 gpyrn cy npoyyYyaBanu CTaBoBe CTyaeHata npema 6e3begHoctn u
npmBaTtHOCTN e-obpasoBawa Ha TexHudkoMm pakynTteTy y Yauky [45]. Pesyntatu
yKasyjy Ha n3paxeHy notpeby 3a egykaumjom ctygeHarta Ha norby 6e3begHocTu, anu
N Ha HenocTojake NoNuTUKe Koja 6u Nomorna y ycnocTtaBrbaky NoBepera Ha HUBOY
NHCTUTYUMje.

Hapounto wWHTpuraHTaH acnekT e-obpasoBawa je e-npoBepa 3Haka WU OBOM
npobrnemaTtMkoMm cy ce ucTpaxusadm nocebHo Gasunu. Marais n gpyrn cy y pagy
obpaguvnu pasHOBpPCHe akTope koju yTudy Ha 6e3begHOCT e-TecTtoBa: 0OA
ayTeHTuUdMKaumje, O Hermpaka NaeHTUTETa U NOBEPIHUBOCTU cagpxaja TecTta [46] .
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Wctn aytopm cy ce GaBunm n geTtarbHMjOM paspagoM MexaHu3ama 3a crpevaBare
BULLECTPYKe nNpedaje TecTa.

Gil v gpyrm cy npojektoBanu nocebaH cuctem 3a GUMOMETpPUjCKY maeHTudmKaumnjy
cTyaeHata y e-tectupawy [47]. lMNMpeasuheHo je ga oBa dyHKUMOHanNHOCT Byae
uMnneMeHTUpaHa Kpo3 gogartak 3a Moodle cuctem.

Chiranji v gpyrn cy npojektoBanu nocebaH cucCTem 3a MOHUTOPUHI TOKOM TeCTMpama,
KOjUM Ce UCMUTAHWKOB padyHap KOHTponuvwe no nocebHo 3agatom anroputMmy, Koju
npaTun NocTynak Tectupansa [48].

Y cBOjoj AOKTOPCKOj AncepTaumjn Eibl je obyxBaTHO aHanM3nmpao pu3uke y cuctemmma
3a e-yyene kopuwherwem Fault Analysis Tree metogornoruje [49]. OBa meTogonorvja
npeacTaBiba cucTeMatudaH AedyKTMBaH NPUCTYN aHanuawm npeThsu, Npu Kojem ce
ogpeheHn pusnk KBanuvTaTMBHO Mpeno3Haje M nocTaBrba Kao MOYETHU efnemMeHT
cTtabna pesoHoBawa. MeTogonorunja ce nokasana kao NocebHO 3HayajHa 3a LUMPOK
CKyN NpeTH W NPUCYTHUX Y OKPYXeHUMa 3a e-yyere.

HeonxogHocTt  o3bwrbHujer obpahawa naxwe Ha  Kopenauunjy  m3mehy
ynoTtpebrbmoctn cuctema (usability) n 6e3begHocTn nocebHo je uctakHyta y [50] un
OoBa orcepBauuja ce Moxe nocebHoO uckopucTUTU 3a yHanpehewe 6e3begHoCcTN M
Kog cuctema 3a e-yyewe. AyTopu Cy Kao OCHOBHa gABa npobnema u3 obnactu
6e30eaHOCTN M3aBOjUNM ayTeHTudMKaumjy 1 3awTuTy npuBaTHOCTU. HarnaiweHo je
Aa ce npeHebperaBakem TexuHe kopuwhewa 6e36egHOCHMX MexaHu3ama, WTo je
4YeCTO MPUCYTHO KOA4 MOLEPHUX OKpYXXeHa 3a e-yyewe, msasmBa KOoHTpaedpekarT:
KOpuCHULM, He xenehu fa Tpowe Bpeme Ha cTuuakwe npeasHaka U Ha MpUMeHy
camux metoga, usberasajy kopuwherwe e-yyera yonwTe, OOHOCHO npemowhasajy
caMe MexaHu3Me, HMp. YNucyjy nosvHke Ha BUAHMM MecTuma u cn. Takohe,
nspaxeHa je notpeba 3a WTO JOCTYNHUjUM cucTtemoM nomohu. Kao onwTu 3akrby4vak
HaBefeHo je aa cy 6e36e4HOCHN MexaHU3MKU KpyuujanHu, anv ga ux je HeonxogHo
pasBujaTu 3a KOPUCHUKE M Ca KOPUCHULUMA, jep jeAMHO Ha Taj HauuMH he oHu 6utn
NpaBWiHO NCKOPULLINEHMN.

MuTake noeepema (trust) y okpyxerwmnma 3a e-yyerwe pasmaTpanu cy aytopu y [51].
AyTOpu cy pasmaTpanu CUCTEM Yy KOjeM KOPUCHULM OApXaBajy nceygoaHOHMMHOCT. Y
TakBOM CUCTEMY MOTPEBHO je ycnocTaBuUTK crneunduyHe MexaHnsme 3a ogpkaBahe
noseper-a KOPUCHMKa. Y TOM CMUCIY, ayTopu Npeanaxy n MoAen y Kojem ce Kopucte
T3B. napuujanHn uaeHTUTeTU: npunaroheH npukas wuHgopmaumja npoduna vy
pasnuuUTUM KOHTeKCTUMa. Takohe, Kao KibyyaH eneMeHT Yy OApXahy noBepeHa
HaBedeHa je penyTaumja KOPWUCHWKA, KOja ce cTude oapeheHuM akTMBHOCTMMA
(noHawwarem).
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Borcea v octanu cy ce MHTEH3MBHO BaBunu nuTaweM napuuvjanHor nageHturteta [52].
Y cucTemy Koju cy NpojekToBanu noctoju nocebaH KnNnjeHT 3a e-yyene Koju ce 6asu
dopmuparweM ogrosapajyher npodgwuna y 3aBUCHOCTU O KOHTEKCTa, OLHOCHO
aKTMBHOCTWU KOjy BpLUM KOPUCHUK. LiMrb cuctema je u ogpxaBawe aHOHUMHOCTU
KOpuCHUKa y3 MoryhHocT npahewa ogpeheHnx cTatMcTUYKMX napaMeTtapa Ha CTpaHu
cepBepa.

KoHkpeTaH npumep u3 KOHCynTaHTCcKor yrna gat je y [53]. Aytopu cy Ha OCHOBY
030MIbHUX nocrneguua Koje je u3asBao Hanag Ha CUCTEM 3a Y4yewe jeaHor
yHMBEp3UTETa [OWNM [0 3akibyyaka ga je pasBoj 6e3begHocHE NONUTUKE U
npoueaypa o4 U3y3eTHOr 3Havaja 3a perynucane npoueca y e-obpasoBamy.

[MoBepere y e-ydewe UCTPaXeHo je y penatMBHO CKpoMHOM obumy. Wang paje
npernen HekMx KrbydHUX eniemeHaTta v nocrtojawe 6e3begHOCHUMX MexaHu3ama ce
nokasarno Kao BaxkaH ¢akTop 3a yusplihnBarwe nosepersa y e-ydeme [54].

Ouckycnja o 6e3beqHOCHUM enemeHTUMa NoTpebHMM Yy jeAHOM OKpyXewy 3a e-
yyerwe [oBefia je uUcTpaxmeBaye [0 3aKkibyyka ga je ynpasrbawe 0e3beaHowwhy
nHpopmaumja (ISM - Information Security Management) jeavHn HauvH pa ce
6e3beaHOCT Ha oarosapajyhn HauMH MHKOpPopupa y CUMCTeME 3a e-yyere [55]. Y Tom
cMmucny cy gatm n obpucu oksupa (framework) ynpasrbartba. OCHOBHM 3akibyyak je
Aa je HeonxogaH XOMWUCTUYKM MPUCTYN W [Oa je YKIbyuMBawe CaMUX KOPWUCHWUKa
KIby4HO 3a ycnex ynpasribawa 6e3begHowhy.

MpuxBaheHOCT TexHonornja e-obpasoBarwa HUje NocebHO pa3maTpaHo y Kopenaumju
ca 6e3begHohy y nutepaTypu 4ocTynHoj aytopy. Ca gpyre ctpaHe, Moxe ce npoHahu
Behn 6poj pagoBa Koju M3yvaBajy pakTope KOju yTudy Ha npuxBaheHoCT, Kao u
pagoBa Koju cymupajy pasnudmnte Teopuje [56].

AHanusom nutepartype AobujeHa cy nonasuwiTta 3a pa3Boj moaena:

* WU3nckyje ce wwmpu npuctyn O6e3begHoCcTH, LWITO noapa3ymMeBa
c¢hopmupame okBMpa 3a ynpaBrbarwe 6e36eaHowny.

* [oTpebHO je yHanpeauTn 6e3b6egHOCHe MexaHU3Me ca Kojuma je
KOPUCHUK Y AUPEKTHOM KOHTaKTY.

* HeonxopaH je pa3Boj nonuTuKe M npoueaypa Kojuma ce perynuuie
6e36egHOCHM acnekT e-obpa3oBamwa. Mpoueaype mopajy 6utn aobpo
AncemMmHupaHe melly KopucHmumMma.

YcTaHOBILEHO je Aa y noctojehuM uctpaxuBawMMa Huje pa3BujaH moayn
KOjUM OM ce XONMUCTUYKM TpeTupana 6e36eQHOCT y e-yyewy M OOHOC ca
KBanNMTeTOM M TMNOBepeHeM KOPUCHUKA, Kao HM MHTerpanHu npuctyn
6e36eaHocTH, HU Kopuwhewe 6Ge3begHOCHUX CTaHaapaa Yy OKBUpY
OKpyXeH-a 3a e-obpa3oBaHe, Tako Aa je notBpheH NoTeHUMjanHn 4ONPUHOC
aucepraumje.
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3. 0Oo0e30eheme kBajuTETa y €-00pa3oBamby

MopacT focTynHOCTN 06pa30BHUX TEXHOMOMMja 1 NpuxBaheHOCTN e-ydera o CTpaHe
WHCTUTYUMja M NpvBpede, OOBEO je OO OMacoBSfbewa OBOr Buaa obpasoBama.
Y6p3aHu pa3Boj HYje ucnpaheH KBannuTeToMm, na ce fiako MoXxe AoroanTu aa ysohewe
TexHonornje yHasagn opgpeheHe o0Opa3oBHE enemMeHTe, YKONMMKO Ce HeLOBOSbHO
naxtwe MNoCBEeTU WHCTUTYUMOHANHO] MNONUTUUKM, KBanuTeTy cagpxaja u camux
npoweca Hactase [57].

Tpenn nonynapusauvje e-yvewa pes3ynToBao je CTBapaeM MHOLWITBA PasfnnyumTmx
npucTyna nuTaky KBanuteta y e-obpasoBany. C 063MpoOM Ha nonasHy pasnuyunTocT
cxBaTaka caMor TepMUHa KBanuTeT [58], ka0 1 Ha pasnuuuTe nornega Ha KBanuteT
04 CTpaHe pasnUuNTUX 3auHTEPEeCOBaHMX CTPaHa, Kpenpawe jeUHCTBEHOr OKBUP 3a
KBanuTeT ocTaje usasos [59].

Ha camom no4yetky, notpebHo je gedwuHucatn nojam ’o6es3behere kBanuteTa’.
O6es3behewe kBanuteta (QA - Quality Assurance) jecte cKyn npOaKTUBHUX,
npeBeHTMBHUX Mepa. ISO 9000 y crtaBy 3.2.10 geduHuwe obesbeherwe kBanuTeTa
Kao "Oeo ynpaBrbaka KBanuteToM OKycuMpaH Ha npyxame yBepewa ga he 3axrtesu
3a kBanuTeTom 6uTK ncnywenn” [60].

MNutawem obesbehera kBanuteTa 6aBe ce HauuoHanHa Tena u crneuwjannsoBaHe
areHumje. N weme ob6esbehera kBanutTeTa KpevpaHe o CTpaHe pasfMynTUX
acoumjaumja, Kao W CcTaHgapau W npenopyke, ogpeheHy naxwy MocBenyjy
6e3begHocTn MHdopmaumja. Y HactaBky he 6utu gaT nperneq HajpeneBaHTHUjUX
mModena v wema obesbeherwa kBanuTeTa U aHanuavpaHu ogrosapajyhv cermeHTu
koju ce 6GaBe 6es3begHowhy, ca uurbeMm opmupama nonasuwTa 3a MoAen
0e3benHoCTH.

3.1 Monaeau kBajauTeTa 'y e-00pa3oBamy

E-obpasoBare npencrasrba MynTUANCUUNIMHAPHU KOHCTPYKT, Na je caMuMm TUM U
AeuHncarwe napametapa KBanuteTa U HBUXOBOr cagejcTBa cnoxeHo. Ha cnuum 2
npukasaH je jegaH npuctyn, y Kojem ce AeduHuwy 3ajedHO W TEeXHOSOLWKU U
negarowkn ckynosu dpaktopa [61]. OBaj mogen gedvHuwe Tpu ckyna enemMmeHara:
CUCTEMCKM AM3ajH, UCnopyky mn ucxope (pesyntate). “bes3begHoct” ce Hanasu y
noAarpynaumjy “kBanureT cuctema”, AOK ce y NoCeOHOM eHTUTEeTy Hanasu Kopuwhemwe
(use) n 3ap0BOSLCTBO KOpUCHUKA. Moxe ce 3akrbyunmTn ga 6e36edHOCT yTude Ha
KBanuTeT jeqHe KOMMOHEHTe, "KBanuteTa cuctema’ U ga je ytuuaj Ha 3agoBOSbCTBO
KOpUCHMKA NOCPeaHo.
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*fesbeaHocr
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e eduKacHa npeseHTauuja
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HeratnsHe CTpaHe
- HeAOCTaTaK KOHTaKTa

- n3onaumja

3a10B0/bCTBO
KOPUCHMKA

- 3aBUCHOCT 0/,

KBanutet yenyre TexHosoruje

0Op3us

JocTynHocT..

Cnuka 2 - Mogen ksanuteta [61]

MojeanHn mogenu cy parbe peanu3oBaHuM Yy obnuky wema 3a obe3behere
KBanuteTa, CKyrnoBa KpuUTEpujyMa, OpPraHM3oBaHWX MO pPasnuMyunuTUM KaTteropujama.
OppeheHe weme HameweHe Cy 3a eKCTEepHy NpoBepy KBanuTeTa M Noapa3yMeBajy
nsgaBarwe MefhyHapoaHux ceptudukara.

Y onwwupHoj aHanuaun nutepaTtype Jlnu u Cyomn ganu cy nperneg dakropa Koju ytudy
Ha kBanuTeT ycnyre (quality of service) pasnnuntux e-cepsuca [62]. Oag 24 npumepa
13 nutepatype ceera ko 6 Huje ekcnnuuutHo aata 6e3benHOCT MHOpMaumja Kao
dakTop kBanuteta. Mehytum, 1 kog wux ce 6e3begHOCT MOXe MOeHTMdUKOBATU
nocpeaHo, Ha NpMMep Yy CKIomny noBepemsa.

Macymun wn JluHgctpom cy cBoje Bufjewe okBupa (framework) 3a npomouujy u
obes3beherne kBanuTeTa e-ydewa npeacrasunu y suay mane yma [63] - Cnuka 3.
PasrpaHuyeHe cy pasnuunte kateropuje aktopa Koju yTudy Ha KBanuTeT, a y pagy
Cy AeTarbHO HaBeLEHM M NokasaTerby Koju Cy Be3aHU 3a CBaku o hakTopa.
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Pa3Boj 1 0APXMBOCT
MHppacTpyKType
AAMWHWCTpaTHBHE Cnyxbe

DYHKUMOHANHOCT
nnatgpopme

WcTtpaxusarba [ WHCcTUTYUuMOHaNHM hakTopm ] [ TexHonowku pakTopm ]

PenyTauuja [focTynHocT

Au3ajH unTepdejca

CTYAEHT-LEHTPULHOCT

MNepcoHanusauuja OKBMp KBasiMTeTa 3a e-yuyere WNHTEepakTMBHOCT
Meparowkwu dakropm Okpyxerbe 3a yyere
DaKTOPU MHCTPYKUMOHOT Au3ajHa ]

OpraHu3auuja pecypca Mposepa 3Hatba

WN36op cueHapuja

AXYPHOCT U Ta4HOCT pecypca Pecypcy 3a yuerbe

AAMUHUCTPATUBHA

noAapuka
pcraTneocT Moapuwka cryaeHTuMa
EdumkacHocT ®dakTopu eBanyauuje TexHuuka noapuka

3a/10B0/bCTBO yYecHUKa
Moapuika y

passojy Kypca

[ Moapuwka HacTaBHULMMa ] AAMUHUCTPaTUBHA
noapLika

TexHuuKa noapLuika

Cnuka 3 - OkBup kBanuteTta e-yvemna (E-Quality) na [63]

Y oBoM okBupy 6e36eaHOCT je Takohe anocTpodupaHa y je4HOM jeAMHOM CEerMeHTy,
Koju rmacu: “Security and Privacy of delivered, collected, and stored information in e-
learning settings should be granted”. (be3begHOCT M NPUMBATHOCT WCMOPYYEHMX,
CaKyMfbeHMX W cayyBaHUX WHoOpMaumnja y KOHTEKCTY e-yyewa Mopajy ©outu
rapaHToBaHu.) MehyTum, ako ce reHepasnHo norrega Mana Koja npeacrtaBiba OKBUP
KBanuteta e-yyewa, nutawbnma 6e3begHoCTU MHopmauunja MoXe ce AoOenvuTu
MECTO Yy pasnuuuMtum ’rpaHama” mane, Tj. pasnuunTtuMm kKaTteropujama akropa.
[MpBEHCTBEHO je NOrm4yHO MecTo MehRy TexHomnowkum daktopuma. Ca gpyre ctpaHe,
ako ce TroBopuM O perynatMeama W npouegypama koje ce dopMupajy Ha
WHCTUTYLUMOHANHOM HMBOY, NUTawa 6e3begHOCTN MOory ce CBpCTaTu U y KaTteropujy
"MHCTUTYUMOHanNHn caktop”. Hdarbe, 6e36egHOCT MHOpMauMja NoBe3aHa je M ca
ayTOPCKUM npaBmMa, na Tako nutawe 6e36eaHOCTM nma CBOj YAEO M Yy “nedarowkmm
dhakTopmma”, TayHuje y Be3u je ca “pecypcuma 3a yydewe”. buno koju 6e3begHocHM
WHUMOEHT Aa je y nuTamy, Y HaafexHoCTH je "nogpLuka”, TayHuje "agMUHUCTpaTMBHA
noapLuka”, Tako ga je nutarwe 6e36egHOCTN y BE3U 1 ca OBOM KaTEropumjoMm.
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JegaH onwTtmju mMogen 3agoBorbCTBa Yy e-ydyewy pfao je TapuraH, Yy CBOjOj
moamudukaumju noctojeher mogena (ELS - E-Learning Satisfaction Model) [64]. Kao
KIby4yHM (pakTopu y OBOM pajy ce HaBode: KBanuteT WHTepdpejca, kBanuteT
cagpxaja, nepcoHanusaumje n nogpLuke.

MNoBeperwe ce HaBoau Kao Beoma GuTaH hakTop 3a kBanuTeT e-ycnyra [65]. OBaj
dakTop he ce ncnutatn nocedHo.

Moxe ce 3akibyuntM Aa je 6e36egHoCcT MHOpMauMja KOMMOHEHTa Koja je
YKIiby4eHa - NOCpeAHO WIS HEenocpeaHo - y roTOBO CBe acneKkTe Koju yTUu4y Ha
KBanuTeT e-y4yema.

3.2 Illeme 3a 00e30eheme KBaIUTETA

OGesbehere kBanuTeTa Yy e-ydewy BpWKM Ce€ Ha pasnUuMTuM  HUBOWMA:
WHCTUTYLUMOHANHOM, Ha HMBOY CTYyAMjCKOr nporpama, Ha HuBoy Kypca utg. Op
WHTepeca 3a OBaj paf Cy LWeMe Koje y3aumajy y o63up MHpacTpyKkTypy, jep ce y
HEHOM CKIOMny Hanase eneMeHTU 3HayajHu 3a TpeTupare nutawa 6e3begHocTw.

3.2.1 UNIQUe

UNIQUe je wema cdoHpaumje EFQUEL, n Ha H0j ce 3acHuBa npouec UCTOMMEHEe
ceptudurkaumje. Npumersyje ce Ha HUBOY MHCTUTYUMje U oByxBaTa KpuTepujyme Kpo3
Tpu OCHOBHe obnactn: WHCTUTYUMOHArTHM KOHTEKCT/KOHTEKCT yyewa, OB6pas3oBHU
pecypcu un lNpouecn yyewa [66]. CTpykTypa je gaTa kpo3 cnegehy xujepapxujy:
obnacrt (area), Kputepujym n nogkputepujym (cnvka 4).
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Crpaternje e-

yyerba

MVHCTUTYLMOHANHM
KOHTEKCT

MocseheHocT

MHOBaLUMju

OTBOpPEHOCT Ka
3ajegHUUMN

CrypeHTn

UNIQUe
KpUTEpUjymn

Pecypcu 3a yuerbe Ocobsbe

KBanutet noHyae

TexHonoruja un
onpema

MpoBepa 3Hara

Mpouecn yyera

Pa3Boj Kagposa

Cnuka 4 - UNIQUe wema [66]

Mutarmma 6e3b6egHOCTM GaBe ce yrnaBHOM KpuTepujymu agpyre obnactu. Y HacTaBky
he 6Gutn gaTn nckaam koju cy nocsehenn 6e3dbegHoOCTH.

O6nact "Pecypcu 3a yyer-e”, Kputepujym 4

2.4.1. Ocobrbe M yyeHMUM UMajy jeOUHCTBEHY npwujaBy (single sign on) 3a
pasnuuuTe annukauuje.

2.4.5. Jako WwundpoBake C-Kpaja-Ha-Kpaj ce KOPUCTU 3a 3allTUTY CBUX JINYHUX
nogaTtaka KOpUCHUKa.

2.4.7. 3a notpebe Kpeupawa pesepBHUX kKonuja (bekan) npumemwyjy ce
Haj6osrbM Npumepn 13 nNpakce. Y Hajmaky pyKy TO 3HauuM NOCTOjake mirroring-a
N acuHxpoHor oaBojeHor (off-site) 6ekana.

Ha ocHoBy aHanuse uckasa MOxe ce yTBpAMTM Ja cama Lema He 3anasu y getarbe
nmnnemeHtaumje 6e3begHOCHMX MexaHuM3ama, Kao HW nocTojake ofroBapajyhux
AOKymeHaTa, Beh obyxBaTa HajpyauMeHTapHuje kputepujyme. Takohe, wema ce He
6aBu NMTabMMa 0CnocoBLEHOCTUN KOPUCHUKA M HUXOBE CBECTU 0 6e36eaHOCTW.
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3.2.2 MopaeJ 3peJIoCTH y e-y4emy

Mopgen 3penoctu y e-yyewy (E-learning Maturity Model, y HacTtaBky eMM) HacTao je
Ha ocHoBy Metoponornja Capability Maturity Model n SPICE (Software Process
Improvement and Capability dEtermination) [67]. ¥ nuTawy je Beoma onwmpaH ckyn
KpuTepujyma, 3a 4vjy NpMMeHy caMmu ayTopu npenopy4yjy NnpeTxogHo ckpahmsawe u
npunarohaBawe KOHKPETHO] HAMEHM.

Mogen eMM [68] knacugukyje cnocobHOCT MHCTUTYLMje Oa NnogpXKaBa e-yyere y net
rmaBHMX KaTteropwja wmnu npouecHux obnactu (Tabena 1). ¥ ogHocy Ha SPICE
MoJen, KOju ce KOpPUCTU 3a COTBEpPCKO WHXewepcTBo, koad eMM-a ymecto
kateropuje Knujent/Jobasrba4 noctoju kateropuja Yueme.

Tabena 1 - Kateropunje y eMM

Yyemwe (L) [Mpouecun Koju OMPEKTHO YTUYY Ha NeJarollke acnekTe e-yvyera

. Mpouecw koju obyxBaTajy Kpempare 1 Of4pxaBare pecypca 3a e-
Pasgoj (D) yqpe:e ] Yy ]y Kpenp ap pecyp
Mopapuwka (S) Mpouecw koju obyxBaTajy Haa30p 1 yrnpaBIbake e-y4eHem

Mpouecu koju obyxsBaTajy eBanyaumnjy n KOHTPOnNy KBanuTeTta e-

EBanyauvua (E) y4yeHa KpPpo3 YnTaB XNUBOTHU LUKITYC

OpraHusauuja (O) Mpouecu NoBe3aHu ca MHCTUTYLMOHATNHUM NilaHupakem

Ceaka kaTeropuja je onucaHa ogpefheHum 6pojem npoueca. Hnp. kateropuja Pa3Boj
(Development) je onncaHa ca cegam npoueca (D1-D7).

Y eMM-y cnocoBHOCT Heke MHCTUTYUMje Aa Npyxu CTyavje Ha gdarbuMHy npoBepasa ce
Kpo3 cnegehe [OumeHsmje npoueca: WCMOpYKy, MnaHupawe, AeduHucame,
yrnpaBrbake 1 onTuMmnsauujy.

P1 Wcnopyka noapasymeBa Kpeupawe U npyxawe pesynrarta npoueca.
lMpoBepe oBe OMMeH3vje MMajy 3a UWSb Oa oAapene WMPUHY OOKMe ce Taj
npouec CNpOBOAM YHYTap MHCTUTYUMjE.

P2 MNMnanupake ncnntyje ynotpeby paHuje geduHuUcaHnx LurbeBa 1 nnaHosa
y cnpoBohewy camor npoueca. Ynotpeba paHuje geduHucaHmx nnaHoea
noTeHumjanHoO YMHM nNpouece ChocobHUjMM Oa ce wuMa eduKacHo
ynpaBrba 1 fa ce penpoaykyjy ako cy yCnjeLuHu.

P3 JeduHucawe nokpmea ynotpeby WHCTUTYUMOHANHO AeduHUCaAHNX W
OOKYMEHTOBaHUX CTaHgapda, BoAwsba, TemnrejTa U nonvtuka TOKOM
npoueca nMmnnemeHTaumje. MIHcTuTyumja koja eprkacHo pagu y OKBupy ose
AONMeH3uje jacHo je gedumHucana kako Heku npouec Tpeba aa ce obasw.
OBO He 3Ha4M ga ocobrbe Te MHCTUTYLMje NpaTn OBY BOOUIbY.
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P4 YnpaBrbate BOAM payvyHa O TOME KaKO MHCTUTyuMja ynpaBrba NpoLecoMm
nMnnemMeHTaumje n ocurypasa ksanutet pesynrtata. CnocobHOCT y OKBUPY
OBe AMMEH3Mje OCnnKaBa MepEH-E N KOHTPONY pe3ynTaTta npoueca.

P5 Ontummnsaumja obyxesaTa LUMPUHY OO KOje UHCTUTYUMja KOpUCTn doopMarnHe
npuctyne pa nobosrblla akTMBHOCTM Tor npoueca. CnocobHocT oBe
AVMEH3Mje OCnnKkaBea KynTypy CTanHor HanpegoBaka.

Csaku npouec je y3 noMmoh oBMX AMMEH3Mja NPeTBOPEH Yy HU3 T3B. Npakcu (practice)
0, KOjUX CYy HeKke KIby4yHe, a Apyre Mawe BaXKHe, 3aBMCHO Of KOHKpEeTHOr npoueca.
Ha npumep, npouec D2 moxe ©6uTn onucaH kpo3 gumeHsuje P1, P2, P3 kao
eceHuujanHe n Kpo3 npeocTarne Kao Mawe BaXHe.

[dumeH3unje ce BpegHyjy Ha YeTBOPOCTENEHO] ckanu, o4 ,MOTNyHO oaroBapa“, 4o ,He
ogrosapa“, 4OK je Ha pacnonaraky 1 onuuja ,Huje yCTaHOBIbEHO".

Y HacTaBKy Cy Wu34BOjeHM enemMeHTu (npakce) Koju ce Tudy ©0e3begHocTn wn
NpMBaTHOCTU:

* [lonuTuka WHCTUTYUMje nponucyje 3axTeBe 3a 3alWTUTy NPUBATHOCTU
noparaka.

* HacTtaBHOM 0cOb6rsby je npyxeHa noapLuka y An3ajHy 1 pa3Bojy.

* CBwW enemMeHTn un3nyKe MHPPACTPYKType Cy noysaaHu, pobyCHU U LOBOSbHU.

* [locToje npoBepeHe pe3epBHe konuje (bekan) cBMx nogartaka.

* CBW enemeHTV MHAPACTPYKTYpe Ce PefoBHO KOHTPOMMULIY pagu ocurypamwa
BanMaHOCTM pes3epBHUX Komuja u npoueaypa nospahaja nogartaka y crniyyajy
KaTacTpode.

* [lpuctyn cBMM nojauMma cTydeHaTa 3axTeBa ayTeHTUdukaunjyy u
aytopusauujy.

* GopmanHuMm npouegypamMa Ce eKkCnivUMTHO AeduHuwy nutawa ynoTtpebe
cajpxaja U hUroee 3aliTuTe oA cTpaHe cTyaeHarta.

* [lokymeHTOBaHa cneuudukaumja wn nNNaHOBM OcCUrypasajy nOy3[aHoOCT,
LUEenoBMTOCT M BanuAoCT nMpuUKynibaka MofaTaka, HUXOBO YyBake W
npeysunmare

* LlenoButocCT 1 BaNnUOQHOCT AUrnTanHux nogaTtaka ce pefoBHO Haarneaajy.

* [lpouenype 3a pa3Boj e-yderwa MOKpMBAjy LENOBUTOCT W BanuOHOCT
AvrnTanHux nogataka.

* PeBu3snja meToga npoLeHe pusmKa ce BpLUe y Criyyajy oTkasa cucrema.

* OcTBapyje ce KOMyHUKaumja ca yyeHMuMMa O npouegypama n TexHosornjama
Koje ce KopucTe npe noveTka Kypcesa.

* PepoBHo ce npukynrbajy nHopmaumje o npobnemmma ca TEXHOMOMMjoM Koju
Hucy Beh MOKpMBEHU y CKIony camor Kypca.
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3.3 Mogea kBajurera e-00pazoBama M 0e30€JHOCT
uH(popmanuja

Pagu npoy4yaBamna yTuuaja 6e3beqHoCcTn MHpopMaumja Ha KBanuTeT e-obpa3oBamsa,
n3BpLUEHa je aganTaumja mogena gator y [61] u kpenpaH nogmoaen (cnuka 5). OBaj
nogmModen mMa 3a Uurb fa ancTtpaxyje enemMeHTe Koju Cy 3HayajHW 3a KBanuteT e-
obpasoBaksa, rnegaHo ca ctpaHe 6e3begHocTn nHdopmaumja. Kao WwTo je nokasaHo
pasmaTpakeM Mogena u wema kBanuteta, 6e3beaHocT mHdoOpMaumja, nako Huje
AeTarbHO anocTpodmpaHa M ekCnIMuuTHO M AeTarbHO enabopupaHa y Mogenvma,

haKTUYKKN yYeCTBYje Y pasnMunuTmm KaTeropmjama dpaktopa Koju yTudy Ha KBanuTeT e-
obpa3soBam-a.

NMoamogen anocTtpodmpa enemeHTe Koju Ccy MAEHTUMKOBAHW Kao KIby4HU 3a
KBanuTeT, a noBe3aHu cy ca 6e3begHowhy nHdopmaumja.

Csect
6e3begHOCHa

KyATypa

{} Kopuwheme
be3b
wiopmayja IR
==

besbegHocT
UHPaCTpPyKTYpe

KBanuteTt ncnopyke

3340B0/bCTBO

Cnuka 5 - Noamopen kBanuTteTa e-obpasoBar-a

OBaj noamogen wu3aBaja hakTope Koju y OKBUPY pasnuMyuUTUX KaTeropuja ytudy Ha
6e3benHoCT MHOpMaLuja, a oHAa Aarbe Ha KBanuTeT UCMOPYKe e-yyera.
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BesbegHocT mHdopMauuja nogpasymeBa CBe acnekTe KOHTPOre pu3uka y CBUM
peneBaHTHUM obnacTtuma e-obpasoBara. Y 3aBMCHOCTM Of KOHKpETHOr mogena e-
yyewa - Ja v je y nuTtawy kopuwhewe jeauHcTBeHe nnatgopme (LMS),
BUAEOKOH(bepeHUumje uUTA, pa3maTpajy ce pasnuuute ernemMeHTM Koju uYuHe
6e3benHocCT.

[Ba 6uTHa dakTtopa (Mory ce HasBaTu KymynaTtMBHU akTtopu) cy: 6e3begHocT
NH(pacTpykType n cBecTt n 6GesbeaHocHa kyntypa. be3begHocT mHdpacTpykType
obyxBaTa CBe OHO LUTO je MOA KOHTPOSIOM YCTaHOBe, OAHOCHO OHOra Ko ucrnopydyje
cagpxaje 3a e-ydewe. Ha npumep, wmndpoBarwe MHPOpMaLMja Koje ce npeHoce Ka
CUCTEMY 3a y4yeHe, Ae0 je nuTarwa 6e3begHoCHe MHPaCTPYKType.

BesbenHocHa kynTypa HuMje [OCMOBHO HaBedeHa kao @aktop Yy noctojehum
mogenuma. Mehytum, nmajyhm y Bugy msysetaH 3Hauvaj KopucHuka Ha 6e3begHocT
WHopMaLMja yonwTe, Kao U nojeguHe KpuTepujyme, Koju, OOHEeKNne WMMMIIMUMUTHO,
ykasyjy Ha notpeby 3a eaykauujom KOpuUCHMKa (Ha npumep “dopmanHum
npouedypama ce ekCniuuuTHO AeduHuwy nutawa ynotpebe cagpxaja U Hurose
3aWTuTe oA CTpaHe cTygeHata” vnv "PedoBHO ce nNpuKynibajy WHpopmauumje o
npobreMmrma ca TEXHOSOMMjOM KOju HUCY Beh NOKPMBEHM Yy CKIomMy camor Kypca’),
nojaerbyje ce jacHa notpeba 3a m3gBajabem oBor enemeHTa. OBaj enemeHT je y
CTBapu jedaH Of KIby4YHUX JONpUHOCa came Tese.

Ob6a enemeHTa YnHe hakTtop 3BaHU "6e3begHocT nHpopmauumja”. To je pakTop Koju
OVPEKTHO yTU4e Ha KBanuTeT ucrnopyke. Y TOM CMWUCIy MOXe ce TOBOpUTM O
kBanuTeTy ycnyre ucnopyke (SDQ - Service Delivery Quality). Tokom nctpaxmsara o
TOME KaKO KBanuTeT WCMNOpyKe Aenyje Ha 3a40BOSbCTBO KOPUCHMKA, pasBujeH je
MoZern Yy KojeM je npeAcTaBrbeHa Be3a pasnuunMTux erieMeHaTa Koju YMHe KBanuTeT
ucnopyke [69]. OBaj mogen je, Ha OCHOBY OMNCEXHe aHanuse nutepatype, U3Hegpuo
TaKCOHOMMjy KBanuTeTa UCMopyke, Tako LUTO je yBeO HEKONMKO enieMeHaTa Koju cy ce
y NPEeTXO4HUM UCTPaXXnuBaHknuMa nokasanm Kao Kiby4YHu.
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EdukacHocT

JocTtynHocT

McnymweHocT
3axTeBa

3a4,0B0/bCTBO

MpuBaTHoOCT

KoHTakT

Cnuka 6 - Mogen kBanuteTa ucnopyke [69]

EnemeHTn cy npukasanun Ha cnuum 6. be3beaHocT nHpopmaumja Huje ekCnanUUTHO
mMefly oBuM (paktopuma, anu ce Ty nojaBrbyjy "npuBaTtHOCT” (3Hayn 6e36egHocT
NMYHUX nogartaka), AOCTYynHOCT (jegaH o pyHaameHata 6e3b6egHOCTU), 0A3MB (KOju
MOXe OuTn TecHo noee3aH ca 6e3beaHolwhy) U KOHTAKT (Yvjn jegaH 3HadajaH geo
MOXe YMHUTN KOMYHMKauuja Be3aHa 3a 6e3benHocHe npobneme).

N3 aHanu3e mopena kBanuTeTa U noctojehnx LwemMa Moxe ce 3aKibyuuTu
cnepehe:

* N momenu M weme yrnaBHOM Yy HeKOM o6nuKy anoctpocupajy
6e3begHocT wuHpopmaumja Kao cakTop Koju y  cKnony
MH(paCcTPyKType, anu U Apyrux enemMmeHara, y4yectBsyje y obesdbehemwy
KBanuTeTa e-obpasoBamba.

* bBbe3bepgHocT MHMOpMaLUMja ce Hajnpe Moxe oapeauTU Kpo3 dpakrtope
KOju Aenyjy Ha UCMOPYKY e-yuyera.

* bBe3begHocHa nonuTUKa je BeOMa 3HayvajHa.

* KBanutetr e-yyerwa je TeCHO noBe3aH ca KBariMTETOM UCMOpPyKe WU
3a10BOSLCTBOM KOPUCHUKA.

* Kputepmjymm Koju ce Hanase Yy wemama KBanuteta Mory ce
KnacudpukoBaTn y MH(pacTpyKTypHe 1 npoueayparnHe.

Y cknagy ca npeactaBfbeHMM MoaenuMma M LWemama KBanuTteTa, Mory ce
aecduHucatn cnepaehu reHepanHu Kputepujymm op 3Hayaja 3a ob6esbeheme
KBanurteTa y e-obpa3oBakmy:

* OG6e3beheHa ayTeHTUUMKaumja n ayTopusaumja.

* O6e3beheHo wucposam-e.

* CnpoBohere Kpenparwa pe3epBHUX KONuja U HUXOBO TeCcTUpaHe.
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HDedunHucaHe npouenype Koje

nponucyjy 6e36eA4HOCT NUYHUX
noparaka.

KoMyHuKkaumja ca kopucHMuMMa o npoueaypamMa U HauMHUMMa 3alTUTe
cagpxaja n obaBeluTaBalke O NPUMeHEHUM TeXHomornjama.
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4. IloBepeme M NpUXBaTamh€ TEXHOJIOTHja 3a e-
oOpa3zoBame M 0e30eHOCT HHpoOpMaLHUja

[MoBeper-e KOPUCHMKA KIbydaH je enemMeHT 3a ycnex oH-najH 6msHuca [70], a y oBom
cny4ajy oH-najH 6usHuc je e-obpasoBat-€.

[MpuxBaTawe TexHONoruje je OCHOB 3a WUMMIEMEHTAauUU)y U CINOXEH je KOHCTPYKT Yy
KojeM cydenyjy pasnuuntn  JbyACKM M TeXHOMowku daktopu. [lpuxBatamwe
TexHonornja geduHuLLe ce Kpo3 Cnoj ABa OCHOBHA MokasaTterba: KOPUCHOCT 1 nakohy
ynotpebe (perceived usefulness, perceived ease of use) n oBakaB npuctyn gaT je y
T3B. TAM (Technology Acceptance Model) Teopuju n keHum mogudukaumnjama [71].

4.1 Mogena nosepema y e-00pa3oBamy

lMoBepere je pedmHMcaHO kao "4BpCTO ybehewe y KoMneTeHuujy eHTuTeTa Aaa
aenyje noysgaHo, curypHo n 6e3beaHo y gaTtom KOHTEKCTY” [72]. Y OKBUpY e-yyema
HarnaweH je 3Hauvaj nosepewa kao "obesbehere noysgaHocTn Heyumjer ceojcTBa’
ycnep ekcrnaHaunje MHTepHeT anata [73].

MNoBepemne y e-yvere 1 e-obpasoBare je CNOoXeHOo, 1 Kao 1 KBanuTeT, 3aCHMBA ce Ha
Behem 6pojy napameTtapa. Beh nocrtoje oncexHa ucTpaxuBawa Be3aHa 3a OBY
npobnematuky. JegHo oA 3HayajHujux je koa [ajaHe Bar [54]. Y oBom pagy aart je
okeup (framework) nosepewa. OBaj okBup noaceha Ha OKBMP KBanuteTa, jep cy
CYLUTUHCKWN KBanuTeT, NoBepere U npuxeatake TECHO NnoBe3aHe kaTeropuje. Hnp,
YKONWKO KBamnuTeT Huje Ha ogpefheHOM HMBOY, KOPUCHWK Hehe GuTn 3agoBoSbaH n
Hehe nmaTtun nosepere y Kopuwherwe, HUTKU he NpUxBaTUTK AaTy TEXHONOIWjy.

Y mogeny BaHr npeasuha HEKONMKO KaTeropuja Koje yTudy Ha NoBepene y e-yyemy.
To cy: kpeanbuwnuteT, OuM3ajH, COLMO-KOMYHUKALMOHWU CTUM MUHCTPyKTOpa WU -
npmBaTHOCT 1 6e36eHOCT. Y Aarboj aHanmau, cBM akTopu cy KnacudukoBaHu y Ase
KaTteropuje - MHCTPYKUMOHW AM3ajH M npmBaTHOCT M 6e36eaHoCT. Y npoBepu oBOr
oKkBMpa, AobujeHn pesyntatm ropope O ToMe pfa je yTtuuaj besbegHoctn u
npuMBaTHOCTM (KaO KOHCTPYKTa Koju je Takofe cacTaBrfbeH w3 Buwe daktopa)
3HayajaH, anv HeWwTo Make 3Ha4vajaH of AMMEH3Mje UHCTPYKUMOHU AN3ajH.

3a noTtpebe oBor UcTpaxusarwa kopuwheH je nomeHyTn okeup [54], kao n KoctaHTuH
mogen [74]. CywTuHa je ga cy OpMynMCaHn KIby4HW (PakTopu KOoju YyTuU4y Ha
nosepewe KopucHuka. Mehy Tum daktopuma Hanasm ce u  6es3begHocT
nHdpopmaumja. Paktop 6e3begHocTn Guhe npeacTaBrbeH ogrosapajyhvum mogynom,
Koju he BUTU NPOjeKTOBaH Y HacTaBKy.
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MoBepeke je 03HaA4YeHO Kao jedaH Of 3HaYajHUX MHAMKATopa KBanuTeTa e-cepBuca
[75] n nctpaxuBarwe yTuuaja 6e3benHoctn (6e3benHocHOr mMoayna) Ha noBepere
MOXe pacBeTNUTU M YyTULaj Ha KBanuTeT yonwTe.

4.2 IIpuxBarame cucTeMa 3a yuewe U 0e30eqHocT MH(popMaumja

lMpuxBaTtawe TexHonornja je Takohe MynTUOMCUMNAWHAPHW MojaM, 3a 4uje
ncTpaxueame je kpeupaH Behu 6poj mogena [76]. Y KOHKTEKCTY OBe Te3e ped je O
TEXHoMnornjama Koje ce KOpucTe 3a WCMOPYKYy efleMeHata e-yyewa, a jow
cneunduyHmnje o LMS-y - cuctemy 3a ynpasrbarbe e-ydyeH-eMm.

Y mogeny TAM (cnuka 7), KOju je HajnonynapHUju U Ha KOjeM Ce 3acHMBajy MHore
apyre BapujaHTe [77] OCHOBHU erleMeHTU KOju yTU4y Ha npuxBaTawe TexHororuje
Mory ce knacudukosaTtn y Asa “cnoja”. lpBu npeacTaerbajy cnosballkbe Bapujabne,
Koje 3aTum yTu4yy Ha BepoBaka KOPUCHMKA O KopucHocTu (percieved usefullnes) un
nakohu kopuwheta (easiness of use). KOpMCHOCT roBopu o cxBaTawy KOPUCHUKA O
TOME Y KOjOj Mepu garta TexHonorvja Moxe ga yHanpeau kweroB nocao. OBa gBa
yBepera yTu4y Ha ctaB 0 Hamepu kopuwhera (intention to use, oa nv Hamepaea ga
KOpUCTK) N O TOMe Konunko he 3aucta kopuctutu (actual use) .

KopucHocTt

EkcTepHe CtaB npema Hamepa
Bapujabne Kopuwhewy Kopuwhemwa

INakoha

kopuwhema il

Kopuwhewe

Cnwuka 7 - Mogen TAM [77]

TAM je y cywtnHu onwtn moden. 3a cneunduyHe cnyvajeBe pasBujeHn cy nocebHu
Mogenu, kao wTo je Ha npumep UTAUT unn ELAM [78] koju npowunpyje UTAUT y
chepy e-yyena. KoHkpeTHa npumeHa kog Moodle moxe ce Hahu y [79].

TAM y nogpasymeBaHOM 00nnKy He Tpetupa 6e36egHOCT WHpoOpmaumja Kao
Bapujabny Koja Moxe umaTu yTuuaja Ha ctaBoBe npema kopuwhetwy. [1a nu n Ha koju
Ha4yMH OHa YyTMYe Ha OBE efieMeHTe Y KOHKPETHOM crny4ajy (e-obpasoBame) jeaaH je
o[ 3apaTaka oBe Tese.

Kog e-TproBnHe npoBepeH je MoAen Koju npeasuha AMPEKTHY Kopenauujy
nepuenupaHe 6e3benHocTn (perceived security) n Hamepe kopuwhera intention to
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use). Y ToM cmucny npowwupeH je krnacumdaH TAM Tako ga ce KOMMOHEeHTa
"nepuennpaHa 6e3beaHocT” aoaaje kao ytuuaj Ha nakohy kopuwhera, KOPUCHOCT U
Ha Kpajy u Hamepy kopuwhewa [80]. BapujaHta oBor mogena usabpaHa je 3a
nposepy y oBoM pagy. NpeTnocTtasrba ce Aa he kopenauuja (ako ce ycTaHOBW) Mnak
OUTNM Mame 3HavajHa, Hero KoA e-TproeuHe, ¢ 063MPOM Ha KPUTMYHOCT npoueca,
TayHuje nepuenumjy KOpUcHMKa 0 KPUTUYHOCTM.
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5. Cranpapausanuja u 0e30€JHOCT e-yuema

Mpwn kpeunpany 6mno kor mogena notTpebHo je y3eTn y 063up ctaHgapae koju ce 6ase
aatom obnawhy reHepanHo (y oBoMm crniyyajy 6e3begHowhy mHdopmaumja), kKao u
cTaHaapae koju ce 6ase 6e3beaHowwhy y cneumdunyHoj obnactu (e-yyemy), y ckrnony
nocebHor Buaa perynatmee. Y HacTaBKy je gaTt Kpahu npernen ctaHgapausauuje y
6e3begHOCTN N peneBaHTHE CTaHgapausaumje y e-yyemy.

5.1 Cranpapauzanuja 6e30e1HOCTH

3BaHWYHa cTaHgapav3auuvja npefdcTtaBrbeHa je Kpo3 CKyn AOoKymeHaTta chamwunuje
ISO/IEC 2700x [81]. Hekn oA Haj3HavajHUjux cy:

e 27000 — Cuctemu 3a ynpaBrbarwe 6e3begHowhy nHpopmaumja — MNperneq
N peYHUK

e 27001 - Cucremu 3a ynpasrbamwe 6e36eaHoLwhy nHpopmaumja — 3axrtesu

e 27002 - NMponucu npakce (code of practice) 3a cucteme 3a ynpasrbame
6e36eaHowwhy

* 27003 — Bogny 3a nmnnemeHTaumjy

e 27004 - Cuctemu 3a ynpasrbamwe 6e3beaHowhy nHgpopmaymja — mepere

e 27005 — YnpaBrbawe pusmunuma nta.

dunosodumja ynpaeBrbaka 6e3begHowhy y Bep3aunju crtaHgapga us 2005. roguHe
ocnawana ce Ha PDCA wmetogonoruvjy (cnvka 8), ook ce y HoBoj Bep3nju (2013)
TakaB MpUCTYN CTaBrba Yy APYrM NfaH, a akueHaT je Ha eBanyauujy KBanuTteTa
6e3begHOCTM oOpraHM3auvje M Ha KoMnaTMOMMHOCTM ca ApYyrMMm CTaHgapauMma,
HapouuTo ca ISO 9000.

Yna3 y oBaj Kpyr npeAcTaBrbajy 3axTeBU U O4YeKkMBara 3aMHTEPECOBaHMX CTpaHa
(interested parties, stakeholders), a nanas je ynpaer-awe 6e36egHowhy.
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MnaH:
yCcrnocTaB/bakbe
ISMS

MmnnemeHTaumja

UcnuTmBare (ACT) (DO) ISMS

Mposepa (CHECK):
Mpahere n
peBu3nja

Cnuka 8 - Kpyr kBanuteTta

Cnuka 9 npeacTaBrba enemMeHTe Koju purypuwly y ctaHgapamma 27000

YnpaBrbake ayguTtoM, cepTudomkaLmjom

TexHnuku N akpeauTaumjom

cTaHgapau

Bbe3begHocT npon3eoaa
Obes3behere

KynTypHa, €TNYKa, ApylwTBEeHa N 3aKOHCKa nutaka

Cnuka 9 - EnemeHTu ynpaerbawa 6e36egHowhy (ctangapg ISO)

CraHgapg 27002 (2015) npeactaBrba KOHKpeTaH CeT npenopyka Jobpe npakce, Koju
ce MOory MPUMEHUTN Yy LUIMPOKOM Anjana3oHy MHAOPMaLUMOHUX CUCTEMA, YKIbYyyyjyhu u
cuUCTeM 3a e-y4yere [82].

MpBM Kopak je npoueHa pu3MKa, KOjOM Ce YCTaHOBIbaBajy, KBaHTUMUKY)y W
NpuopuUTETU3YjYy pU3MUM Npema AaTUM KpuTepujymuma 3a npuxeBaTtawe pusnka u
unrbesuma GUTHMM 3a camy opraHusauujy. Pesyntatu 6u Tpebano ga nocnyxe kao
BOAMY 3a Jarbe akuumje MeHalMeHTa W MnocTaBibakwe npuopuTeTa Yy ynpasrbakwy
6e3begHOCHUM pu3MLMMa 1 3a UMNNeMeHTaunjy Mepa 3awituTe.

37



Pusuk ce Moxe npouewuBaTM Ha HMBOY 4YMTaBe oOpraHu3auuje, HeHWx OenoBa,
nocebHMX KOMMOHEHTU CUCTEMA MMM YaK Ha HMBOY cepBuca. o M3BpLIEHO] NPOLEHN
pu3unka, notpebHo je onpeaenuTu ce 3a oaroBapajyhun moayc ynpasrbaka pU3nKoMm:

* MpuMeHuTK ogrosapajyhy mepy 3awtute

*  MPUXBATUTU PUSNK

*  n3behu pnaunk He cnpoBoaehn akTMBHOCTHM koje Bu OO Hera goBene
* MpeHeTn pu3uK Ha gpyrora (aobaerbaya, ocurypasajyhe gpyLwtBo)

Kpo3 jegaHaecT knaca mepa 3awtnte geduHuUCaH je HU3 KaTeropuja peneBaHTHUX 3a
6esbegHocT, kao wTo je Hnp. “Information security awareness, education, and
training®, n gatm cy uurbe Mepe 3awTUTe U jedHa UM BULWE Mepa 3aliTuTe Koje ce
npuMmemwyjy 3a ocTBapuBakwe uwurba. ISO ,mepy 3awTtute” HasmBa KOHTpona
(,control®).

Y okeupy gokymeHTa Guidlines for auditors on information security controls [83] gata
Cy ynyTCcTBa ayauTopyMMa 3a BplUewe npernega umnnemeHtaumje u UCnpaBHOCTH
Mepa 3awTute, yKibydyjyhm npoBepy TEXHUYKe KOMMaTUOMMHOCTM OBUX Mepa U
yCMOCTaB/beHUX CTaHdapAa opraHusaumje. YKONMMKO je ca MNOCTYMKOM 3altuTe
obyxBaheH cucTemM 3a e-yyewe, OBe Npenopyke Mory O6utu garbe uckopuwheHe
ynpaBo 3a NpoBepy TOr cUCTeMa, OOHOCHO HEroBMx Mepa 3alutuTe.

5.2 Ocrajau cranaapau

Mopepn 3BaHW4YHE cTaHgapamsauuvje, otenoTsopeHe Kpo3 ISO damunuje ctangapaa,
nocroje n gpyrm obnuuun. JegHa o nosHaTux rpyna npenopyka notuye og ITU-T,
KoMuTeTa 3a KOMyHMKauumje. Y Knacu npenopyka ca osHakom X, og X-800, na
HaJarbe, Hanasu ce HU3 AOKyMeHaTa koju ce 6aBe 6e3beaHolwhy koMyHukaunja[84].
Hnp: ITU-T X.811 je Security frameworks for open systems: Authentication
framework. Ce npenopyke cy OTBOPEHOr TvMa M AOCTYMHE Cy Npeko oduumjenHor
cajta (http://www.itu.int).

Platform for Privacy Preferences Project (P3P) npeactasrba npoToKon opraHusaumje
W3, kojum ce BebG-cajtoBuma omoryhaBa ga ce um3sjacHe O HauvMHy kopuwhema
nHpopmMaumja pobujeHnx mn3 Beb-uutauva (browser-a) [85]. WMako je npeasuheHa
npumMeHa oBOr cTaHaapAa v y oH-najH obpasoBawy [41], cam cTaHdap je HanywTeH
N BULLE Ce He oapXasa. Mnak, OCHOBHE maeje u npenpeke y pa3Bojy Mory 6utn Ha
HEeKM HaunH BOAWIba Yy MPOjEKTOBaky HEKUX ApyrMx mogena npuBaTHOCTM Ma
NuTepHeTy. OBaj cTaHgapa ce 3acHMBAo Ha ToMe Aa BeG-ymTay Moxe ga npoTymaydu
Aeknapauujy npmBaTtHOCTU Beb-cajToBa Koju ce nocehyjy n Ha ocHOBY Tora omoryhu
KOHTPOMy NpMBaTHOCTU KOpUCHWKa. BehuHa npousBohaya BebG-umMTaya Huje yBerno
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noapLKy 3a oBaj cTaHgapAd, TadHumje camo Microsoft Internet Explorer n Edge ra
noapxasajy.

5.3 be3deaqnoct undopmanuja y OKBUPY CTaHAAPAA U3 00/1aCTH
e-yuema

MocToje 6pojHe opraHusaumje koje ce 6aBe KpevpaweM cTaHaapga v npenopyka y
obnactn e-yyewa. Mefy HajsHauajHujum cy: Learning Technology Standardization
Committee (LTSC), the IMS Global Learning Consortium, the Aviation Industry CBT
Committee (AICC) , and the U.S. Department of Defense’s Advanced Distributed
Learning (ADL).

Ctanpgapam koju ce 6aBe e-yyewem yrnaBHOM Ce cacToje U3 Hekonuko aenosa [41].
MpBK onucyje mogen nogataka U daje HOpMaTUBE M ancTpakT cagpxaja, apyru je
dopmanHun onuc (yrmaBHom kpo3 XML) m Tpehu npegctaemwa API, nHTepdejc 3a
capagmy ca Apyrum cuctemuma.

Beoma getarbaH nperneg ctanHgapga y obnactm e-ydewa aat je y [86].

5.3.1 1IEEE 1484

HajnosHatuju n HajoeTtarbHuju ctaHgapd je |IEEE 1484 [87] (cnuka 10). Y cknony
terosor cermeHta 1484.1-2003 IEEE Standard for Learning Technology-Learning
Technology Systems Architecture, gat je 1 mogen e-yyeta BMCOKOr HMBOA. 3agaTak
OoBe apxuTektype je na npyxu oksupe (framework) Bucokor HuMBoa 3a pasBo;j
pasnMYMTUX CUCTEMA 3a e-y4eHhe 1 OnakLla HhUXOoBY eBanyauujy n nopeheme.

Mopen pagHe rpyne IEEE 1484, LTSA je u3pafeH Kpo3 aKTUBHOCTU pasmnyuUTHX
ApYyr1x opraHusauuja:

* ADL (DoD Advanced Distributed Learning http://www.adInet.org)

* AICC (Aviation  Industry Computer-Based Training (CBT) Committee
http://www.aicc.org)

* ANSI IISP (American National Standards Institute, Information Infrastructure
Standards Panel): http://www.ansi.org/iisp)

* "Architecture Abstraction Hierarchy Reference Model", by Frank Belz, Dan
Suthers, Tom Wheeler. http://advlearn.Irdc.pitt.edu/its-arch/p1484/ARM.html|

* ARIADNE Project of European Union:
http://tina.lancs.ac.uk/computing/research/cseg/projects/ariadne/

* CMU (Carnegie Mellon University), "Tool/Agent Communication", by Steven Ritter.
http://domino.psy.cmu.edu/ieee/tooltutorspec.html

* CORBAMED (Common Object Request Broker Architecture of Object
Management Group (OMG), Medical Infomatics): http://www.omg.org/corbamed
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EOE (Apple Computer's Educational Object Economy): http://www.eoe.org/
IMS (Educom's Instructional Management Systems) Project
http://www.imsproject.org

ISO-IEC JTC1 BT-EC (International Standards Organization - International
Electrotechnical Committee, Joint Technical Committee 1 -- Information
Technology, Business Team on Electronic Commerce):
http://www.din.de/ni/aktuell/j1btechtml

ISO-IEC JTC1 Gll (Global Information Infrastructure) Standards Roadmap: a
catalogue and analysis of Gll standards.
http://www.GlobalCollaboration.ORG/jtc1/gii-roadmap

ISO-IEC JTC1 CAW (Cultural Adaptability Workshop):
http://www.itscj.ipsj.or.jp/caw

ISO-IEC JTC1 SORT (Standards Operations Roundtable):
http://www.GlobalCollaboration.ORG/

MynTUMeauja NOHaWake

npedpepeHue

CaapXKaj yyera Vuelba

Ucnopyka Esanyaumja

nocturuyhe

Pecypcu 33 yuere CHCTEM-MHCTPYKTOP basa 3anuca

0Arosop \

A4

Cnuka 10 - LTSA apxutekTypa [88]
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KomnoHeHTe LTSA cy:

* [lpouecu: VYdyenuk (Learner), Eanyauuja (Evaluation), Cuctem-uHCTpyKTOp
(System Coach), Ucnopyka (Delivery process).

* TokoBu: [oHawawe (Behavior), Tectupawe (Assessment), [locTurHyhe
(Performance), UHpekc ynuta n cagpxaja (Query Index, Content Index), Hgekc
nokatopa (Locator Index), Cagpxaj yvyewa (Learning Content), Myntuneguja
(Multimedia), Ctun yyera (Learning Style)

* Cknaguvwra: basa 3anuca (Records Database), Bubnuorteka 3Hawa (Knowledge
Library)

Mpouec "YueHnuk" (Learner Process) je ancTpakumja y4eHuka n Moxe npeacrabsrbaTu
nojedvHayHor ydeHuka, rpyny ydyeHuka Koja yum uvHAMBMAYarnHoO, rpyny Koja y4u
konabopaTMBHO UTA,.

YyeHuk gobuja noctaBky Myntumeamnje n weroso NoHawawe ce nocmaTtpa. Ha oBom
HMBOY ancTpakuuje, Myntumeguja n nocmatpaHo lNoHawane cy npukazaHm nocebHo.
MehyTum, peanHe umnnemeHtaumje obU4HO KOMOMHYjy OBe enemeHTe y jedaH unu

BULLE MHTepdpejc-moayna, Kao WwTto cy npo3opcku cuctemun (Windows), npeseHtaumja
y BeG-unTavy, cneuvjannsoBaHe annvkauuje uta.

CTun y4yetsa je ycTaHOBIbEH Y caparsy ca CUCTEMCKUM UHCTPYKTOPOM.

Tok lMoHawarwe npeacrtaBrba YYEHUMKOBO KOOMPaHO MOHawawe, of Y4YeHuka Ka
npouecy Esanyauuje. Kog oor npoueca lNoHawawe je yKrnonrbeHo y ogrosapajyhu
KOHTEKCT ynapuBaweM Cappxaja ydewa ca ogpeheHuM pacnoHoM oOarosopa
MoHawaka.

Kognpawe [loHawawa je HayMH Ha Koju cy WHgopmauunje o [loHawary
opraHusoBaHe, HNp. NpuUTMCaK TacTepa, KWK Mulla, rrnacoBHa KomMaHga WTA.
Kogupanem ce npeacraBrba YYeHUKOBO MoHawarwe HesdaBucHo of Cagpxaja yyema.

Mpouec EBanyauuja pesyntyje nHdopmaumjom 3a EBanyaumnjy n warbe nogatke o
EBanyaunju garse Cuctem-uHctpyktopy. lNpouec EBanyauuvja kpenpa nHdopmaumjy
o MNocTurnyhy, koja ce yyBa y basu 3anuca.

Mpouec EBanyauuja kopuctn objekat Cagpxaj Ydewa na omMoryhm KOHTEKCT
Y4yeHMKOBOM NoHalawy 1 ogpean ogrosapajyhy EBanyauujy.

Mpouec EBanyauuja warbe nHdopmauumje o nocturHyhy un yysa y basu (Ha npumep
"nutarwe 17, 0AroBopeHo TavyHo, NoTpoweHo 85 cekyHan”)

Bubnunoteka 3Hatba vyBa pasnuuute nogatke (Tytopwujane, anarte, ekCrepumeHTe...
OproBapajyhum  matepujan ce pgoctaBrba Ha ocHoBy WHpekca KoHTekcTa
(veTanogataka). Ha ocHoBy oBMx MeTanogataka npouec KMcnopyka pobasrba
Cappxa,j.

Mpouec Wcnopyka TpaHchopmue cagpxaje nobujeHe ns bubunoteke 3Hawa y
ogrosapajyhun myntumeamjanHm obnuk.
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HNmnaementanuja LTSA y onaaju yuemwy

Kao wto je Beh HaBegeHo: LTSA je reHepuyka apxuTektypa. Y KOHKPETHO]
uMnnemeHTaunju (Ha npumep y e-obpasoBamy), OCTBapyje ce manupare nojeauHux
KOMMOHEHTN Yy oparoBapajyhe penpeseHTe eneKkTpoHCKOr cuctema 3a yyewe. Ha
cnuun 11 npukasaHo je aa je "4yoBeK” (KOPUCHMK, YYEHUK) ManupaH Yy KOMMOHEHTY
LTSA Learner, a 6a3a kypceBa y bubnuoteky 3Hanwa (Knowledge Library).

—

Behavior

Multimedia

Learning Content Evaluation

Delivery
Learning

Performance

Performance (current)
(history)

Loo

at
Learning or Ing,
Content  Content Index

(metadata)
Knowledge |- > ng;?;ﬁ] Je Records
Library \_/ Database
Query Index Performance (new)

} Abstraction 1
JImplementation

Student

= Records
uman Presentation (database)
Interface Tool
(e.g., X. Windows (browser)
Win95) Courseware
Database
(web servers)

Cnuka 11 - Manuparse komnoHeHTu LTSA kog oHnajH cueHapuja ydersa (13 [89])

Enementn 6e36ennoctu y IEEE 1484

Y Tabenu 2 npukasaHu cy getarou ctaHgapga IEEE 1484 BesaHu 3a 6e36egHocCT u
npueaTHOCT [36].

Ca D cy o3HayeHe cTaBke koje Cy OeduHUCaHe CTaHgapaom, ca | crtaBke koje
Bapupajy 3aBUCHO 0O KOHKpeTHe umnnemeHtaumje, ca O cTtaBke Koje npesasunase
okBUpe cTaHgapga u ca N oHe koje cTaHgapa Huje aeduHucao.
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Tabena 2 - EnemenTtun ctrangapaa IEEE 1484 BesaHnu 3a 6e3begHocT

Mopen Cneuundmkaumja Mopgen Cneumndukaumja

Session-View 6e36egHOCHU D Mogen |

mMoaen HenopeLmBoCTU

Mogen nperoeapana o 6e36. D Mopgen nopeumeocTu |

napameTpy

Mopen 6e3benHocHe D Mogen npuBaTHOCTH N

eKCTeH3uje

Mogen koHTporne npucTyna D Mogen N
NoBEPSbMBOCTU

Mogen ngentndukaumje [ Mogen wudpoBana N

Mogen ayteHTudukaumje (6] Mopgen uenosuTocTn N
nogaraka

Mopgen gengeHTudukauvje o Mposepa N
cepTudukarta

Mogen aytopusauuje | Mopgen gurutandor N

nornuca

Mopgen generaumje |

Y cknony LTSC ctangapaa nocebaH geo — PAPI (Public and Private Information) ce
6aBn caMMM y4EHUKOM, OOHOCHO CMHTAKCOM U CEMaHTUKOM H-eroBmx MHopmaumja un
obnunumnma npuctyna. EnemeHTn kojum ce 6aBu cy: BelwTUHE, CNOCOBHOCTU, KOHTaKT-
WHopmaLmje, CTUN Yyyewa, nepdopmMaHce, INMYHM nopTdonuo, 6e3begHocHM
napameTtpu. Ctangapg npeasuha pasnuuuTe TMNoBe npernega nHdopmaumja, npema
ogrosapajyhum ynorama: HaCTaBHUK, YY4EHUK, poanTers, nocnogasad,.

Oesa pena PAPI crtaHpapaa ce nocebHo 6aBe 6e3begHowhy: IEEE 1484.2.3 u
1484.2.23. [lpBu paje npenopyke 3a WMMNIEMEHTAUWjy CTaBKM Be3aHUX 3a
6e3beaHOCT, OOK ApYyr pa3MmaTpa KibyyeBe U NpUCTynHe napamMmeTpe.

Bes3benHocT, NnpyBaTHOCT M 3aWwTUTa nogaTaka geduHncaHm cy nocebHnm mogenuma
(Session-View Security Model). Cecuja n npernen (view) cy nocebHo TpeTupaHu.
Mperneg je aHanoraH npernegy kod ©ase nogaTaka, npeacrtaBiba MNPUCTYN
oapeheHom 3anucy o yyeHuky. Cecunja npeactaerba Tpajakbe npernena n 3anodvkse
ogroBapajyhom nposepoM naeHTuteta. KOHKpeTHU MexaHusmMu ayTeHTuduKaumje u
ayTopusaumje Hucy crneumuumpaHn, Kao HW 3axTeBW N0 nNuTawy AurutanHor
noTnuca, anu cy nogpxaHe pasnuunte onuuje, HNp. ISO/IEC 15945.

PAPI nocebHo o6pahyje nuTawe NnpucTyna CnorbHUM peno3nTopujymmma v npegsuha
Kpeupare T3B. cyporaT uaeHTudurkaTopa, KojuM ce YYeHWK MnpujaBrbyje Ha CrorbHU
cepsuc, TUMe ykuaajyhu moryhHocT weroBor npahema.
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5.3.2 IMS Global Learning Consortium — LIP

IMS Global Learning Consortium je opraHnsauuja koja ce 6aBu pa3BojeM OTBOPEHUX
npenopyka 3a e-yvyewe, pasmatpajyhm kbyyHe npobneme w un3asoBe Y
ANCTPUOYMpaHMM OKpYXewMMa 3a YyyYewe Kpo3 HM3 crneumdukaumja, ykrbydyjyhu
MeTanogaTtke, eHTepnpajs-cneungukaumje, cneunukaumnje naketa ydyerwa, TeCtToBa
n nutawa [90]. Namehy octanor, IMS cneundukaumnja Learner Information Package
(IMS LIP) oGpahyje uHTeponepabunHOCT WH(OPMALMOHOI CUCTEMA YYEeHWKa ca
Apyrmm cuctemmma 3a yyewe [91] (cnvka 12). Mogaum o y4eHuky obnmkosaHu cy kao
Konekuuja nogaTtaka O yYEeHVKY U TUMUYHO CagpXu 3anuc O cTeneHy obpasoBama,
OHEBHVIK yYyeHha, JHEBHUK LIENOXMBOTHOI ydYera UTA.

IMS LOM ce 6aBu nutawmma npmBaTHOCTM Y Bep3unju 1.0 1 oBOM CermMeHTy npuaaje
BENUKM 3Hayaj. NpeanoxeHa cy ABa MexaHu3ma:

* [logpLika 3a yKibyunmBake nogartaka koje onucyjy HMBO NpUBATHOCTMN,
npasa npucTyna u uenoBuTocT nogataka. OBu nogaum cy geduHucaHu
KpO3 nocebHy MeTacTpyKTypy.

* [logpweka 3a nogaTak 0 KOPUCHUKY Koju B1 ce kopucTmno 3a obesbehere
npeHoca nogartaka. OBaj nogatak je geduHNcaH Kao y4eHUKOB
6e3b6eaHocHU Kby (learner security key).

Be3benHOCHM KIbydeBU 4UMHE CTPYKTYpy KOja uYyBa pasnuuuMte KrbyyeBe Koji
06e36ehyjy komyHukaumjy namehy yyeHmka n cuctema u cepBuca 3a e-yyere.

3a pasnuky og PAPI-a, IMS nopeg nogartaka npyxa u mogern, 0gHOCHO MeTanogaTke
KOju nogpxxasajy mogenoBawe. Takohe, cam Mofen je n3y3eTHo pnekcubunaH.
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Learner information

contenttype ?

identification * competency *
goal E accessibility *
qcl & transcript *
activity * affiliation *
interest * securitykey *

relationship *

Cnuka 12 - IMS LIP mogen nogaTtaka npema (npema [92])

5.3.3 EDUCAUSE — Internet2 EduPerson

EduPerson je cneundukauunja notekna oa Internet2 nnuumjatmee n EduCause [93].
MpenctaBrba nokywaj yobnuyasawa TUMUYHUX MHGOPMaUMja O YYEHUKY, anu u
APYrMuM nuumma y MHCTuTyumju, y cknony LDAP weme, koja 61 onakwana kpenpawe
WHCTUTYLUMOHaNHUX AnpekTopujyma, aajyhm ogrosapajyhe wabnoHe.

EduPerson Huje onwwnpHa kao PAPI n, 6yayhu oa nokpusa LWMpy Knacy KOPWUCHWUKa
HEero WTO Cy TO Yy4eHuuu (3anocrneHe, anymHu), npegsuha mMawe cneunuyHe
WHopmaLmje: nme, HaguMMak, opraHusauujy, KOHTakT nHdopmMauumje, doTtorpadujy,
npedgepupaHn jes3nk n cr.

KrbyyHu atpnbyTtun BesaHu 3a 6e3benHocT cy userCertificate n userSMIMECertificate.
HOedunHnwy X.509 ceptudmkat yvyeHunka, ogHOCHO ceptudukat 3a MIME annukauuje
e-rnowuTe.

Octanu ctaHgapau BesaHU 3a e-ydewe yrrnaBHoM ce 6ase cagpxajeM U He
TpeTupajy obnact 6e3begHoctn. Ha npumep [94]:

* AICC (Aviation Industry CBT Committee) ce dpokycmpa Ha npakTuyHe acnekTe,
Aajyhn npenopyke 3a nnatgopme 3a e-yvyewe, nepudepuje, ayamo-ypenaje un
CNWYHe aeTarbe umnnemeHTauuvje
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Aliance of Remote Instructional Authoring and Distribution Networks for
Europe (ARIADNE) ce 6aBn yrmaBHoOM meTanogauuma ca Uuibem ferbera u

NOHOBHOT Kopuwherwa matepujana
Learning-Sharable Content Object Reference Model (ADL-SCORM)

je

opujeHTUCaH Ka HayMHMMa arperauuvje, onuca M cekBeHuMpara objekaTa

yyema.

YrpKOC NOCTojakby pasnMuuMTuMX cTaHgapha U HUXO0BOj AeTarbHoj cneumdukauujm,
niuTake HUXOBE UMMMNEMeHTaumje ocTaje oTBOpeHo. Kop MHOruMx nornynapHux
OKpYyXeHa 3a e-yyere Huje y CTapTy yKibyvyeHa noapllka 3a ctangapge, 6uno 3ato
WITO OHM Taga Hucy O6unn passujeHu, 6uno 306or HenpugaBawa KIbydHOr 3Hauvaja
CTaHdapauma (NpoueHoM Aa je umnneMmeHTauumja Hemcnnatmea). CTora kog cucrema
Koju cy Beh y (pyHKLMjU HUje jeAHOCTaBHO AodaTy NoApLUKY 3a cTaHgapae, jep 6u toy
nojeanHNM CermeHTMMa 3axTeBarno KOMMeTaH penHXeHEpPUHT.

U3 npernepa craHpapAa peneBaHTHUX 3a TemMaTUKy oOBe Te3de, Mory ce
usBecTu cneaehum 3akrbyuum, kojuma he ce garbe pykosoguTn y paay:

MocTtoje petarbHu onwTu MellyHapooHuM cTaHpapau Koju ce 6GaBe
6e36eaHowhRy wuHcpopmaumja M  KoOju ce MOry KOPUCTUTU 3a
npojektoBawe 6e36egHOCHOr WHdOpMaUMOHOr cucTtemMa, OAHOCHO
oaroBapajyher moayna y 6uno kom okpyxemwy. Te moryhHocTn ogHoce
ce Ha meToaosiorvjy npojekroBaksa, anM U Ha KOHKpeTHe mnpakce
(npema ISO 27002). PDCA je npeno3HaTta Kao meTtoaonoruvja norogHa
3a npojeKkToBake Mmoayna.

MocToju Behmn 6poj HeycarnaweHux ctaHgapAaa U3 oénacTu e-yyewa m
oapeheH 6poj TMX ctaHaapaa pasmaTpa u 6e3beaHocT MHdopmaumja.
Y npakcum OoBM eneMeHTM HUCY MMNNIEMEHTUPAHM Yy LUpem obumy.
Pa3no3n 3a 1o MOry ce TpaXWuTW Yy KOMMJIEKCHOCTU MNPeAsioXeHUX
pewena. Ca apyre cTpaHe, cTaHAapau cy U penaTtuBHO (PreKCUOUIHM,
Tako Aia ce MOory npowuvpuTu u npunaroautn ogpeheHoj notpedu.
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6. be30eanoct u e-yuewe y Cpouju: Crynuja caydaja

[a 6u ce ycTtaHOBMNE KOHKpPETHWje MHGOopMauuje y Be3u CBECTU KOPUCHMKA O
npumeHn  6e30egHOCHMX  MexaHu3ama, OOHOCHO  OMwTUM  nokasaTerbMma
6e3begHocTu, nsBpweHa cy ogpeheHa uctpaxmesarwa Ha HMBOYy Penybnuke Cpbuje
(kpajem 2012. roguHe).

PenatneBHo manu 6poj CTyamjckux nporpama je akpeavToBaH 3a KOMMETHe CTyauje
Ha pgarbuHy. FognHe 2016. Taj 6poj naHock ykynHo 42, wTto je 1,85% opf ykynHor
6poja nporpama [95]. Ca gpyre cTpaHe, NOCTOjU BENWKM BpOoj CTyaMjCKUX nporpama
Koju cy noapaHu HekoM BapujaHTOM e-obpasoBara. OBa hopmMa HUje 03BaHUYEHA,
Tako Ja je BeOMa TeLUKO oapeanTn KOMNKO CTYAM|CKUX NpeaMeTa je OpraHM3oBaHO Ha
OBaj HAYWH.

HajnonynapHuja nnatdopma 3a e-ydyewe Moodle je wnpoko 3acTynsbeHa u, npema
nofjauuma ca 3BaHu4Hor cajta Moodle.org noctoju oko 250 perucTtpoBaHux cajToBa
ca nHctanupaHum Moodle-om [96]. OgpeheH 6poj cajToBa HUje N3NNCTaH jaBHO.

Op nocTtojehux cajtoBa 3a noTpebe ncTpaxuBara je nsabpaHo 89. MiaoctaBrbeHu cy
cajToBu 6e3 KypceBa, Kao M cajToBu ca becnnaTHMX JOMEHA, Ha Kojuma Cy yriaBHOM
Oune npucyTHe pekname u Koju y camMoM CTapTy HWCY BanuMaHM 3a Aarbe
nctpaxuneawe. Camo Tpu cajta cy kopuctuna SSL, anun ca cBojum cepTudukaTom
(camomspgatum). Tpugecet cefjam cajtoBa je mmano 3atBopeH npuctyn (6es
MOryhHOCTN camoperucTpauuje).

Op 52 cajta ca oTBOpeEHOM permctpaumjoMm 21 HMje Mao HUKaKBY MOSNTUTUKY NO3UHKN,
a Tpu cy omoryhasana npuctyn ca Facebook Hanorom. Csera net cajToBa nmarno je
captcha aHTn-60T npoBepy.

HujepaH op cajtoBa ca camoperucTpauujoM Huje MmMao nonuTUKy Kopuwhewa.
OBakaB [OOKYMEHT Yy jaCHO WUCTaKHYTOM OOMWKY HUWje YCTaHOBIbEH HW KOA ApPYrux
nHcTanaumja (6e3 camopeructpaumije).

Nako je nctpaxusarwe obyxBaTuno camo AeO MHCTanauuja, gobujeHe nHdopmaumje
Cy jeOgHO3HayHe W [JoBoAe OO0 3akibyyka fa 6e36eQHOCHW MexaHW3MU HUCy
npuoputeT ko4 nnatdopmun Moodle-a, kao HajnonynapHujer OKpyXera 3a e-yyere.

6.1 CaecT KOPUCHUKA 0 0€30e¢THOCTH Y e-yUeHY

Ha TexHun4ykom chakynteTy (aaHac PakynTeTy TEXHUYKNX Hayka) y Yauky ce og 2007.
roanHe y o3burbHujem obumy peanuayjy HacTaBHe akTUBHOCTU Kopuwherwem OH-najH
yyewa/HactaBe. M3abpaHa nnatcopma je Moodle [97], M3 Hekonuko pasnora:
OTBOpEHOr je Kkoga, obunyje moryhHoCcTMMa, WHTYMTUBHOr je WHTepdejca, [obpo
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nogpxaH (MpeBoAan, 3akprne), fako nNpoWMpUB W NpunarogMe UM BeoMma
pacnpocTpakeH (nocenyje MHOrobpojHy 3ajeaHunuy).

Ha cakynteTy cy aktuBHa gBa Moodle cuctema: jeaaH ce KOPUCTU NPBEHCTBEHO Y
BMAYy NOTNOpe 3a TpaguumMoHanHy HacTaBy W HamasuM ce Ha agpecu
https://itlab.ftn.kg.ac.rs/moodle, a gpyrn je 6uo genom y dyHKumMjn 3a notpebe
NOTMAYHOr OH-NajH y4yeha (Ha jeAHOroanLHKEM MacTep CTYAMCKOM nporpamy TexHuka
n nHcopmaTtmka - Macrtep 3a e-yyemne), a genom, takohe, kao blended BapujaHTa 3a
notpebe AOpyrmx MmacTtep-nporpama M Hanasn ce Ha agpecu https://e-
lab.ftn.kg.ac.rs/moodle

Y 3BaHWYHUM akTUMa hakynTeTa He MOCToju cucTeMaTusdaumja OH-NajH ydewa, Huje
AedrHUCaHO Ha KOju Ha4YnH ce CnpoBOAM OBaj BUA yYera/HacTaBe, KakBa Cy npasa U
obaBese cTygeHaTa M HacTaBHMKa, HUTU KO je OOroBOpaH 3a paj camor cucrema, a
caMmmm TMM 1 3a 6e3begHOCT nogartaka.

CnpoBefeHa je MuHu-aHkeTa Ha oba cuctemMa ca uUurbeMm yTBphuBawa ogHoca
cTygeHaTa npema 6e36edHOCTV M MPUMBATHOCTM Y OH-NAjH yvewy. YyecTBoBana cy
163 yyeHuka (cTyaeHTa).

Ha nutawe ga nu je y peay CaonwTUTM KOMErn COMCTBEHO KOPUCHUYKO MME U
NO3MHKY, BuWeE of TpehuHe ucnutaHuka NpBOr CUCTEMA je O4roBOPMIIO NMOTBPAHO,
oK je camo 10% Tako oaroBopuno Ha Apyrom cUCTemy.

Ha nutawe ga nu tpeba dyBatm u3BeELLTaje O aKTMBHOCTMMA Ha CajTy, Ha NPBOM
Moodle cuctemy 48% je ogroBopurnio MNOTBPAHO, AOK je Ha Apyrom 4ak 86%
OAroBopuUIio NoTBpAHo (TaGena 3).

Tabena 3 - CtaBoBM CTygeHaTa y Be3n YyBara nogaraka 0 huxoBum aktusHoctuma (y %)
Tpeba 4YyBaTK M3BELITAje O BalLMM aKTUBHOCTMMA

YonwTe ce He criaxem 7
He cnaxem ce 13
Hemam muwrbene 28
Cnaxewm ce 44
MoTnyHo ce cnaxem 9

WHonkatneHe uHdopmaumje cy aobujeHe kao oaoroBop Ha nutake O Tome ko 6u
Tpebano pa wuma npuctyn nogaumma npodwuna. Y Tabenn 4 npukasaHa je
anctpubyunja ogrosopa.

48



Tabena 4 - CtaBoBu cTygeHaTa y Be3u npucTtyna nogaumma npoduna (y %)

Ko 6u Tpebano aa uma npuctyn nogauuma mor npocouna?

Hwuko 10
Camo HacTaBHWK 25
Cawmo konere ca KypceBa 21
Camo permctpoBaHu KOpUCHULMU 25
Ceako 2

XTeo/na 6ux ga ogpeanm BMATbMBOCT nogartaka 18

CrtaBoB/ NO nNuUTawy nogaTtaka u3 npoduna HWUCY MUckpuctanucaHu. [enom ce To
MOXe 06jaCHUTU TUME LUTO KOPUCHULW YNUCYjy pas3nuuut 6poj uHdopmaumja, Te Ha
Taj HA4YMH yNpaBo orpaHn4aBajy ykynHe nHdopmaumje koje cy Buarouse, 6e3 notpebe
Aa ce To pagu cuctemckn. Takohe, moryhe je ga u3BectaH Opoj KOpUCHMKA Huje
curypaH ko Beh Moxe BuaeTu koje nogaTke wm3 npodwuna, Te cy crora ganmu
pes3epBucaHe 0aroBope.

NHTepecaHTHM Cy 1 0oOroBopu Be3aHW 3a NONUTUKY no3unHkn (Tabena 5 - CtaBoBu
BE3aHW 3a MosriMTuKy NnosunHku (y %))

Tabena 5 - CtaBoBM Be3aHWU 3a NONMUTUKY NO3UNHKK (Y %)

KakBe nosmHke kopucture?

3a cBaku cuctem (cajT, padyHap) KOpUcTUM NocebHy jaky 29
TO3UHKY

3a BehuHy cuctema Kopuctum nocebHe jake No3uHke 29
3a HajBaXkHuWje cucTeMe KOPUCTUM jedHy jaky JTO3MHKY, 3a 21
ocTarne cucteMe KOPpUCTUM jeJHOCTaBHY JTO3UHKY

KopucTtum jegHy jaky no3uHky 3a cBe cucteme 18
Kopuctum jegHy jedHocTaBHY NO3NHKY 3a CBE cUcTeEME 2

3HavajaH npoueHaT KOpUCHMKA MMma jefHy NO3uHKYy 3a pasnuuute cucteme. OBO
npeactaBba 036UrbaH CUTYPHOCHU PU3NK, jep KOMMPOMUTOBAHEM FlO3MHKE Ha
jeaHoM cuctemy, GuBajy KOMNPOMUTOBAHU M OCTanu.

Y Tabenu 6 gatn cy cTaBoBM MUCMUTAHWKA O TOME Aa Nu UM je notpebHa goaaTHa
eaykaumja 3 obnacTtn CMrypHOCTU U NPUBaTHOCTU Ha MHTEPHETY.
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Tabena 6 - CtaBoBu 0 NnoTpebn 3a gogaTHOM eayKaumnjom

YonwTe ce He cnaxem 12
He cnaxem ce 23
Hemam muwsrbene 26
Cnaxewm ce 34
Y NOTNYHOCTM Ce Cnaxem 5

NHTepecaHTHa cy 3anaxaha W cyrectuje Koje Cy CTyAeHTW OCTaBuUin Y OTBOPEHOM
06nuky. Cnege Heke o HUX:

,[lompebHO je nucmeHum nymem ymepoumu npasusna y ee3u 3awmume
nuYHUXx nodamaka.”

» 1pebasio 6u dodamu IP trace 3a ceakoe cmydeHma, 0a ce rpu c8akom
npucmyny nammu IP adpeca ca Koje je npucmynao, mako da KacHuje rpu
HexerbeHoM yrnady Ha Opyau rpoghusl Moxe 0a ce o0pedu Ko je y numarsy*

LI eHeparnHo mucrnium 0a cMo 8prio Maso obasewmeHu O pusuyuma Koje
0oHocu MlHmepHem, u Oa pemko pa3muw/baMo O MoMe KO/IUKO U Ha Koje cee
Ha4uHe je yepoxxeHa Hawa rpusamHocm 0ok cMo Ha lHmepHemy. lNpasuna
6e36e0H0z2 NnoHawakr-a ce y rpakcu pemko Kopucme Yak u 00 cmpaHe OHUX
KOpUCHUKa Koju ux 3Hajy.”“

Ha ocHoBy oBuX uCTpaxuBama, KoOja Cy orpaHuyeHa no CBOM OOUMY U
penpe3eHTaTUBHOCTU Yy30pKa, Moxe ce unak ctehu geckpMnTuBHa cnuvka Koja
roBOpM O CTamy e-y4yewa y Cpbumju, a nocebHo o 6e36eHOCHMM acneKkTuma:

KombuHoBakseM oBe ABe OKonHocTu, noBehaBa ce ykynHa BepoBaTHoha
yrpoxaBawa 06e36e4HOCTM, OAHOCHO PU3UK O4 PasNUYUTUX MNpPeTU
HapylaBaka NPUBaTHOCTU U yrpoXaBaka nogaTtaka caMmor cuctema.

OcHoBHM 06e30egHOCHM MexaHU3MWU Koje npyxa cam cuctem 6e3
AoAaTHUX MHTepBeHUMja, Kao wTO cy 6e3begHocHa nonuTtuka (site
policy), captcha koa, wucgpoBaHu npuctyn cTpaHu 3a npujaBy (TLS) y
BefiMKoj BeRMHU criy4yajeBa HUCY UCKopuwheHw.

CBecT KOpUCHUKaA 0 6e36egHOCHMM pu3nuuMa U buxoBa 6e3begHOCHa
KynTypa je Ha HUBOY KOju 3axTeBa AoAaTHY eAyKauwjy.
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7. Kpeupame 0e30€1HOCHOT MOI€eJIa KOPUCHUKA

E-y4yeHVK je OCHOBHWM KOPUCHUK cuctema 3a e-ydyewe. Kako je obpasnoxeHo y
NPeTXOAHMM MNOornaBrbUMa, KOPUCHWUK je BUTanHa kapuka y nadHuy 6e3begHoctu u
yecTo Hajcnabuja. OjayaBakemM OBe Kapuke MOry ce KomnneTtupaTu noctojehe,
KOHBEHUMOHanHe 6e36edHOCHE KOHTpONe UM nogpxatu u3rpagwa LenoBute
6e3beaHocHe apxuTekType. Ha Taj HauvH mucnyHunu 6m ce u NojeanHU 3axTeBwu
obesbehena kBanuteTa.

[a 6u ce pobuo WwTo 6osbM YBMA Y TO KaKo Ce NoHalla TUNU4aH KOPUCHUK cucTemMa 3a
e-yyerwe, noTpebHo je AeduHucatn weros Mopen. CtaHgapau MNokpueajy moaen
YyYEeHNKa NpeBacXOAHO Y KOHTEKCTY 0O6pas3oBHUX akTUBHOCTW. Y ToM cmucny u IMS
LIP pedwmHnwe nogatke wn MeTanogaTke Kojuma Cce  OnNucyjy edykaTtvBHe
KapakTepucTuke yveHuKka, AOK ce (aKTUYKM CaMO jedHVMM efneMeHTOM [oTu4ye
6e3begHocTn. OBakaB NPUCTYN je CYLUTUHCKM onpasfaH, jep je hoKyc cTaHdapaa Ha
MofenoBary Yy KOHTEKCTy obpasoBara. Ca apyre cTpaHe, He nocToje npenpeke Aa
ce moAen npowwupu noTpebHUM CTpyKTypama Koje 6u crnyxune 3a 3aoKpyXuBahe
MoJena KopucHuKa ca ctpaHe 6e3begHoOCTH.

MNopen e-yyeHuka, NocToje M Apyre Krnace KOpUCHUKa, MeRNy Kojuma cy HajbpojHuju
HacTaBHUUM (TyTOpMW, nNpedasayu...). Mogen yvyeHvka Moxe ce NpUMEHUTU Ha Guno
KO KOPUCHWKa, MENYTUM NPUOPUTET je e-y4eHUK 13 criegehmx pasnora:

* 0Opoj yyeHuka je 3a pea (unu Buwe) BenunyuHe Behm ofg Gpoja ocobrba wm
ayTomaTusaumja npoueca je og seher 3Havaja

* yYeHWK NPOBOAWM 3Ha4ajHO Bpeme npumajyhn uHdopmauuvje n mHTerpauuja
cagpxaja BesaHux 3a 6e36edHOCT Ce IOrMYKM HacTaBfba Ha MpoLec Koju
yyeHuk Beh nssoam

Yrpkoc ToMe, He MNOCTOju npenpeka fa CBUM KOPUCHUUM UMajy npodun “ojayaH’
6e3begHOCHUM enemMeHTUMa.

7.1 IHpomnpewe IMS LIP

CtangapgHu mogen je noTpebHo NpowmnpuTn perieBaHTHOM CTPYKTYPOM MOMOoRNy Koje
6u ce eBuaeHTUpanu napameTpu Koju Cy 3HayajHU 3a yHanpehehwe KOPUCHUKOBE
6e3begHocHe nosuumje. Ha OCHOBY CnpoBedeHWX UCTpaxuBaha (aHKkeTupawa) e-
YYEHUKa, Kao 1 Ha OCHOBY peneBaHTHe nuTepaType, MoAeN je NPOLMPEH CTPYKTYPOM
Ha3BaHOM usersecurity, koja ma 3agatak ga obe3bean ynpasrbake KOPUCHUKOBOM
6esbegHowwnhy (crivka 13).
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Learner information

contenttype ? ‘ usersecurity ? ‘
identification * ‘ competency * ‘
goal * ‘ accessibility * ‘
qcl * ‘ transcript * ‘
activity * ‘ affiliation * ‘
interest * ‘ securitykey * ‘

relationship * ‘

Cnuka 13 - Npowwnpenn IMS-LIP mogen kopucHuka

MpeaBuneHo je Aa NOCTOjM jeQHa OBaKBa CTPYKTypa (3HaK KapauHanHocTn ”?” ykasyje
Ha T0). IHTepHKU narnen CTpykType Aar je Ha cnuum 14.

Login
administration

C usersecurity )— Privacy control

Security Capacity

Cnuka 14 - CTpykTypa usersecurity

OcHoBYy CTpyKType 4mHe Tpu enemeHTta. [lpBu, HassaH Login administration
KapakTtepuvwe KOpPUCHMKOBO Yynpasrbawe npujasoM. C 063MpoM Ha wuckasaHy
Heoarosapajyhy npakcy kpeupawa J03UHKW, yrnpaBibaka CeCUjOM W BULLECTPYKe
ynotpebe MAEHTUYHUX cnabux No3uHKKW, oaflyyeHo je ga ce copmupa nocebaH
erieMeHT KojuMm he ce eBMOeHTUpaTU KOPUCHUKOB CTaTyC NO MuUTawy Yyrpasrbawa
npvjaBoM 1 oapxasara cecunje. OBaj erleMeHaT ce ayTOMaTCKU reHepuvLle o cTpaHe
cucTemMa M KOPUCHUK He MOXe [a ra AUPEKTHO Meka. Y 3aBUCHOCTWU O KOPUCHUKOBE
npakce, enemMeHar ce axypupa aytomatcku. [peasuheHo je aa ysuma BpeaHoCTU o[
1-3, npu yemy je 6poj 1 HU3aK cTeneH ynpaerbakba M NogpasymeBa Aa KOPUCHUK
MMHMManNHoO BOAW padyHa O CBOjMM nogauuma 3a npuvjaBy, ok 6poj 3 03HayaBa BMCOK
cTeneH ynpaerbakwa npujaBoMm. CylwiTMHa enemMeHTa je a y cnpesu ca ocTtanum
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KOMMOHEHTaMa apxXuTeKType yTude Ha 6e36edHOCHY CBECT KOPUCHMKA MO MnuTaky
OBOI CEerMeHTa, Koju ce MoKasao Kao KpUTUYaH, a To je ynpaBrbake NpujaBoMm.

Opyrm enemeHT je Privacy Control. OBaj enemeHat geduHue HUBO MpucTyna
NNYHMM Mofdaumma KOPUCHUKA, Tj. Nogauuma Koje cagpXu npodun KOpUCHUKA, Kao
WTO Cy HNp. agpeca e-nowTe, 6poj TenedoHa, agpeca, ¢ej3byk cTpaHa wuTa.
MpeaBuneHo je oa oBaj NnapaMeTap MoXe 3agaBaTh CaM KOPUCHUK, anu n ga ce Moxe
NMOCTaBUTN Ha ayTOMaTCKM KOHTponucaHy BpegHocT. OBa BpedHOCT y TOM Cryyajy
3aBucKu of crteneHa 6e3begHocHe cBecTu kopucHuka. Moryhe cy, pakne, cregehe
nocTaBke:

- ayTomaTcku (perynuiue cMcTeM Ha OCHOBY MOHaLLaHa)

- NoTnyHa BUOSbUBOCT

- BUOSBMBOCT Ha HUBOY Kypca (CBM Koju noxahajy MCTU Kypc, MOry BuAeTu
nopartke)

- BWASBMBOCT Ha HMBOY HacCTaBHMKAa (CaMO HacCTaBHMK Ha Kypcy MOXe BuaeTu
nogartke)

- BWASBMBOCT Ha HMBOY agMuHUCTpaTopa - oBnawheHor nuua (HUKO OCUM
agMUHMCTpaTopa HeMa NpucTyn nogauuma)

Tpehu enemeHT je 6e3begHocHM kanauuTteT (Security Capacity). OBaj enemeHaT
onucyje OMNWTX KanauutTeT KOPUCHWKA, OAHOCHO LESOKYyrnHy OueHy MoHallawa Y
ogHocy Ha 6es3bedHocT - 3a cBe napameTpe cucTema Koju ce npate. BpegHoctu
enemeHTa cy:

- BWCOK KanauuteT
- cpeqtbu
- HM3aK KanauuTer.

TeHOoeHUMja je Oa ce cama CTpyKTypa usersecurity geduHule Ha jegHocTaBaH
Ha4vH, KOjU HUje MpeBMLIe 3axTeBaH 3a UMNIEMeHTaunjy 1 ogpxasawe, a ca gpyre
CTpaHe Adaje OOBOSBHO enemeHaTta 3a CrnpoBofeHe KOPEKTUBHUX akumja of cTpaHe
6es3begHocHor mogyna. Takohe, KoMnaTMBUNHOCT ca nocTojehum cTaHgapauma je
nmnepatms, byayhm ga ce Ha Taj HaunH obes3befyje NMpeHOCMBOCT M penaTuMBHO
jeoHocTaBHa MOryhHoOCT ycknafuBawa ca cucTeMuMa Koju TPeHYTHO noapxasajy
cTaHgapge vnun he umatu nogpLuky y yayhHocTu.

CTpykTypa enemeHTta usersecurity popmanHo ce npeacrtaBrba Kpo3 ogroBapajyhy
XML cTpyKkTypy Yy MaHmpy koju nHadve kopuctu IMS LIP, Ha cnegehn HauuH:
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<usersecurity>

loginadmin, element, positive integer
privacycontrol, element, positive integer
securitycapacity, element, positive integer

Ctpyktypa 6u Tpebano ga Oyame noprtabunHa, Tako da y cKrony nogartaka o
KOopuUCHUKy 6yae mn3seseHa y XML n kacHuje yBe3eHa y opyrnm cuctemM, OAHOCHO Tako
Aa MOXe pa3MerMBaTu NogaTke ca ApYrM CUCTEMOM.
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8. Kpeupame Mmogena 6e30eqnocT mupopmanuja y e-
yuemwy

BesbegHocT je gedmHMcaHa Kao MyNTUOUCUMMIAMHAPHW KOHUENT U ynpaBibake
be3beaHowhy 3axTeBa MHOBATMBaH NPUCTYM, C 063MPOM Ha CIOXEHOCT MOLEPHMUX
NMHPOPMaLMOHNX cucCTeMa M Pa3HOBPCHOCT Hanaga u 3noynotpeba. Y Tom cmucny
nMnepaTuB je pasBujare CBEOOYXBATHOr, XONMCTUYKOr MoAena, Koju yauma y o63up
pasHOBpCHe (hakTope of 3Hadvaja 3a 6e3begHocT. Ha Taj HaunH omoryhaBa ce
cucTtemMaTuMyHa peanusauuvja ogroBapajyhmx KoHTpona (mexaHu3ama wm npouegypa
3awTuTe) U opmMmpa OKBUP 3a KOHCTAHTHO yHarnpehewe 6e36eaHoCT yTuuajem Ha
CBe peneBaHTHe KaTeropuje of Kojux oHa 3aBUCHK.

dopmumpare Mogena uMa 3a 3agaTtak Aa koHuenTtyanusyje 6e3benHocHe cakTtope e-
yyensa, WTo 6u Tpebano ga npyxun OCHOBY 3a NPOjeKToBake Moayna.

Y HacTaBKy cy NpeAcTaBibeHn OUTHM Kopaum Npy AeduHUcaky XONUCTUYKOr Moaena
n gatv npumepw oarosapajyhnx apxutektypa, ca UurbeM nperrnega eneMmeHaTa Koju
6u mornm 6uTK 3HadvajHM 3a pasBoj oaroBapajyhe Ge3begHocHe apxuTekType Yy
KOHTEKCTy e-obpa3oBarwa W KacHuje peanu3aumje mMogyra Kao HeHOr KIby4YHor
enemeHTa.

8.1 Metoposioruje u MoAeJIH XOJUCTUHYKOT MPUCTYIA

[da ©6n ce 6GesbegHoCTM npuUCTYNMNO Ha cBeobyxBaTaH Ha4yMH, HEOMXOOHO je
N30BOJUTU PasnNMUNTE eNeMeHTE KOju YMHE caM KoHLUenT. Heke og naeHTudmnkoBaHmx
KaTeropuja of, 3Ha4aja 3a osakaB npucTtyn cy [98]:

* [lonutnka GesbegHocT uwHGpopmaumja. [loTpebHO je gedumHucaTn
npeasuheHo noHawawe KOPUCHMKA W [OOKYMEHTOBATW ra Ha HayuvH Koju
ancrTpaxyje TexHUYKe [eTarbe M pasyMibMB je KpajbMM KOopUcHUUuMa W
MEHaLIMEHTY.

* AHanusa u ynpasrbake pusmumnma.

* [edurHucaHun okBupu 3a o6esbehere KOHTUHynTeTa y paay.

* Ynpasrbake KOH(UrypaumjoM: cBaka nsmeHa codpteepa je AOKyMeHToBaHa u
cnegrouea.

* PacnojaBawe OyXHOCTU: pacnopeheHOCT OAroBOPHOCTU W nNpuBunernja Ha
BULLIE Of jeaHe ocobe.

* Pa3sBoj ceectn 0 6e36egHOCTM MHOPMaUmja Ko KopucHuka. MNMpahewe
nowToBaka npouenypa.

Ca uwrbem oproeapajyher ynpaBrbakba NOMEHYTMM pPa3HOBPCHMM KaTeropujama,
yBe[eH je nojam apxutektype 6e3begHoctn nHgpopmaumja (ISA - Information Security
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Architecture). ISA ce peduHMwe Kao npouec pasBoja CBECHOCTU O pusMuMma,
nposepe nocTojehnux KOHTpona u yckrnaheHocTu nocTtojehrux u HOBUX KOHTpomna ca
6e3begHocHUM unrbeBmMa opraHmusaumje [99]. ISA je ynpasrbaykm npouec ycMepeH
Ka nocTusawy W oapxaBawy 6e36egHOCHMX cepBMCa Kao LWTO Cy HAp.
ayTeHTUdMKaumja 1 aytopusauuja.

®dopmupaHn cy MHorm mogenu ISA ca uurbem obyxBaTtawa TEXHOMOLUKMX,
OpraHuM3aunoHNX M 3akoHCKMX acnekarta. lNMpumepu ce mory npoHahu kog Tpueka,
Tjyoopa n gpyrux. JegaH og npumepa je ctaHgapausosann mogen (ISO 27000), o
Kojem je OGuno peun y nornaerby O CTaHAapAu3auuju, oopMIbeH Of CTpaHe
MehyHapoaHe opraHusaumje 3a ctaHgapge [100]. Takohe, y CprcKoM 3aKOHY, UCTUYE
ce notpeba 3a cBeobyxBaTHUM MPUCTYNOM - y YnaHy 3, cTaB 2 HaBoau ce:

Hayero ceeobyxeamHe 3awmume — Mepe ce TMpuMemyjy Ha CBUM
OpraHu3aumoHnM, (OU3NYKUM U TEXHUYKO-TEXHOSOLLKMM HUBOMMA, Kao 1 TOKOM
uenokynHor xusoTHor uuknyca KT cuctema [101]

8.1.1 Mogaea ISO 27000

Y cknony case nnaHupawa (Plan) ogpehyje ce oncer cuctema 3a ynpaBrbake
be3beagHownhy (ISMS) n ycsaja 6e3begHocHa nonuTtuka. Y okBupy pase nssohera
(Do) BpwK ce umnnemeHTaumja KoHTpona u npoueaypa. OBa ¢asa ocnawa ce Ha
Code of Practice [102] y kojeM ce onwmpHO AeduHuLLE CKyN KOHTPOMa Koje NOKpuBajy
pa3HOBPCHe acrnekTe, kao wTo cy 6e3beaHocHa nonutuka, 6e36eQHOCT 3anoCneHuX,
MpexHa 6e36eaHOCT, ynpaBrbake KOHTUHYUTETOM UTA,.

Y ¢asm nposepe (Check) mmnnemeHTUpaHe KOHTpONe ce npoBepasajy, a 3aTum
cnpoBoge yHanpeheta.

Y ¢asun genoBana (Act) cucTem ce KOHCTAHTHO npernega v npaTtu, a uHdopmaumje
npocnehyjy asu nnaHvpama.

Mpema ISO 27005:2005, npeasuha ce manuparwe akTUBHOCTU MpU YCNOCTaBibaky U
ofpXaBawy cucTeMa 3a ynpasrbawe 6e3begHowhy uHdopmaumja, koje ogrosapa
PDCA «kpyry kBanuteTa. Kpajem 2013. roguHe u3gaTtu Cy HOBUW CTaHOapau cepuje
27000. Jowno je Ao uameHa y koHuentuma u tepmuHonornju [103]. OgpeheH 6poj
KoHTpona je nsbadyeH, a Takohe je gogart HU3 HOBUX. HapouuT Hanop je ynoxeH y
ycarnawasawe ca gpyrum ctaHgapguma (ISO 9000, 22301) Takohe, PDCA uuknyc
Huje obaBe3Ha MeTogoNOMMja 3a nsrpagrwy MHOPMaLMOHOr CUCTEMA 3a ynpaBibake
6e3begHowhy.
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8.1.2 Ocranam npucrynu

Mpuctyn cnuuan ISO-y ganu cy n Puc n gp. y ceom PFIRES mogeny [104] (cnuka
15). PFIRES je npBo6uTHO 61O HamMeH-eH eneKTPOHCKOj] TPrOoBMHU, anun je KacHuje
npowwnpeH. OCHOBY Hanasu y UMKIyCy pas3Boja npousBoga u codprteepa. Mogen
npeasvha KpaTkoOpo4yHe UMIbeBe, Koju cy onepaTuBHM WM paspaheHn o OHeBHOr

HMBOA W [OyropovHe cTpaTervje, Koje 3axTeBajy 3HayajHuje yKibyumBare BuLIer
MeHallMeHTa.

/ Feedback o
Policy
Assessment
Risk
Assessment
Manage Policy
3 Events & Development T
3 o ) ®
3 4 B g
= Monitor [e) =~
Operations Requirements
Deliver Definition
Controls
Implementation >
*’f’% Controls &’39
CN Definition _'?*'
PEqpaed Environment

Cnuka 15 - XXusoTHu uuknyc PFIRES mogena [105]

TjyoopoB NpuCTyn UnycTpoBaH je cnukom 16 [99]:
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BesbeaHocHa
NOJINTHKa,
CTaHaapAau U

npoueaype

BesbeaHocHa
OpraHu3saumja u RyAnTypa:
UHpPaCTpyKTypa CBECHOCT u“
TPEHWHT

Mpahewe
noLwToBaka
mepa

AKTYyesIHu
nporpam
6e3begHocTH

Cnuka 16 - Tjyoopos moaen [99]

Wako cy y HaBegeHuM npvMepuMma yuuMhseHW Mokywaju ga ce dopmupajy ISA y
XOMUCTUYKOM MaHupy, Huje OocTBapeH npukas KoHTpona koje 6w nokpune
MYNTUOUCUMNNUHAPHX  Anjana3oH 3axTeBa jedHoOr MHAOPMaUMOHOr  cucTema.
HedurHucarwe KoHTpona npousunasyv U3 HapegHux @asa, npe csera u3 aHanuse
pu3suka.

MekKambep je pa3Buo mctommeHy kouky 6Ge3begHoCcTw, koja Takohe mma 3a uurb
WHTerpauujy pasnmuntux acnekata 6es3begHoctu [106] (cnuka 17).
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Cnuka 17 - MekkambepoBa kouka [106]

JegHo of HajkomnnekcHMjux okpyxera (okBupa - framework) 3a pa3soj 6e36eaHoCHe
apxutektype je SABSA (Sherwood Applied Business Security Architecture). Takohe
nogpasymeBa umknyc Hanuk PDCA, a maTpuua ce Moxe npukasatm n 'y Buay Kouke
[107] (cnuka 18).

SABSA
Assurance
Levels

/\amseaw ) aﬁeuew\
®

o
%)

Cnuka 18 - SABSA maTtpuua [107]

Kapa ce nornepajy pasnuuuMti NpucTynu, MOXe Ce 3akibyuuTu fa cy y CBOjOj
CYLWITUHWN BeoMa CrvyHW. buno ga cy AocnoBHO AeduHMUCAHU Kao BULLEAMMEH3NOHN
(kao wTo cy Sabsa matpuua unu MekkambepoBa Kouka) UM He, MOAENMU jecy no
NPUPOAM BULLIEOUMEH3NOHW, jep MHTErpuvwy pasnuyuTe npouece, OOQHOCHO TEXHUYKe
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N He-TexHu4ke acnekte 6e3begHOCTU Yy jegHy noBe3aHy uenvHy. M3 gatnx mogena
Mornn 6u ce n3gBOjUTU M 3ajeQHUYKM UMeHnouM: nonutuka 6e3begHocTn, npahexwe
Mepa 1 rbyackn aktop (People: ceect o 6e3begHocTw).

8.2 Mecto cBecTH 0 0€30€JHOCTH Y XOJUCTUYKOM MOAEJTY
0e30eqHOCTH

Kao wTo je npukasaHo y mogenuma, anv 1 HarnaweHo y NpeTxogHnM Nornasibmuma,
rbyacku cakTop je "Hajcnabuja kapuka® 6e3begHocT U yHanpehewe oBOr enemeHTa
MOXe MMaTW ANPEeKTaH No3nTMBaH yTuuaj Ha LenokynaH dunaHc 6e3begHoctn gartor
cuctema.

lMocToju BMWeE HMBOA Ha KojuMa ce MOXe yHanpehuBaTu CBECT KOpWUCHUKa. Y
nybnukaumju amepuykor HauuMoHarHoOr MHCTUTYTa 3a cTaHgapae W TexHOonorujy
AeTarbHo je onucaH npouec uarpaghe nporpama yHanpeherwa 6e3begHocHe cBecTu
KopucHuka [108]. Y oBom pagy ce namehy octanor kaxe: "Learning is a continuum; it
starts with awareness, builds to training, and evolves into education.” (Ydewe je
HenpekuaHo; noyunkwe ca ceewhy, narpahyje ce 0O HMBOA TPeHWHra M esBoryupa y
obpasoBat-e.)

Mporpamn yHanpehewa 6e3begHOCHe CBeCTM Cy “MacuMBHU, Tj. KOPUCHUK je
npeBacxoaHOo peuenTtop nHgopmMaumja. Y cnydajy TpeHuHra (obyke), KOpMCcHUK gobuja
akTuBHUWjy ynory. Taga ce 3a notpebe ogpeheHor pagHor mecta NnpounuLly 3Hawa
n ymeha n3 obnactu 6e3begHocTn nHdopmauuja, Koje KopucHuk Tpeba ga noceayje
Aa 6u 6uo ycnewaH y obaBrbamy CBOjUX Ay>XHOCTU. Ha kpajy, obpasoBane je Beh
Kpajiee c¢opmanaH Bug yHanpehewa no3HaBawa MaTepuje M yKibydyje nocebHy
cTpaTervjy, nnaHupawe npoueca, eBanyauujy 3Hawa uTa.

ISO craHgapam noceehyjy nocebHy naxry CBECTU KOPUCHWUKA. Tako ce Ha npumep y
ISO 27002 HaBoan Ha cTpaHu 18[102]:

"Mpoepam o noduszary ceecmu y noenedy 6e3bedHocmu uHgpopmauuja mpeba da
mexu ka mome Oa 3arnocrieHuU u, oH0a kada mo odzoeapa, yeoeapa4yu 6ydy ceecHu
coricmeeHe odz2o8opHocmu rno 6eszbedHocm uHopmayuja u cpedcmasa Kojuma ce
ose 002080pHOCMU ucryH-asajy."

8.3 Apxurekrtypa e-o0pazoBama

3a cBpxy kpeupawa ogrosapajyher cneundpumyHor 6e36egHocHOr mogena, BaxHo je
yTBPAUTU CTPYKTYpy npoueca e-obpasoBara, NPeACTaBUTM KOMMOHEHTE Koje YMHe
apXUTEKTYpy cucTemMa, OOHOCHO efleMeHTe Koju npeacTaBrbajy peanusauujy
apXUTEKTYpPE Yy NMpakcu.
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ApxutekTypa cuctema e-obpasoBawa CTaH4apAM30BaHO je npeacTaBibeHa Kpo3
LTSA (Learning Technology System Architecture) [88]. Byayhu ga je oBaj mogen no
NPpMpPOAM TEHEepUYKW, Adata Cy W MNpecnukaBawa Koja ofrosapajy pasnuuntum
cueHapujuma, wu3mehly octanor wun BebG-umnnemeHTaumja, Koja oaroBapa e-
obpasoBakby. [pumep je npukasaH y nornaerby 5.

[arbe ce oBaj mogen Moxe NpoWupuUTU AUCTpubympawem 6mnbnuoTteke 3Hawa U
Apyrux n3sopa nogartaka. Hanme, nHCTUTYUMja Nog CBOjUM MHrepeHumjama ogpkasa
CUCTEM 3a yrnpaerbake e-ydyewem y Bugy LMS nnatdopme nnu noprana, Koju Moxe
OMTM noBe3aH ca CMNOSfbHUM U3BOpUMA 3Hawa Yy Buay penosutopujyma.
Penosutopujym npema ctaHgapav3oBaHoOM Mogerny npeacTtaBiba CknaguwiTe naketa
(SCORM), koju ce nobasrbajy n npes3eHTyjy Ha OCHOBY CBOjux MeTanogaTaka. OBaj
nocao Bpwu System Coach, koju ce peanusyje ynpaBo Kpo3 ogrosapajyhe mogyne
camor cuctema 3a ynpaerbamwe e-yyeweM. MehyTtum, penosmtopujym Moxe 6utu mn
6uno Koju Apyrn M3BOp nogaTtaka Koju je cucTemaTcku nogpxaH 3a notpebe
YKiby4MBaka pPas3HOBPCHUX pajnoBa, BuAaeo-mMatepujana u gpyrmx o06pasoBHMX
pecypca. lNpema TOomMe, cam Courseware Database ce npeacrtaBrba ABOjako: Kao
CUCTEM 3a yrpaBrbawe YYereM ca cajpxajyuma U MexaHusMmuma nof KOHTPOSIOM
WHCTUTYLUMjE M Kao CMOSbHM U3BOP, Ca KOjUM je cuctemMm noBe3aH (LWTO noapasymeBa
nHTeponepabunHoct). Takohe, ocTtaBrba ce MOryhHOCT ABOCTpaHe KOMyHuKauwuje
cMcTeEMa ca CMOSbHUM M3BOPUMA, HMP. Y CBPXY M3BO3a WHOpMauuja O YYEHUKY Y
crnosrbHe nopTdOoNMo CUCTEME, KOju MOry, anu U He Mopajy HyxHo 6utu noAa
WHrepeHumnjama mHctutyumnje. Takohe, LMS moxe 6utn nosesaH un ca gpyrum LMS-
oBMMa, nratgopmMama 3a ynpasrbare e-noptgonmjom nta.

Mogen LTSA He ykrbydyje eKCnivuMTHO yrore KOpucHuka, Beh y wemy durypuiie
camMo Yy4yeHuk. 3a notpebe wusrpagwe 6esbegHocHOr Mopena, HEOMNXOAHO je
aeduHucaTn 1 gpyre yrore, OCUM yyYeHuka. Y TOM cMucrny noTpebHo je npompuTu
uHTepnpeTtaumjy mogena LTSA popaBaweM ynora Opyryx KOPUCHUKA KOju Mory
umaTtn yTtuuaja Ha cam cuctem. To Mory GUTM agMuHUCTpaTOpu, HacTaBHWUUW,
MOAepaTopu, POAUTESBMU.

KomnoHeHTa 3a eBanyauujy Takohe nsnckyje aa byae nsgsojeHa kao nocebHa.

Ha cnuun 19 npukasaH je yobuuajeHn mogen uHpacTpyktype e-obpasoBara
(apanTupaHo Ha ocHoBy [55]).
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Cnuka 19 - Mogen uHgpacTtpykType e-obpasoBara

Mogen uHdpacTpykType npeacTaBibeH je Kpo3 eHTUTETE Koju hurypuily y npouecy
e-obpasoBamsa.

8.3.1 Komnonenre nHppacrpykrype

Y oBom moaeny urypuvily TpuU OCHOBHE KOMMOHEHTE: XapABepCKuU, COPTBEPCKU U
KOMYHMKaLMOHWN CErMEHT.

XapABepckn cerMeHT npeacTaBrbajy U3MYKe KOMMOHEHTe Koje omoryhasajy
O[lBMjar-€ OHJIajH aKTMBHOCTU M Ha KOojuMa ce u3BpLuaBa COTBEpCKa KOMMOHEHTA.
XapABepckn cermMeHT hopmupa XxapABepcKy nnatopMy, Yy OKBUPY Koje ce Hanase
cepBepu, TepMUHANN, pasnuyunTn MyntumeaunjanHu ypehajy utg.

CodbTBEPCKM CErMEHT O3Ha4yaBa pasnuuMTe nporpamcke enemeHTte: Beb-cepsep,
cepBep Oase nogartaka U cn, KOju YMHe copTBepcKy Nnatgopmy U OpujeHTUCaHN Cy
OKO cucTeMa 3a yrnpaBIbake YYEHEM.

KoMyHukaumoHn cermeHT obyxBaTa onpemMy W npatehe nNpoTokone HameweHe 3a
pa3meHy nogataka uamehy eHTuTeTa.

WHppacTpykTypa, cacTaB/beHa Of [fJaTux cermeHaTta, npyxa JOrMcTuKy 3a
N3BpLUaBake pasnuunTUX npoueca e-obpasoBana: konabopauuje, nposepe 3Haka
uTA.

BesbegHocT MHMpacTpykType ogHocK ce Ha 6e36egHOCT CBUX enemMeHaTta u huxose
mefycobGHe KoMyHuMKaumje.
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8.3.2 SeLMa moaen 0e30enHocTH y e-00pa3oBamy

ApxuTekTypa npencraBrbeHa kpo3 LTSA je dnekcnbunHa, anm n  Bpno ycka, y
cCMUCNy da ofpaxaBa MWCKIbyYMBO MNpouec Yyyewa. 3a wusrpagkwy XONUCTUYKOT
Mogena, NoTpebHo je YKIbyYnTn YNTaB eKOCUCTEM Y KOjEM Ce e-yyere oaBuja.

Yaumajyhm y 063up cneumdmnyHoctn e-obpasoBana, CTyauje cnyyaja u nocrtojehe
npuctyne, opmupaH je cnegehun xonuctnykn mogen, HassaH SeLMa (Security in E-
Learning Model towards the quality Assurance) [109] (cnuka 20).

Obesbeherse
KBanuTeTa

MHdpacTpyKTypa (xapasep,

be3bepHocHa KynTypa,
copTBEpP, KOMYHUKaLMje)

cBecT

Mpouecwm e-
obpazoBara

Mpahere

Cnuka 20 - Mopen SeLMA

MHdpacTpykTypa nogpasymeBa cBe nporpamcke n usanyke enemeHTe (xapgsep u
copTBEP) KOjU NpeacTaBrbajy NorucTuky npoweca e-obpasoBatba.

Mpouecn e-obpasoBawa Cy CBU OU3HUC-MPOLIECUM KOjU Ce onBWjajy Yy CKnony e-
obpa3soBara: HNp. yNuc Kypca, noctaBrbakbe Aomaher 3agaTka, YHOC y BUKU-CTpaHe.

Be3beaHocHa KynTypa u cBecT (awareness) 3ay3unmajy noceGHo MecTo y Mogeny.
Enykaumja, dopmmparme cBectu 0 3Hadajy 6e3begHocTn n 6e36egHOCHO] KynTypu
BPLWM YyTULUA] Ha pasnMyunTMM HMBoMMa 0e3benHoCTU: of (OU3MYKOr A0 FTOTMYKOT,
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OOHOCHO Ha cBe enemeHTe 6e36eaHocHe Tpujage (CIA). Kako je nokasaHo y cTyamjm
cny4aja, NOCTOjU HWU3 mMHAMKaTopa Oa je 6e3bedHOCHa CBECT KOL KOPUCHUKa (e-
y4yeHuKa) Ha He3aBMOHOM HMBOY, a Takohe Cy caMu KOPUCHULM YCTaHOBUN NOTpedy
3a COMCTBEHOM eflyKaLumjoM y 0BOj obracTu.

O6e36ehewe KBanuTeTa MOXe Ce nocmMaTpaTh Kao ynasHu, anu u n3nasHu npouec.
3a cucteM umju ce KBanuteT npoBepaBa MoOpajy ce NpBO ycTaHOBUTU noTpebe
KBanuTeTa, MWMMNEMEHTMPATW TPaXeHW 3axTeBM W CTaHgapan, 4Yume camo
obesbehewe kBanuTeTa npeactaerba akTop ynasa y npouec wusrpaghe
6e3begHoOCHOr Mogena u werose umnnemeHtaumje. No opmupary OKpyXeha Koa
Kojer cy NpuYMeH-eHWN KpUTEPUjyMn ocurypara KsanuTeTa, BpLUX ce eBanyauuja u 'y
TOM Cry4ajy je cam enemeHT e-obpasoBarba ynas y npouecy eanyauuje.

NMpahewe nogpasymeBa KOHCTAHTHO MpUKyNSbake MOBpaTHUX MHGOpMauuja,
eBNaeHTUparwe akTUBHOCTU M CBUX NponpaTtHux mHdopmaumja koje mory 6utn op
3Hayaja 3a rnpouece yHanpehewa noctojeher mogena. lNpahewemM ce KOHCTAHTHO
Aobujajy nHdopmaumje Ha OCHOBY KOjux ce npeays3vmajy ogpeheHe akuuje, OAHOCHO
Koje roBope O CTeneHy YCrneLIHOCTN TPEHYTHNX KOHTpona.

JlerncnatmBa u 6e3b6egHOCHa NONMUTUKaA nNpeacTaBrbajy opMarnHe dakTtope Yy
4Ynjum oKBMpMMA ce panuayjy 6e36eQHOCHN UMIbEBU. 3aKOHCKM OKBMPU O OYyBaky
MHdopmaLmja cy aeduHncaHn ogroeapajynvm 3akOHCKMM M NMOA3AaKOHCKUM akTuma v
ouno kakaB WHdOPMaLMOHW CUCTEM, NMa U cucTeM e-obpasoBawa Mopa OUTK
ycknaheH ca oarosapajyhum nponucuma. Mpoueaype npeacTaerbajy
cucTtemMaTtm3oBaHy dopmManmsaumjy MHTepHux obnuka noHawawa. Hnp. npouenypa y
cny4yajy KOMnpomMuToBaHa I03MHKE UMW npoHanaxena supyca. OCHOBHU OOKYMEHT
Koju cpurypuwe je ©6e3begHocHa MNONUTUKA, KOjJOM Ce pasyMibUBUM  j€3MKOM
aepuHnwy 6es3begHocHM uwurbeBu. besbegHocHa nonuTuKa 3anpaBo je  CpX,
OOKTPMHAa OKO Koje ce aarbe bopMunpajy octanu erieMeHTu.

8.4 MHsrpaama 6e30eqHocHor moayJja PDCA meromosiorujom

SeLMA je npenctaBrbeHa CTaTMYKM ca CBOjUM enemeHTuma. 3a cnpoBohewe
unrbeBa 6e3begHocTn NOTpebHO je cnpoBecTU AuHaAMMYaH Mpouec, jep je npema
AedurHuynjn 6e36eqHOCT KOHTYHyanaH npouec. Ynpaerbawe pusmummMma npeacrasiba
jesrpo 6e3begHocHor mogena 6uno Kor MHPOPMaLMOHOr cUcTemMa.

Bogehu ce metogonorujom ISO 27000 n npatehmum PDCA uuknycom, npeasuheHa je
cnepeha CcTpykTypa akTUBHOCTMU:

MnaHupawe (Plan): [deduHncatn npouece koju cy OA4 3Hadvaja 3a popmMupane
Moaena 6e3begHocTn e-obpasoBana. [edumHncatn umrbese 3alTUTE U 3aLLITUTHUX
MexaHu3dama (KoHTporna) y3umajyhu y 063up umrbeBe cucteMa n 3axTeBe KeanuTeTta
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Be3aHe 3a 6e3begHocT. M3BpwnTy aHanuay pusmka. Popmupat mogen. dopmmpatu
ogrosapajyhy apxutektypy. OgpeouTtn npuoputeTe pusmMka U UHrepeHuuje camor
MoAyna yHyTap apxvuTekType, OAHOCHO YHYTap CUCTeMa 3a e-y4eHe.

Peanusaumja/lMmnnementaumja (Do): KmnnemeHTupatn uns3abpaHe 3awTUTHE
mMexaHuame. [loTpebHO je npeBecTn apxuTekTypy, OAHOCHO HeHe [AenoBe Yy
ogrosapajyhm moayn, pasBuTM COPTBEP U MMMNNEMEHTMPATU HEeroBe qyHKUMje.
MoTpebHo je onpegennTn ce 3a ogrosapajyhy metogonorujy passoja pellema, Koja
ogrosapa HaMeHu.

NMpoeepa (Check): Ws3pwutn npahewe paga wmogyna, HEroB yTuuaj Ha
npuxBaheHoCT W noBepewe Kog KopucHuka. [loTpebHo je eBuaeHTMpaTn u
AOKYMEHTOBATW eBeHTyanHe rpewke (baroeBe) n cakynutu noBpaTHe unHdopmauuje
04 KOPUCHWKA.

DenoBawe (Act): [deduHucatm KOpPEKTUBHE Mepe Ha OCHOBY MOBPAaTHUX
NMH(opMaLMja o KOPUCHUKA, OOHOCHO Of MexaHu3ama 3a npahewe paga moayna,
Kao 1 Ha OCHOBY npoueaypa 3a eBanyauujy 6e3begHocTu.

8.5 Ilnanupame 0e30eTHOCHOT MOYJIA

Y dasun nnaHuMpara HeONXo4HO je :

*  WVpeHTndumkoBaTn oKBMpPE CUCTEMA, peneBaHTHe npolece, nobpa (assets) n
TexXHonorujy

* [eduHucatn nonutuky 6e3begHocTn nHdopmaumja

* [edurHucaTn NpMcTyn UCNMTUBAHY PU3NKA

*  WNpaeHTudukoBaTtn pusmke

* AHanuaupaTiu 1 NPOLEHNUTU PU3NKe

*  WpeHTndrkosaTtn U NpoueHnTHN onuumje 3a TpeTuparmwe pusnka

* YCTaHOBUTU LMIbEBE KOHTPOSIAa U KOHTPONe 3a TpeTupamwe pusmka

* HabGasutn ogobpere o4 CTpaHe MeHalLMeHTa.

AHanu3sa npoueca

E-yyerbe je guctpubympana myntunancuunnuHapHa genatHoct. Camum TUM MOCToju
n3BeCHa CroOXeHOCT y AedumHucawy oMeHa 1 ogpefhumBamwy hakTopa Kaga je ped o
0e3benHoCTH.

Cneumdpu4HOCTM yrnpaBo AVKTUPAjY AMAAKTUYKN 3aXTEBU KOjU Ce NOCTaBIbajy npea e-
obpasoBatse.

65



* JlocTynHOCT y4yera ca 6uno kor mecta. T3B. CBENpPUCYTHO y4yene (ubiquitous
learning [110]) nogpasymeBa MOryhHOCT mpucTyna pecypcuma 3a yvyewe U
y4eCcTBOBaH€ Yy HAaCTaBHUM aKTMBHOCTMMa 6e3 063mpa Ha MecTo Ha Kojem ce
KOpUCHUK (ydeHuK) Hanasu. OBaj npucTyn nogpasymeBa Aa YYEHUK MOXe
npucTynatu ca pasvunTtux padyHapa, Tabneta, nameTHux-tenedoHa, u3
pasnuuutnx wMpexa. OBakaB npucTyn Aaje wupoke MoryhHocTn e-
obpasoBakby, anu ca apyre cTpaHe wupun nutawe 6e3dbegHocTn, byayhu aa ce
CMambyje KOHTpona Hag NpPUCTynom pecypcuma.

* MoryhHocT konabopaTtuBHor paga. Konabopauuja nogpasymeBa 3aje4HUYKM
pag Ha ogpeheHum akTuBHocTMMa. Ha npumep Ha BukM ctpaHama. Npu Tome
MOXe OOhu [0 KOHKYpeHTHOr paga, anv KU onacHoctu of 6pucamwa Tyher
cagpxaja.

* VYKibyumBawe CMOSbHUX cagpXxaja Mnpeko nporpamckux popartaka. [lperpuwr
TexHomnorunja koje npowupyjy moryhHoctu ctaHgapgHor seba mory oboratutu
NCKYCTBO e-y4emnsa. Flash, Java n gpyrn BugoBu aktnBHux cagpaja oborahyjy
pecypce wuHTepaktuBHowhy. Ca pgpyre cTpaHe, omoryhaBawe [oaataka
oTBapa HOBe MOTEHUMjannHe pakUBOCTM Yy LIEMOKYNHOM  CUCTEMY,
nosehasajyhu T3B. noBpLUMHY Hanaaa (attack surface)

[pyre cneununyHoCTM e-yyera Koje 3axTeBajy NocebHy naxmy Cy:

* EnektpoHcka npoBepa 3Hawa. 3akoHCKa perynatuea AedUHWLLE HaynHe
npoBepe 3Hakwa kao nNucmeHn n ycmenum [111]. Takohe, npoBepa 3Hawa ce
nogpasymMeBaHO BpLUM Yy CaMOj MHCTUTYUMjU. [la Bu ce eneKkTpoHCKM TecT (e-
TeCT) KBanMWUKOBao Kao BanuOHO CPeACTBO MpoBepe 3Hawa, NnoTpebHo je
JedmHUCaTM HauvH e-TecTupara, OOHOCHO Bepudukauuja perynapHocTu
npowueca TecTupawa, LTO YKIbyyyje npoBepy wmaeHtuTeTa, oHemoryhaBane
Kopuwhera HeJ03BOSbEHUX CpeacTaBa, npahexwe uta.

* [JlopatHa npaBa npucTyna v Haarnegawa akTMBHOCTM yveHuKa. YKOIUKO je
perynatnsama 10 npegsuheHo, ogpeheHnm nuumuma je notpebHo omoryhutn
YyBUA Y aKTUBHOCTU YY4eHUK. Ha npumep poauTers Koju Xenu Aa nposepu Aa nv
N KONMUKO AeTe npucTyna nexkuujama.

* KopuCHUK KOju je nma yrnory HacTaBHUKA Ha jeQHOM KypCy MOXe BUTU yYeHUK
Ha apyrom. Ha npumep, acMCTEHT MMa ynory HacTaBHUKa Ha KypCy OCHOBHWX
cTyauja, a ynory y4yeHuka (CTygeHTa) Ha Kypcy AOKTOPCKUX CTyauja.

Op nocebHor 3Hauvaja je ogpeduTV cerMeHTe Mofena Koju cy nog AWPEKTHOM
WHrepeHLUnjoM yCTaHOBE U pasfnnKoBaTU UX Of OHUX KOjuU Cy HE3aBMCHW Of YCTaHOBE,
Tj. HUCY noJ HeHoM KoHTponom. C 063npom Ha 3axTeBe (PnekcMbunHocTU y4yera,
MOOBUITHOCTU KOPUCHMKA M HE3aBUCHOCTM of nnaTdopme, KNMjeHTCKM Aeo moaena,
KOju nogpasymeBa KOPUCHMKA, HErOB KMMJEHTCKM COPTBEP WM XapABep W HauvvH
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nosesmBawa Ha WHTepHeT, HUCY noAg WHrepeHuujama obGpasoBHe YyCTaHoBe, Tj.
yCTaHOBa He MOXe CTPWUKTHO NponucaTtu ycrioBe npucTyna v nposBepaBaty Aa Iu
KOPUCHUK nowTyje Te ycnose. [NuTtawe uaeHTUMKaumje KOpuUCHWKa Takohe je
OTBOPEHO.

E-obpa3oBane, 6e3 063npa Ha CBOjy MHCTUTYLMOHaNn3oBaHy npupoay u opmanHe
mMeToae paga, He MOxe OMTU M30/10BaHO, CBEAEHO Ha OrpaHMYeH CKyn pecypca u
O4BOjeHO oA AOpyrnx u3sopa. buno ga cy y nuTtawy HajjeqHocTaBHUMjM 06nMUM
YKIbydMBaka CMOrbHUX cagpkaja Kao LTO Cy Crivke n Bugeo, obpasoBHU pecypcn y
obnmky SCORM nakeTa u3 cnosbHUX penosuTtopujyma, Hamehe ce notpeba 3a
noBe3nBaHbeM OKpY>KeH-a 3a e-y4Yere ca CMOSbHUM pecypcuma — Koju ce Hanase BaH
nHrepeHuuja yctaHose. OBakaB NpucTyn nosehaBa MOBPLUMHY Hanaga, oTBapajyhu
HoBe MOryhHoOCTM 3a Hanagade, OQHOCHO M3uckyjyhu ogrosapajyhe mexaHusme 3a
obesbehene Bese ca cepBucuma, NoTBpAay KpeanbunHocTu n3sopa uta.

KopucHuuu

KopucHuum npuctynajy OKpyXewy 3a e-yyerwe KOpuctehun CBOjy KITMjeHTCKY
nnatcopmy. CBakn KOPUCHUK ce uaeHTudukyje kopuctehu ogpeheH mexaHusam u
Manupa y ogpeheHy Kateropujy KopucHuka, Kpo3 ayTeHTudukaumjy u aytopmsauujy.

Y e-obpasoBawy MoOry ce geduHUCaTM pasnuuute Kateropuje KopucHuka, ca
crneunduyHnUm npasmmMa. YobuyajeHe OCHOBHE Krace KOPUCHWUKa Cy: agMUHUCTpaTop,
HaCTaBHWK, Y4EHWK U FOCT.

MNMpaBa cy gedumHucaHa kao ypeheHn nogckynosu, LWITO 3HAYM Aa Cy npasa kaTeropuja
ca MarMM npasuma NoAcKyn oA npasa kaTeropuje ca sehum npasmma. HeonxogHo je
Aa npasa 6yay npeunsHo geduHncaHa, 13 Yera nponsnnasn aa je noxerbHa wuxosa
LUTO CUTHMja rpaHynauuja.

AOMUHUCTPATOP je ynora Koja nogpasymMeBa MakcumarHa npasa Ha HMBOY OKpYXXeHa
3a ydere: No NuTaky KOHUrypaumje caMmor okpyxera, cagpxaja u KopucHuka.

HacTtaBH/UM nMajy nNpaBa Ha KypceBMMa Ha KojuM cy HaanexHw. lNpaBa ce ogHoce
Ha KoHdurypaumjy Kypca, Kpenmpame 1 NoctaBrbawe cagpxaja, ynpaBrbawe YrnMcom
Ha camoM Kypcy.

Y4yeHMK MMa npaBa Ha Kypcy Ha KOjeM je yrnucaH: npaBO uuTawa cagpxaja,
y4yecTBOBaHa y akTMBHOCTUMA, NOCTaBIbawbe ogpeheHnx cagpxaja.

OCT MMa MUCKIbY4YMBO MpaBa YnTaka Ha HUBOY Ha KojeM uma omoryheH npuctyn. Hnp,
YKOIMKO KypC MMa Onumjy NpuUcTyna 3a rocre.
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O6uyHO ce mory geduHucaTn n apyre ynore, 3aBMCHO Of, KOHKPETHOI OKpYXeHa.
Takohe, npaBa nojeOuMHUX KaTeropuja KoOpuUCHWKa ce Mory nojelwaBaTtM Ha
oapeneHoM HMBOY, NOHOBO 3aBMCHO O OKpyxeha. Ha npumep, yyeHuk gobuja npasa
ypehuBarwa (Mogepauuje) opyma, LUTO 3HA4YM Aa nopes CBOjUX YYEHUYKUX npaBa,
nobuja n gogaTtHe onuumje - NpemewlTawe Tema, bpucara nopyka uta.

Hopena ynora moxe 6uTK BpLleHa ayTOMaTCKM UMW PYYHO, O4 CTpaHe HaanexHor
nuua (yrmaBHoM Takohje KOpMCHMKa ca yrnorom agmMuHucTpartopa). AyTomaTckm 6u
pogena 6vna m3BpLleHa Ha OCHOBY KypuKynyMa u nogartaka U3 cTyaeHTcke cnyxbe.
HacTtaBHuWK KOju BOOM OaTu NpeameT U CTYOeHTU Koju Cy ynucaHu Ha ogrosapajyhy
roguHy ctyauvja, nobujajy ynore Ha e-kypcy gartor npegmeta. Y ontuuajy cy n gpyre
MoryhHOCTKW, Ha NpuMMep caMoCTarnHu Ynuc, Kopuwherwem no3vHKe, 3aTUM ynuc oA
CTpaHe camor HactaBHuka uth. Onumje ncnucuBarwa ydeHuka (ctygeHaTa) ca Kypca
Takohe cy akTyenHe, HNp. y cUTyaumju Kkaga CTyAeHT Nonoxu ogrosapajyhu ucnur,
ucnuwe ce ca akynreTta, npehe Ha Apyrn CTyanjCKM nporpam u cn.

OHemoryhaBake MpucTyna KOPUCHUKY W/unnM yknawawe ogrosapajyher sanuca
Takohe moxe 6uTn noTpebHOo, y criyyajeBMMa Kaga KOPUCHWK BULLIE HWjEe CTYAEHT
(Aunnomupao, ucnmcao ce), Hnje BULLE 3anocreH Y YCTaHoBU UTA.

KopucHuum Mory npuctynajy OKpyxewy ca akTU4KkM CBMX BpcTa nnatgopmu:
padyHapa, Tabnet padyHapa, nameTHux TenedoHa, ca pasnuunTum onepaTtuBHUM
cuctemmma M copTBEPOM, Ca MNPOMEHSBbMBUX foKauuja n kopuctehu pasnuunte
onuuje NpUCTyna MHTEPHETY.

NMopaum KopuUcHUKa

CBakn KOpUCHMK nocenyje ogpeheHe nuyHe nopatke, KOjU YMHE HeroB npodowmn.
Mopepn cTaTnykMx NUYHUX nogaTtaka (Hnp. u-mejn agpeca, 6poj TenedoHa), y4eHnum
MOry umatn u apyre nogatke, o4 KOjUX Cy HEKM OUHAMUYHU U NpaTe HUXOBO yYeHe:
Ha KOjUM Cy KypCceBMMa ynucaHu, pesynrtate TecToBa, nuuHe doajnose uth. Hakne,
nocroje nopgauu npodmna v nogaum npoueca ydyewa. Takohe, mory ce npaTutu
NPUCTYN U aKTUBHOCTU CBAKOI KOPUCHMKA Y OKPYXEHY.

KypceBu

KypceBu npeactaerbajy cknon ogpeheHnx cagpxaja u akTMBHOCTU CTPYKTYpPUPaHUX Y
jeoHy uenuHy. Kypc ce mMoxe cactojatm U3 pasHOBPCHUX pecypca, Koju Mory
yKibyumMBaTU  cagpxaje  cneuududHe  3a  camy  nnatgopmy,  OAHOCHO
CTaHfapau3oBaHe nakeTe U Apyre crnorbHe pecypce. Cagpxaju Koju ce Kopucrte y
HacTaBu MOry noaneraTn ayTopckMM npaBvma.

ExkctepHn cepBucu nogpasymeBajy CepBUCE  KOjU  HWUCY UWHTerpanHu geo
WHGPaCTPYKTYpe 3a e-yyewe, Tj. 3aCHMBAjy Ce Ha CNoSbHUM MHdpacTpykTypama. To
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mory 6wt cnormbHe 6Gase nogaTtaka, 0Opa3oBHM PEMNO3UTOPUjyMMW, BUAEO-
KOH(PEPEHLIM|CKN CUCTEMU UTA.

LMS, OAHOCHO OKpyXewe 3a e-yyerwe je EeHTUTeT KOoju nosesyje MOoOMeHyTe
KOMMNOHeHTe Mogena. [megaHo npema LTSA cneundukaumjn okpyxewe UHTerpule
System Coach, ann Moxe OWUTM M KOHTEjHEp 3a [fpyre enemeHTe wmogena
WMHPpacTpykType, HMAp. 6mbnuoTteky 3Hawa. Okpyxewe je peanu3oBaHO Yy BuAy
annvkauuje Kojoj ce npucTyna ca yparbeHux knujeHata. Okpyxewe 3a y4yewe
npeacTaBrba BUPTYerHU amMOujeHT Yy KojeM ce W3BOAM Npouec yyewa/HacTaBe U
LUeHTpanHy KOMMOHEHTY WHdpacTpyktype. Ha HuBOy OKpyxewa ce Mory
KOHTpONucaTu MHOMM napameTpu KojuMa ce npodunuile LenokynaH npouec yvyemna:
AeduHuwe obrnK Kypca U Ha4yvMHU UHTepakuuje, rpynuuy ydyecHUUnM u bupajy anatu
3a Kpeunpare 1 UCMopYKy cagpxaja.

®Pusnyka podpa n pnsnyka 6esdbegHocT

CohTBEPCKE KOMMOHEHTE KOj€ YMHE OKpYXEeHe 3a e-yyewe uMajy noanory vy
ogrosapajyhem xapasepy, Kkoju 3ay3uma ofgpeheH npoctop ca ogroBapajyhum
npasuma nNpucTyna n uanyke 3alTuTe.

OcHoOBHU 6e36egHOCHM LNIHLEBU

CBakn npouec uma opgpeheHe peduHUCaHe UMIbEBE KOjU CYy MPUOPUTETHU U
ycnoereaBajy npaBunHO  dQyHKumoHucawe. Kop e-obpasoBawa, Ha OCHOBY
npeactaBrbEHOr mMogena, mory ce pgeduHucatm cnegehm uurbeBu npoueca, Ha
OCHOBY KOjuUX Ce Aarbe Moxe kpenpatun 6e3begHocHM Mogen:

* KoHTMHyuTeT npoueca yderwa. OgHocu ce Ha JOCTYMNHOCT pecypca CBUM
NErMTUMHUM KOPUCHULMMA KOju uMajy IHTepHET-KOHEeKUMjy.

* OwmoryhaBatbe WITO LWKMper AnjanasoHa KOMyHUKaLMOHUX MeToaa u obnuka
yyera.

* [lpahere akTUBHOCTW y4E€HUKa U HEroBOr HarnpeTka.

* OuyBake NpMBaATHOCTU NMNYHMX MHPOPMaUKja y cknagy ca saxehum
perynatnsama.

*  OuyBakbe ayTEeHTUYHOCTUN N NPUBATHOCTU MHPOPMaLUja O y4eny, OAHOCHO
HanpeTky.

* CnpoBohere npoBepe 3HaHa OHNAjH.

* OuyBake ayTOPCKUX NpaBa pecypca.

Monasehn ofg ocHoBHUX npuHumna 6e3begHoctn: CIA, garbe ce mory 6nuke
aeduHncaTn umrbesn 6e3begHocHor mogena.
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NMoBeprbuBocT

Mocmatpajyhu mogen e-obpasoBata U herose LUrbeBE, MOry ce AeduH1caTm
crnenehu UMIbeBM Be3aHu 3a NOBeprbUBOCT:

* OrpaHuyere npuctyna pecypcuma Kypca. Camo 0006peHNM
(ayTeHTU(rKoBaHMM M ayTOPU30BaHWM) KOPUCHULMMA MOXe Ce O03BOSNUTH
npucTyn nHdopmMaumjama camor Kypca: maTepujaniuma, akTMBHOCTUMA UTA.

e OrpaHuderwe npucTyna nMYHUM nogaumma. [puctyn nogaumma yveHuka
mMoryh je camo npema geduH1UcaHm npasmma y ogpefeHOM KOHTEKCTY.

* TajHOCT nogaTtaka 3a npujasy, yKibydyjyhn n cpeacrtea 3a ayTeHTudukaumjy y
61no koM o6nnKy. NCKibyumBO ayTopmn3oBaHW KOPUCHULM MOTY y4eCTBOBaTU Y
e-yyery ob6aBe3HO Noa CBOjUM NOEHTUTETOM.

WHTerpureT (LenoBuTocT)

* [lpaBo n3meHe nHdopmauuja Guno kor obnuka Mmajy jeamMHo ayTopu3oBaHU
kopucHuuM. To ce 0OQHOCK Ha pecypce 3a y4yere, NMYHe nogaTke, napameTtpe
caMor oKpyxera utg.

* LlenosutocT pesyntaTa v oueHa je o4 KpUTUYHOT 3Ha4aja.

PacnonoxuBocTt

* [logpasymeBa [OOCTYMHOCT CcepBUCa e-ydewa Y3  3agoBorbaBajyhe
nepdgopmaHce. lNepcdopmaHce mory 3aBucutu op 6es3begHocTu, anu cy wm
nuTawe nnaHvpawa W OnTuMM3aumje OKpyXeh,a, OOHOCHO H-eroBse
ckanabunHocTtu.

AyTeHTuduMKaumja n aytopmsaumja

OCHOBHUM MpuHUMNMUMA NPUAPYXKYjY Ce joll HekWn, Kao LWTO Cy ayTeHTudumkaumja m
ayTopusaumja. Kpos npouec ayTeHTUdUKaLmje npoBepasa ce UOEHTUTET KOPUCHUKA,
3aTuMM ce ayTopuayje, Tj. ogobpaBa ce (Unu He) NpucTyn cepesucuma u ogpehyje koju
0o6nunK npuctyna nocToju. AyTeHTudukaumja ce Moxe BPLUUTM HA OCHOBY OHOra LUTO
KOPUCHUKA 3Ha (HMp. JI03MHKA), OHOra WTO MMa (MaeHTUdUKauuoHa kapTuua) wunu
OHoOra wTo jecTe (bMomeTpujcke MeToe: CKEH poXHaye, OTUCKa NPCTHjy).

E-yyetbe je cneumcumyHO No TOME LWITO YYEHWK, Kao W 4naH Ouno koje Apyre
Kateropvje KOpWUCHUKa, MOXe OuTKM noumpaH Ha OWMNO KOM MeCTy, OOHOCHO
npucTtynaTtu ca 6uno Koje nnatgopme. Y TOM CMUCNY, MeToae ayTeHTudumkaumje Koje
3axTeBajy [ofaTHe WHBeCTMUMje HUCYy npakTudHe. Ha npumep, YyKonuko ce
ayTeHTUdMKaumja 3acHMBa Ha OMOMETPUCKUM WHOpMaumjama, KOPUCHUK MOXe
uMaTMm 4utad oTUcka Ha KyhHOM padvyHapy, anu oHga ocTaje npobrnem
ayTeHTMdUKaumje YKONuMKo Xenu ga yum u3 WHTepHeT-kacdbea unu ca moOBunHor
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ypehaja. Y Tom cmepy noctoje ogpeheHa pelewa Koja He 3axTeBajy nocebaH
xapaeep, Beh ce 3acHMBajy Ha CHMMKY ca Beb-kamepe, koje BehunHa nanTtonoBa
AaHac uma yrpahene [112].

OHO WTO npeocTaje Kao onuuja ce yrnaBHOM cBogu Ha "ctapu gobpu" cucrtem
ayTeHTUdMKaumje kopuwherem KOPUCHUYKOT UMEHa U NO3UHKe.

AyTeHTudUKaumnja Moxe OUTU MHTErpucaHa ca ApYrMMm cUcTeMUMA KPO3 MPUMEHY
jeanHcTBeHor npuctyna (SSO - Single Sign On): uctn n3Bop nogataka KopUCTK ce 3a
ayTeHTUdMKaumjy 3a pasnuuute cucteme. To Jarbe OHAA 3Ha4YM Aa nonutuka
NO3MHKM MOXe BUTU AMKTUpaHa He3aBUCHO O, CaMor OKpYxeHa 3a e-yvemne. Mako ce
ca jegHe cTpaHe npenopydyje SSO, a TakBe 3axTeBe NocTaBSbajy U NojeanHe weme
obes3behera KkBanuTeTa, NOCTOje W aHanuM3e Koje Mokasyjy nowe cTpaHe OBOr
npuctyna [113].

Monntnka nNo3vHKKM je jegaH og GUTHUX enemMeHaTa Koju ce Mopa geduHucat u
cactaBHu je aeo 6e3begHocHe nonutuke. MNocebaH je n3asoB gerHUCATU NONUTUKY
Koja he ca jegHe cTpaHe omoryhaBaTtu kopuwhere jakux no3nHKK, a ca apyre ctpaHe
OMTM nowToBaHa y cMUCNy ynoTpebrbMBOCTU, NAaMTIbBUBOCTU, CTpaTernja benexewa
ncn.

OceTsbMBOCT KNUjeHTCKOr Aerna mogena 3axreBa nocebaH TpeTMaH M3 MOMEHYTUX
pasnora: HeONXO4HOCTU LWTO dnekcnbunHmujer npuctyna n HeMoryhHoOCTM KOHTporne
KnujeHTCcke cTpaHe. Ha npumep, KOPUCHWK MOXe npucTynatv y HesawTuheHoj
OTBOpPEHOj BEXNYHOj Mpexu, WTO je cBe Yewhu cny4vaj u Taga ce heroBa pawuBOCT
panugHo noBehaBa. Takohe KOpPUCHWK MOXe MpucTynatu ca HesawTuheHor
padyHapa, Koju MoXe mnoTeHumjarnHo OuTKM 3apaxeH, 4MMme ce [Jarbe oTBapa
MOryRHOCT Wnpewa Manumo3HNX nporpaMa Kpo3 KOMyHUKauujy npeko okpyxena 3a
e-yderwe. Acnektn knujeHTcke 6e3begHoctn 6Guhe nocebHO pasmatpanHu 36or
HaBeJeHWX CBOjCcTaBa.

AyTopusaumja nogpasymeBa gogeny ogpeneHnx npaBa KOPUCHUKY KOjU je yCneLwuHo
ayTeHTUdMKoBaH. Ynore je notpebHo aeduHUcaTh Ha HUBOY Kypcesa. lNocmatpajyhn
npeaMeTHM CUCTEM U MOAEN e-yyewa, 40na3n ce [0 3akibyyka fga Ce OCHOBHA
ayTopusaumja BpwK Ha HMBOY kKypca. C o63npom ga KopucHuk gobuja oppeheHny
ynory y ogHocy Ha Kypc, TeK ynMcoMm Kypca, OAHOCHO Jo4erioM yriore Ha ogpefheHom
KypCy, KOPUCHUK MOCTaje YYEeHWUK MMM HacTaBHWUK Ha wemy. [Npyn Tome jegaH mctm
KOPUCHMK MOXe MMaTKu yriory HacTaBHUKa Ha jeJHOM Kypcy, a ynory y4YeHuka Ha
ApYyrom.

Y OKBMpY caMor Kypca Takohe Moxe nocTojatn onuuja geduHucara npasa npuctyna
Haj nojeanHayYHNM o6jeKTMMa Koju YMHe Taj Kypc: pecypcrMma, akTMBHOCTUMA.
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MocTynak ynuca Ha Kypc Moxe OuMTM ayTomMaTU3OBaH M MHTErpucaH ca cuctemumma
nnahawa nnu geduHncaH nojeauHavyHUM YyrnmcomMm of cTpaHe OpYrnx KOpUCHWKa ca
ogrosapajyhum npasuma.

MHTeponepabunHocTt

Cuctem 3a e-obpasoBare y yxem cmucny (Hnp. LMS) Huje m3onoBaHa uenuHa.
Mopen TOra WITO je WMHTErpucaH y WH(OPMaUMOHM CUCTEM YCTaHOBE, MNOCTOjU U
UHTeponepabunHOCT Ha HWBOY APYrMX CUCTEMA, OOHOCHO Ha HUMBOY HaCTaBHUX
mMaTtepujana. Ha npumep. noBesnBakwe ca CNosbHUM storage cepBucMma, Kao LTo je
GoogleDrive. Inu nosesnBawe ca e-nopTdonmo cucteMmmma, kao Wwro je Mahara unum
apyrm cuctem uta. MNapagurma e-yyera ycko je noesaHa ca dnekcubunHownhy um y
TOM cMmucny noTpebHo je omoryhuTu npoTok nogaTtaka uamehy gsa cuctema, LWTO
AOHOCMK HOBE NoTeHUMjanHe pusmke.

Mo nuTawy MHTEponepabunHOCTM Ha HUBOY cagp)kaja, NOCTOjU NYHO NOBE3AaHOCTH ca
UHTeponepabunHowhy Ha HuMBOY cuctema. [lloeHTa je aga je cagpxaj y4vewa
CTaHOapau30BaH, Tako Ja Ce MOXe Mpey3eTn ca CnosbHe nokaumje n ycnewHo (4ak
"on the fly") nHkopnopupatu y kypc, ogHocHo nekuunjy. Ca gpyre ctpaHe, y4yecHUUm
KypceBa MoOry [fa MoCTaBrbajy CBOje MaTtepujane Koju Cy KpeuvpaHu Ha Opyrom
CUCTEMY, OOHOCHO y nocebHOM codTBeEpY.

HajnonynapHuju dopmart, Koju nHTerpuwe pasnuyuute gpyre ctangapae je SCORM
[114]. JeanHnue (nekumnje vnu genosu nekumje) koje ce mapahyjy nosHaTe cy Kao
SCORM-naketn. Y wuMa je cagpxaHo caMo "3Hawe", anv 1M mMeTtanogauun, Koju
AeduHuwy noHawawe pfenvha — objekata yyewa. TexHonowku, SCORM je
3acHoBaH Ha JavaScript-y 1 y TOM CMUCRy NOCTOje pu3nuM Be3aHu 3a 3noynoTpedy
camor nakera.

Be3bepnHocT LMS-a

LMS je cpeanwtun Aeo MHMPaCTPYKType 3a e-yyewe U YriiaBHOM je peann3oBaH Yy
Bugy BebG-annukaumje. besbegHoct LMS-a Moxe ce aHanu3uMpaTu ca acnekrta
CINojeBUTOCTM KOja ce noapasymeBa Ko annukauuje oBor Tuna, WTo nogpasymeBa
6e3bengHOCT Ha HMBOY XxapaBepa, codptBepa, npatehux cepsuca uth. OBaksBuX
ncTpaxuesarwa 6uno je y Buwe HaBpaTa U Mory ce nornegatu Hnp. y [37]. Kpos
mMogen he nocebHo 6GuTn aHanusmpaHu acnektn 6e3begHOCTM KOju ce ogHOCe Ha
cneunduryHe npoLlece Koju Cy Be3aHu 3a e-yyere, O4HOCHO 3a Koje je eMMUPUjCcKn 1
Teopwujckun yTBpheHo aa cy oA BUTarHor 3Havaja 3a yHanpehewe KsanvreTa e-yyema.
Mutaka 6e36edHOCTN HA HWXMM HMBOMMA Buhe ancTtpaxoBaHa, jep Cy reHepuyka u
CTyauje Be3aHe 3a HbUX Ce Mory npeyseTtu U3 Apyrux no3HaTtux mogena.
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8.5.1 ®opmupame 6e30eJHOCHOT MojIe/Ia e-yuemha

Y HacTaBky he Ha OCHOBY NpeACTaBIbEHE apXUTEKTYpe cUcTeMa e-06pa3oBarba 6UTH
¢hopmupaH 6e36GenHOCHN MoZen, Ha OCHOBY Kojer he ce y HacTaBky MpojekToBaTu U
peanu3oBaTy 6e36eQHOCHM MOAYN UHTErpucaH y CaMoM CUCTEMY 3a e-yyeHse.

AHanu3sa koHuenTa 6e36e4HOCTN y e-yuYery
MpBK KOpak je geduHucarwe gobapa (assets) cucrema.

Ha ocHoBy cneuudunyHocTn npoueca e-obpasoBara, popmupaH je crnegehu mogen
Oe3begHoCTH, Yy KOjeM Cy MocebHO MpuKasaHW acnekTu OUPEKTHO Be3aHu 3a
6e3beqHOCT cneuuvjanHuX npoueca, [[OK Cy ocTanuM acnektm 6e3begHocTu
eHkancynupaHu. Mogen vma 3a uurb da WTO KOMNMeTHWje NpeacTaBu pasnuyuTe
ernemMeHTe koje YnHe 6e3benHocT y e-yyewy. [NpeacraeBrbeH je manom yma [115] -
Cnuka 21.

CraHaapam e-yuerba

3awTtnTa ayTopckux npasa .
WD B Bes6eaHoCT caapxaja n WHAaycTpujckn craHaapan
AKTMBHOCTH yuyerba
BesbeaHOCT 1 NpoBepa 3Hara
MehyHapoaHU 3aKoHU
3aKoH 0 uHdopMaunoHoj 6e3beaHocTn
MobunHa 6e36eaHocT
B OnwrTa akTa
N N Bes6egHocTt 3
Be36eAHOCT KnjeHTCKe annukauuje et MpaBUNHULUM MHCTUTYLUMjE
Be36. npaBunHUUM

Mpu1BaTHOCT KNUjeHTa
Be36eaHoCT y e-yuermwy
Be36eaHOCT okpyxetba
Be36esHOCT APYWTBEHNX Mpexa
BeszbegHocT
X eKCTepHMX cepBuca MpexHa 6e36eaHocT
Be3beaHoCT peno3uTopujyma
BesbeaHocT onpeme
Bes6eaHocT
MHTEpHMX cepBuca
Be3beaHoCT MyTUMeanjanHux cepsBuca

Be3sbeaHocT nomohHUx cepeuca

Mpoueaype 3a onopasak nojaraka

Cnuka 21 - be306eaHOCT y e-yyeky - XONMCTUYKN NpuKas

Oppehenn enemeHT Moaena nNpeacTaBibeHU Cy Y NPETXO4HMM Nornasbuma, Ha
npumep CmaHdapdu.

Be36eaHOCT KNMjeHTCKe cTpaHe

Mpupopa e-obpasoBar-a je TakBa ga omoryhasa npuctyn pecypcuma yyewa ca 6uno
Kor mecta y 6uno koje Bpeme. BpojHn napameTpu Koju urypuily y oBOM npolecy
cTOra Cy OCTaBibeHU NPOU3BOSBEHMM U HUje Moryhe yTuuath Ha HUX, 3a pasnuky o
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apyrmx genatHoctu. Ha npumep, pagHuk GaHke koju gonasm Ha nocao npuctyna
3aTBOPEHOM MHTEPHOM CUCTEMY, KOjU HWje AOCTynaH crorba, WAEHTUMUKyje ce
KapTULOM W BpLUM aKTUMBHOCTW Hag annukaumjom 3a 6aHKapCTBO: TpaHcakuwuje,
nnahawa, npernege crawa, WTamnawe ussoga uta. locToju npeumsHa MHTepHa
npoueaypa npucTyna, YyBawa nogaTaka, kao u obaBe3HM TpeHuHr ocobrba. Ca
apyre ctpaHe, y e-o6pasoBary napTuuunupa KOPUCHMK ca MPOM3BOSbHE fokauuje,
noteHumjanHo Heobe3beheHe Mpexe u padyHapa (unnu gpyror ypehaja), 6e3
cneunjanHe naeHTudgukaumje, 6e3 npouenypa n TpeHuHra. Mlako nocao 6aHkapckor
cnyx6eHnka Moxe n3rnegaT MHOFOCTPYKO KPUTUYHUIUM U 3HAYajHUjU Of, aKTUBHOCTHM
KOpUCHMKA OKpYXera 3a yyewe, He Tpeba 3aHeMapuTu cneunduyHoOCTU e-yveHuka
(n e-HacTaBHMKA), OOHOCHO HSMXOBOF MPUCTYNa M MOTEHUMjanHUX MNPEeTHKN Koje w3
Hera mory npouctehu.

AyTopcka npaBa u 6e3beaHOCT caapxaja

Cappxajn 3a yyewe OOCTYMNHW cy y aurutanHom obnuky, y ogpeheHom copmaty: pdf,
HTML, SCORM, flash utg. Ceakn cagpxaj 6u Tpebano ga nocenyje geduHucaHa
npasa NpuUCTyna, Ha OCHOBY KOjux ce ogpefyje Aa nu je n nog Kojum ycnosuma
mMoryhe BpLWWUTM M3MEHe, Konupawe W AncTpubyuujy. 3a oBe noTpebe nocTtoje
AeduHUCcaHe CTPYKType Ha HMBOY caMmor cagpxaja (yKonuko je y nutawy
cTaHgapausoBaH nakeT, kao wTo je SCORM) unu Ha HMBOY camor okpyxemwa. Ha
npumep, kogq SCORM-a noctojyu metactpyktypa rights kojom ce aedumHmwy npaea
Kopuwhena cagpxaja. Kog okpyxewa 3a e-ydere y nutawy Moxe 6Uutn Hip. n3dop
ogrosapajyhe nuueHue u3 nucte npeaeduHUCcCaHnX BpeaHOCTH.
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Th Datoteke na serveru

T Skoro koriscene datoteke

\ Postavi datoteku

[®

: 1

Privatne datoteke

Prilog Choose File  NO file selected

[ add-data

Sacuvaj kao

Autor T T T T
Ostalo

Sva prava zadrzana

Odaberi licencu |2 Public domain

Creative Commons

Creative Commons - NoDerivs

Creative Commons - No Commercial NoDerivs
l Creative Commons - No Commercial

Creative Commons - No Commercial ShareAlike

Creative Commons - ShareAlike

Cnuka 22 - N36op nuueHue y Moodle cuctemy

Cnuka 22 npukasyje HauvH geduHucawa nuueHue koa cuctema Moodle. Tpeba
Harnmacutu fa cy OBa Mpasa BuAsbMBa CaMO [OPYrMM KOpUCHMUMMAa ca npasBoM
ypehuBama (pakTnikm HacTaBHULMMA) U JeddUHULLY Aa NN Ce U Kako Taj dhajn Moxe
KOpUCTUTH.

HedvHncarse npaBa npuctyna n kopuwhewa je jefaH acrnekT Be3aH 3a ayTopcka
npaea 1 jacHo oapefhumBare npasuna kopuwhewa obpaszoBHOr MmaTepujana je BaxaH
CerMeHT Ha nyTy 3awTtuTte. MehyTnm, camo o3HayaBake HU uaganeka Huje JOBOSbHO.
HeonxogHo je ga KoOpuCHMUM (yYeHWUUW, HaCTaBHULM, WHCTPYKLUMOHW An3ajHepw,
TyTOpW...) Byay ynosHatu ca 3HavyeweMm nojeauMHUX obnuka nuueHUM U ayTOPCKUX
npasa Y HAYNHOM HMXOBE NPUMEHE M NMOLITOBaH-A.

Hapywasarke noBepsbMBOCTM cagpxaja 3a Yyyewe nogpasymeBa MojaBy
HeoBnawheHor kopuwherwa Martepujana, OLHOCHO Konupakwe W  AUCTpubyuujy
NPOTMBHO AedUHMUCaHUM npaBuMa Kopuwhewa. Y wmMpem cMucry, nowTo cagpxajm
yyewa He MpeAcTaBSbajy camMo cTaTudke martepujane y cMmucrly Koju je 6nusak
TpagvumoHanHoM nojMaky "maTepujana’, Beh n cagpxaju Hactanu konabopaumnjom
(dbopymcCKkM NOCTOBU, YeT, BUKU-CTPaHe), Tpeba y3eTn y 063mp 1 OBY BPCTY cagpxaja.

MpuBaTHOCT N aHOHMMHOCT

lMpuBaTHOCT je NOBEpPSrbLUBOCT NUYHUX MopaTaka, OAHOCHO MoryhHocCT nojeguHua fa
KOHTpONnuLLe CTeneH BUASbMBOCTM CBOjUX nofdataka. AHOHMMHOCT je MoryhHocT
nojeavHua pga cakpuje cBoj uaeHtuteT. Obe cTaBke ce Mory pasmatpatm y e-
oGpasoBatby.
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Mehytum, y npouecuma e-obpasoBara HWje jeQHOCTaBHO OApXaTu aHOHMMHOCT
KOpuUCcHUuKa, 36or notpebe 3a npahewem akTUBHOCTWU, OLEHMBaka W OcTanux
dopmManHux npouenypa koje npate obpasoBHW npouec. Mnak, nocrtoje ogpeheHu
Hanopu ynoxeHn y Tom cmepy [116]. OcTtaje 3akrbyyak ga ce aHOHMMHOCT MOXe
OCTBapUTK Y HEPOPManHMM, HEMHCTUTYLMOHANM30BaHUM obnuumma yyemwa, JOK Yy e-
obpasoBaky Kao popmarHo gemHMcCaHOM OBMMKY TO HUje Cry4aj.

OppxaBate npmBaTHOCTM Takohe Moxe 6uTKM cynpoTcTaBrbeHo ogpefeHuM
unrbesmma obpasoBama, anu ce MOXe peanusoBaTu y3 Mawe Telwkoha Hero
aHOHUMHOCT. LUTaBuwe, pasnuUuMT KOHTEKCTW Yy KojuMa ce 06pasoBHM npouec
oABwuja 3axTeBajy KOHTPONy NU4HMX UHpopmaumja. Ha npumep, yyeHuk 6u xeneo aa
HEeroBy Mejn-agpecy Buae CBMW KOjU Cy ynucaHu Ha UCTe KypceBe, anu He U octanu
KOPUCHULN.

Be36eQHOCT Npu NpoBepu 3Hawa

lMpoBepa 3Hawa y cuctemmma e-obpasoBansa "nog nynom” je kputndapa. Kaga je pev
O MpoBepu 3Hawa, akueHaT je Ha TecToBMMa 3Hakwa. Mehytum, nposepa u
oLeHNBaHke MOry ce BPLUMTK U NyTEM OPYrMX akTMBHOCTU: eceja, npojekta utg. Ceu
0BM 06nIMUM MOry BUTKN KPUTUYKM NOCMaTpaHu ca acnekTa cneum@uyHocTn n3soherwa
y OKpY>XeHy enekTpoHCKOr obpasoBana, anv he y HacTaBKy HajBulle Naxhe OuTu
nocBeheHo yrnpaBo TeCcTOBMMA.

YparbeHa npoBepa 3Hawa npeactaBfba M3a3oB npeBacxogHo 36or Tora wWTo je
KOMMMMKOBAHO YTBPAWUTUM MOEHTUTET UCNUTAHMKA KOju pagu TecT oa kyhe, anu un
crnpeynTn Apyre BUAOBE Bapaka Ha TecTy. Beoma getarbaH nperneg nsasosa Aar je
y nutepatypu, Hnp. [117] wn [118]. YrmaBHOM ce TexHUKe YyCTaHOBIbaBaa
noeHTMTeTa CBOAE Ha HenocpeaHo CHuMakwe W Haasop (BeG-kamepom) u
buomeTpujcke meToae (Npeno3HaBawe nNuua, npvjaBa CKEHOM OTucKa npcTta). Tpeba
Harnacutu a CBe OBe MeTOAe 3axTeBajy 3HadajHa CpeacTBa, a NnocTaeBrba ce U
nuTake 40 Koje rpaHuLEe je HapyLleHa NpMBaTHOCT KOPUCHWMKA.

8.5.2 Be30eaqHOCHA MOJUTHKA

BaxHo je na 6e3begHocHa nonuTtuka Gyae ycTtaHoBrbeHa M JoBpo AOKyMeHToBaHa
[119], anun n wTto 6orbe pawwmpeHa mehy KopucHuuMMa. Kako je yCTaHOBIbEHO Y
nornaerby ca CTyaujom crniyvaja, Hajyewhe yonwTe He noctoju 6e3begHocHa
nonnTuKa, HUTU Kao nocebaH AOKYMEHT, HUTU Kao Aeo nonutuke kopuwhewa cajta
Ha npumep.

Kako cyrepuwe ISO 27002, nonutuka Tpeba pa 6yae peduHucaHa Ha HUBOY
WHCTUTYUMje, a oHAa criee MonuTUKe Ha HWXMM HUBOUMA, Kojuma ce geTarbHuje
aeduHnwy notpebe n oTBapa NPOCTOp 3a ycrnocTaBrbake oaroBapajyhux KoHTpona.
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MocebaH ckyn perynatuBa OAHOCKM Ce Ha MOMUTUKY Kpajwer kopucHuka [102]. Y
cTaHgapay ce Hasoau (cTp. 9):

"Ose nonumuke mpeba da 6ydy caonwmeHe 3arocrieHuma u o0zoeapajyhum
eKkcmepHUM cmpaHama y obnuky kKoju je odzosapajyhu, npuxeamsbus U
pasymsrbug 4umaouy, HMp. y KOHmMeKkcmy ,yrno3Hasara ca b6e3bedHowhy
UHbopmauyuja, npozpama obpasosar-a u obyke”™

Y pagy je npeBacxo4HO pey O NonMTULM Koja ce ogHOCK Ha kopuwherwe cuctema 3a
e-yyemne. Y nutamy je AOKYMeHT koju Tpeba aa Oyae cacTaBrbeH Ha OCHOBY 3axTeBa
crneunduyHor cnctema, Kakas je HMp. MHPOPMAaLMOHN CUCTEM 3a yYEeHE UMK YaK cam
LMS, ogHOCHO Ha OCHOBY pasnuunTux Baxehux perynaTtuea.

3a cuctem koju je kpeupaH y OBOM pagy ¢opmupaHa je nocebHa nonuTuka
Kopywheha Yy KOjoj KIbydHO MeCTO 3ay3umajy ynpaBo nuTawa 6e36egHocTw.
MonuTuka je KpempaHa Ha OCHOBY BMLLE NO3HATMX Npumepa Aobpe npakce, Kao WTo
je nonutuka yHusepauteta lNpuHctoH [120], ogHocHo [121] n Ha ocHoBY npumMmepa n3
nutepartype, Kao WTo je [122], dhopMynucaHa je nonuTuka 3a Kpajwer KOpUCHUKa.
KopucHuk cuctema obaBesaH je Aa npuxBaTu OBY Aeknapauujy, ga 6w yonwrte
KOPUCTMO CUCTEM.

LlenokynaH TekcT nonutuke gat je kao npunor (13.1).

8.5.3 seLTSA - Haarpaamwa cranjaapaHe apxXuTeKkType

MNpeTxogHUM aHanusama [obujeHe cy notpebHe uHOpmauuje NoMohy Kojux je
mMoryhe ycrnoctaBuTu oarosapajyhy apxutektypy.

Mogen kopucHuka je gakTuiku camo jegaH "nnarmH" 6e36eQHOCHEe apxuTekType,
of4HOCHO oparoBapajyher wmogyna. Y crangapaoy |EEE1484 je ca Hamepom
dopmynucaHa LTSA apxutekTypa Kao Kpajihe reHepudka, ca BUCOKAM CTENeHOM
dnekcmbunHoctTn M MoryhHocTM 3a Hagorpagwy, agantauujy M npecnukaBake Y
pasnuunte cueHapuje.

Y TOM cmucny, cdopmynucaHa je u aganTvpaHa Bep3uja apxuTekType, Ha3BaHa
seLTSA (Security Enhanced LTSA), koja 3a 3agaTtak nma noborsbliawe 6e3begHocHe
CBECTU KOPWCHWKA KpO3 MWHTerpauujy MexaHusama 3a 3awTuTy, AucemMuHauujy
6e3beHOCHE MONMUTUKE Y CaMOM OKPYXehy 3a e-yyewe W ynpaBrbake OPYyrum
acnektuma 6e3begHocTu.

OcHoBHa uvAaeja je gogatn Crioj Ha OCHOBHY FeHEpUYKy apXuMTekTypy, Tako ga ce
omoryhun nHterpucaH npuctyn 6e3begHocTtu (cnvka 23). OBa Hagrpagha je y ctBapum
6e3begHocHn moayn. Moayn je HassaH eLearnion [123].
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LTSA

Learner entity

—~

Delivery Evaluation

v

\wareness Learning P St (T < Records Secu

resources Resources ‘ > LRl Database Records
A J
l‘ Security agent }4
Cnuka 23 - seLTSA apxutektypa

8.5.4 EunemenTn moaynaa eLearnion

Pasnukyjy ce cnegehu enemeHTn NpoLIMpeHe apxXnTekType:

Mpahewe (security monitoring) nogpasymesa npouec NpuKynibaka U aHanuse
nogartaka 0 akTMBHOCTMMa KOPUCHMKA

Be3begHocHM 3anucu (security records) oO3HayaBajy CKyn MNPUKYMIbEHUX
nopgartaka koju ce 6enexe 3a notpebe ayguta. OBn 3anucm Mory ce 3acHMBaTH
Ha KOHBEHLUMOHaNHUM 3anvcuma Koju ce nHaye benexe, ¢ TUM [a Ce OHU Ha
oapeheHn HauuH 1M3gBoje M Npunpeme 3a MHTepnpeTauujy, anu Takohe n Ha
cneunduyHUM 3anucuma, Koju ce Benexe WCKIbyunmBOo 3a notpebe camor
areHTa.

BesbegHocHu areHT (security agent) je enemMeHT Koju ce peanuayje y Buay
COPTBEPCKOr areHTa M uMMa 3agatak [a Ha OCHOBY NPUKYNSbEHUX
WHGopmaumja Ha ofroeapajyhm HaumH aHraxyje pecypce W3 HapegHor
erieMeHTa (awareness resources), OQHOCHO axypupa nogatke O CamOM
KOPUCHMKY YKOSIMKO Cy UCNyHEHM YCNOBM 3a TO.

Pecypcu (awareness resources) Cy pasnuuuTe BpPCTe cagpxaja Koje areHT
aHraxyje n npocnehyje craHgapgHom Delivery mogyny. OBaj cagpxaj Tpeba
Aa yTu4e Ha KOpUCHUKOBY cBecT 0 6e3beaHocTun. Koju cagpxaj he ce n Ha koju
HauynH nnacupaTtu, ogpefyje areHT Ha OCHOBY U3nasa NPeTXO4HMX eneMeHara.
[MpeBacxogHo je pey 0 cagpxajuma Koju NPoUcTMUYy M3 NnosnmTuke kopuwhena
cajta: 6uno ga cy y nutawy HEnocpeaHo penpoaykoBaHu genosu, 6uno ga je
pey o geTarbMma Kojuma ce paspahyje HeKM enemMeHT NONnUTUKe.
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eLearnion je TecHoO noBe3aH ca 06pa3oBHUM MOAENOM, jep je jeaaH oa HeroBux
OCHOBHWUX 3ajaTaka ynpaBo paA Ha YHanpehewy CBECTU KOPUCHUKA O
6e36eaHOCTH, 3a WITA je KIbyY eayKaumja.

8.5.5 be30eaqHOCHA AapXMTEKTYpa M aHAJIN3Aa PU3UKA

BesbegHocHa apxutekTypa, HagrpaheHa Ha ctaHgapgHu LTSA moaen apxuTektype,
uMa kao ButanHu geo 6e3bedHocHoz azeHma. AreHT (YHKUMOHULIE Ha OCHOBY
ogpeheHnx nopgataka, a nNpeBacXO4HO Ha OCHOBY KopucHuKoBor 6e3begHocHor
npocuna. besbegHocHn npodmn ce, ca Opyre CcTpaHe axypupa Ha OCHOBY
MHdopMaLmja Koje cy NpukynibeHe npahekem akTUBHOCTU KOPUCHUMKA. NocTaBrba ce
nuTawe Koje cy TO WHdopmauuvje koje Tpeba npatutn ga 6m oBaj YnTaB cUCTEM
dYHKLMOHMCAO.

OproBop ce kpuje y aHanuaun pusnka. MNoTpebHo je y AOMeHY XOnUCTUYKOr moaena
N3BPLUMTY aHanu3y puauka n KnacuukoBaTn OHe PU3NKE Y Koje je OUPEKTHO yMeLlaH
CaM KOPWUCHWK, OOHOCHO KOju Cy noBe3aHu ca heroBoM ceBewhy o 6e3begHocTn
(security awareness). Ha Taj HaunMH mMoxe ce [OhM OO OHMX pu3MKa KOA KOjUX cam
areHT MoXe urpaTtu yrnory, oQHOCHO KOjuMa ce MoXe ynpasrbaTu Mpeko yTuuaja Ha
camor KOpuCHUKa, Tj. HeroBy cBecT o 6e3begHoctn. besbeaHocT mMHdopmMaumja je
cnojeBuTa M He NOCTOjU AUCjyHKTHa nogena Ha pusnke koju he 6utn obpaheHn Ha
jedaH unu gpyrm HadmH. YHanpehewe KOPUCHUKOBE KynType 3ajaTak je Kojum ce
Mory obpaanTv MHOMM pU3NLK, anu T pU3nUM MMajy U Apyre KOHTpore Kojuma ce
BpLWN yrnpaBrbake. Ha npumep, KOPUCHUKY Ce HanoMmnkwe a He 4yBa CBOje nopaTke
3a npuvjaBy y Beb-untayvy Ha jaBHOM padvyHapy. MefhyTtum, gogatHo, nocne ogpeheHor
Opoja npujaBa, MOXe ce akTuBMpatTu ABodhasHa ayTeHTupukaumja (HNp. warbe ce
Ko Ha MOOWIHW, KOju ce Mopa YHETU y NOrMH-opmy).

AHanunsa pusuka

Y HacTaBky 6uhe npeacTtaBrbeHn ogroapajyhu sanucu: npethe U pusnum, kao n 1o
Aa nu je moryhe peanu3oBaTy 3alWITUTHU MEXaHU3am MyTem npeacTaBrbeEHOr
6e3b6eaHOCHOr areHTa 1 Kako ce To npeasuha.

MpeTHa Puauk 3awWwTUTHN MexaHn3am
KopucHuk noctaerba | Jpyrv KopucHUUM npeysnmvajy KopucHuik ce obaBeluTasa o
3apaxeH ajn dajn v 3apaxasajy cBoje pu3unKy, 6e3beaHOCHN

padyHape. NHTerputeT cuctemMa je | kanauuteT onaga,
HapyLLeH, NojaBrbyjy ce pekname | agmuHucTpatop Aobuja
uTAa. JopatHe uHdopmaumje

KopucHukoBm Hanagay ce naxHo npeacTtaerba, | KOpUCHUK 1 agMUHUCTpaTop cy
nofaum o NpujaBn cy | Noctaerba  cagpkaje Yy uMe | obaBeluTeHn, NoHyheHe cy
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MpeTba

(HNp. kopuCHWK je
o4ao nopartke,
OCTaBWO WX
ybenexeHe y Beb-
yuTady u cn.)

n3rybumnu TajHoCT.

Puaunk 3awWwTUTHN MexaHu3am

opurnHarnHor KopucHuKa

onuwje 3a nospaTtak nogaTaka;
npeseHTyjy ce nHdopmaumje o
ynpaBrbatby Hanorom

KopucHuk warse
BENWKM Bpoj
npuBaTHUX Nopyka

Opyrv kopucHuum gobujajy cnam

KopucHuk je nHdopmmcaH o
6e36eaHOCHOj NoNUTULW,
CMatbeH je 6e36egHOCHM
KanauuTeT 1 npoBepaBa ce
KOPUCHMKOB H1BO CBECTU O
6e36eaHOCTM - HA OCHOBY Yera
Ce eBEeHTYyarHo BpLUK
pecTpuvKumMja Npaea npucTyna

Mpuctyn nogauuma
npoduna Huje
KOHTpOMMCaH

KopucHuk  gobuja  HexerbeHy
NOLUTY UM Yak bmea y3HemmnpaBaH
Ha gpyre Ha4uHe (ckajn, TenedoH)

KopucHuk moxe aa
camocTanHo geduHULLIE HUBO
npuBaTHocTW. [loaaTtHo je
WMH(OPMMUCAH O HaYMHUMa Ja
ynpaesrba npusaTtHoLuhy.

KopucHuk uma
npobneme ca
npvjaBom

CepByC e-yuyerba Huje 4ocTynaH

KopucHuk ce ynyhyje Ha
cTpaTteruje Kpevpara
NO3unHKe, CMambyje ce
BpeaHocT loginadmin, Ha
OCHOBY KoOje cuctem
npeseHTyje ogrosapajyhe
WMHpopmaumje

KopucHuk ce He
ofjaBrbyje ca
cuctema

Jonasn po  HeayTopusoBaHOr
npu1cTyna apyrmx ocoba

KopucHuky ce cMmamyje
BPEAHOCT  MOrMHagMWH, Ha
OCHOBY KOje Ce Mpe3eHTyjy
ogrosapajyhe uHdopmaumje o
6e36egHOCHO] KynTypW.
KopucHuk pgobuja nocebHe
caBeTe 0 noTpebu ogjase.

WckopuwheHa
cnaboct codpTBEpa

MNojaBrbyjy ce cumnToMu maneepa,
HMp. pekname.

KopucHuk unma
MexaHu3am 3a
npobnema.

jeaHocTaBaH
npvjaey
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8.5.6 IIpaheme 0Oe30eaHocHUX HHPpoOpManuja

Mpahewe (MOHMTOPKMHI) paga 6uno Kor cuctemMa o4 Kiby4HOr je 3Hadaja 3a gobujame
WMHopMaLMja O HEroBOM (PYHKLMOHUCaKY pagun AeTeKkuunje eBeHTyanHux npobnema
1 npegysvMmarba oarosapajyhux akumja y cBpxy Kopekuuje enemeHara cuctema.

Mpahetbe ce BpLM Yy peariHOM BPeMEHY WM Yy NPUONMKHO peariHoM BpPEMEHY.
N3Bogn ce npukynibawe pasHOBPCHUX MoJdaTaka: of napameTapa Xxapasepa,
nogaTtaka o CTaky Mpexe, 40 pasnUiYnTUX cepBiuca 1 annukauuja.

bes oaroBapajyhux mexaHusama 3a npahewe npakTuyHo je Hemoryhe pohm go
nogartaka 3a eBeHTyarnHy popeH3nyky aHanmsy, NocT-MopTeM peluaBarwe npobnema
BE3aHUX 3a ynage W JAeTekuunjy HeoBnawheHux npuctyna M ynaga y peanHoM
BPEMEHY. Y TOM CMUCINY NoTpe6Ho je:

* MpUKYNUTM WTO BuwEe WHGPOpMauuvja of pasnuumtux ypehaja, cepsBuca u
annukaumja y MaHvpy LITO NPpUBNMXHUjEM peanHoM BpeMEHyY

* 6e3benHO 0OGaBUTM M YyBaTKM 3anuce Yy LUTO OYXXEM BPEMEHCKOM UHTepBany

* pedoBHO CMPOBOAMTU CKEHUpaHe pawMBOCTM padvyHapa v ypehaja n Bpwuntn
Kopenauujy pawMBOCTM Ca ynosopewuma u apyrum gorahajuma of nHtepeca
Y LUuIby CMareHsa NaXHUX yno3opekba.

O cuctemmma 3a getekuumjy ynaga v nocebHUM annukauumjama Koje Ha HUXUM
HMBOMMaA NPUKYNIbajy U aHanuaupajy gHeBHUKe gorafhaja pasnuuntux cepeuca, BuLle
ce MOXe casHaTu y cneuunjann3oBaHoj nutepaTypu [124]-[126].

8.5.7 Ilpaheme 0e30eqHOCHUX HH(POPMALIUjA Y e-yYUCHY

NHdopmaumje of 3Havaja 3a 6e30edHOCT MOry ce MNpUKynuTU Ha pasnuyamnTum
HMBOMMA WHPpacTpyKType: o4 mpexe Ao annukauuje. CMHTE30M MHdopmaumja u3
BMLLE M3BOPA N HMXOBOM KOopenauumjom Mory ce AoOBUTU KOHKPETHWUjU 3akibydun O
ToMe wTa ce poraha y wuHppacTpyktypu. O mecty npahewa y 6e36egHOCHO]
apxuTeKTypu, ayTop je auckytoBao y [127].

Y yxem cmucny, nigopmaumje ce nobujajy oa came annukauumje, Tj. nnatgopme 3a
yyewe, y KOHKpeTHoM cnydajy oa LMS-a. Ceakm LMS nocepyje mexaHusme 3a
npahewe gorahaja koju Cy Be3aHn 3a KOPUCHMKE U MOAyre caMor oKpyXewa. OBakBu
erneMeHTn Ccy KOpUCHU 3a Aobujake MHPOpMaumja O akageMCKOM aHraxoBawy
cTyaeHaTta Ha npumep, nobujary NofgaTtaka 3a aHanuTUKY yyera, anu mory éutun oa
3Ha4ajHe noMoh u koA nNpeseHumje 1 oTkNnakwara npobnema Bes3aHmx 3a 6e3begHOCT.
YKONMMKO caMn MexaHu3Mn 3a npaherwe HUCY NNaHupaHu 3a NpuKynibake LOBOSbHO
JeTarbHux nHopmaumja, NOCToju MOryRHOCT Aa ce NpuKynibakwe yHanpeaun, Tako aa
obyxBaTu OHO LITO je NoTpebHo.
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9. Pa3Boj u ummiemenTanuja moayJa eLearnion

Y npeTxoaHWM nornaerbMMa aar je npukas 6e3beqHOCHUX n3asoBa y eneKkTPOHCKOM
obpasoBary. AHanNM3npaHu Cy 3akibyyuu UCTpaxuBakwa Koja cy obpahusana oy
obnact, ca nocebHUM OCBPTOM Ha M3Y3€THO BaXKHy KapwuKy, a TO je KOPUCHUK. Y
ckrony npee ¢ase PDCA uuknyca kpevpaH je mogen KojuMm ce Hagrpanyje
cTaHgapau3oBaHa LTSA apxutekTypa ca OCHOBHUM LMIibeM npahera KOpUCHUKa U
yHanpehewa kerose 6e3begHocHe kynTtype. KrbyyHa ynora y mogeny npunaga
areHTy, eHTUTEeTy KOju OpKecTpupa 4uTaB Mpouec: aHanuavpa akuumje KOpuCHMKa,
axypupa npodwun, npeseHTyje ogrosapajyhe nHpopmaumje KOpuCcHUKY nta,.

lMnaHupaHo je ga ce moayn uvmnremeHtvpa y Moodle cuctemy 3a ynpasrbake
yyerwseM [97] n oBaj cermeHT npeactasniba D dasy npojekroBawa. Cuctem Moodle
n3abpaH je n3 cnegehux pasnora:

* OrtBOpeHor je koga, WTo omoryhasa namMeHy nocrtojehnx dyHKLUMOHAHOCTU K
npunarohasame.

* MogynapaH je, wTo omoryhaea penatmMBHO jeAHOCTaBHO A04aBawe
dYHKLUNOHANHOCTK y BUAY “nNnarMHoea’.

* W3y3eTHo je nonynapaH, WTO garbe nosnayv nocrojawe 6pojHe 3ajegHue
KOja ce MoXe KOHCYNnToBaTW, OAHOCHO Koja pagu Ha ycaBpluaBaky Koaa,
npoHanaxemwy 6arosa utg.

* Ha ®akynteTy TeXHUYKNX Hayka y Yauky Moodle ce kopuctu Beh Buie og 8
rogvHa, WTo onakwaesa esanyauuvjy u omoryhasa nopehere cucrema ca
6e3begHOCHUM Moaynom 1 BapujaHTom 6e3 moayna. Takohe, ayTopoBo
BoraTto UCKYCTBO Kao aAMUHUCTpaTopa 1 KOPUCHUKA CUCTEMA Y yriorama
HacTaBHMKa/y4eHMKa nokasasno ce Kao gparoueHo 3a pasBoj.

Y HacTtaBky he 6uTK gaTt onuc ocHOBHUX MoryhHoCTM Koje npyka Moodle, HakoH Yera
criefe Aetarbv BUTaNHM 3a UMNNeMeHTaumjy moayna.

9.1 Moodle kao okpykeme 32 HHTErpalnjy

Moodle je HacTao kao geo uctpaxusawa MaptuHa Odyrmjamaca (Martin Dougiamas)
ca OCHOBOM WAEjOM Kpeupaha OKpyXewa 3a y4yerwe Koje je PnekcubunHo u
3aCHOBaHO Ha KOHCTPYKTUBUCTUYKMM Teopujama. AkpoHnm Moodle HacTao je of peun
Modular Object Oriented Dynamic Learning Environment, 4ume ce ynpaBo
HarnawlaBajy oBe ngeje.

CneuundmyHoct Moodle-a 1 HajaHa4ajHnju pasnor 3a HeroBy NOMyNapHOCT, je y ToMe
LUTO je uHTepdejC BPMo UHTYUTMBAH W cagpXaju ce Kpeupajy u npeseHTyjy y UCToM
npukasy: Huje notpebHo noceTutn nocebaH geo annukaumje ga 6u ce kpeupao u
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NMoCTaBMO HEKn cagpxaj, Beh je npucTtyn u3 yrna kpeaTtopa M U3 yrna KOpUCHMUKa
cagpxaja ngeHTmyaH.

Moodle ce MOoxe KOpPUCTUTK NOTNYHO 3acebHO, Kao annukauuja koja y CBOM CKrony
cagpXwu cBe LUTO je NOTpPebHO 3a paj: nogaTtke O KOpUCHUUMMA, dajnoBe, pesynTtate
nTa. Y KOMNIeKCHUjumM n 4o6po opraHM3oBaHUM MHTErpUcaHuM okpyxennma, Moodle
je "camo” geo Beher cuctema (cnvka 24).

Authentication
Provider
(e.g. LDAP)
lUser identities
I
Document Content M Student
repository —>> Moodle Grades information
(e.g. Alfresco) —» system
;ata/ _$\\:ed assets
Compilations
for assessment
Reporting / ePortfolio
analytics tool (e.g. Mahara)

Cnuka 24 - Moodle y TUNWYHOj CIOXEHO] YHUBEP3UTETCKOj apXUTeKTypu - npema [128]

Y oBakBoj apxutektypu Moodle nma ynory okpyxema 3a e-y4yehe y ykeM cMucry, jep
ce MHOrM 3agauu genernpajy apyrum cuctemmmva:

* [lpoBajgep ayTeHTUdUKaunje moxe 6utn Beh noctojehn cuctem (Hekn o6nNuK
LDAP-a, y cknony Active Directory-ja Hnp.). Y Moodle-y je nogeluieHo ga ce
nposepa naeHTuTeTa BpLUM KopuwherweM eKCTepHUX n3Bopa noparaka,
yMecTo nHTepHe 6ase.

e CTyaeHTCckM nHgopMaumoHn cuctem (Hnp. NIC ctyaeHTcke cnyxobe).
OwmoryhaBa xapMoHM3aUmjy paga camor OKpy>Kehsa 3a e-yuere omoryhasajyhu
ynuc Ha ogpeleHe KypceBe 1 focTaBrbajyhn ocHOBHe nHdopmaumje o
CTYyOEeHTOBOM CTaTycy.

* elloptdmnmo cuctem je n3sop MHopmauuja o yumHky, ctygeHtosom CV-y u
arperaTop HeroBux yKynHux nocturHyha.

* Penosntopujym gOKyMeHaTa CryXu 3a YyBawe doajnosa v npahewe
aKTMBHOCTW Ha Kpeupawy ¢ajnosa.

* Anatu 3a aHanusy n n3seLuTaBare rnpyxajy MoryhHoCT reHepucama nperneja
JellaBaka Ha UHCTUTYUMju y rnobany.
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OcHoBHa jeanHunua opraHusauuvje Hactase Yy Moodle-y je kypc. Ha pacnonaramwy je
BMLUE Ha4YMHa 3a opraHu3auujy cagpxaja yHyTap camor Kypca (CeaMU4YHU, TeMaTCKu
nta.). OCHOBHM rpaivBHU eNeMeHTHN Kypca Cy akTUBHOCTU U pecypcu (cnuka 25). Oso
je Moodle TepmuHOMNoOrKja N HOME ce Harnawasa pasfnvka uMamehy AuHamudke u
cTaTuUdKe npupode cagpXaja Koju YnHe jedaH Kypc. Tako y akTUBHOCTM cnagajy
AVNHaAMUYKM cagpXaju, Kao WTO Cy TeCTOBU, (hopyMu, YIUTHULN U NEKLMje, LWTO 3HaYN
cagpxaju Koju 3axTeBajy aKkTMBHO y4ellhe KpajhUX KOPUCHUKA (yYeHuka), OOK Y
pecypce cnagajy CraTuyku cagpxaju, Koju cy “cepBupaHn” M MOry ce camo
KOH3ymupaTu: ajnosu, nuHkosu, IMS nakeTn u Tako garoe.

lMopea oOBMX HaBeOeHUX enemeHarta, Kypc ce Moxe yobnuuutu u kopuwhewem
OrokoBa: TO Cy eneMeHTU 3a NpuKas N KOHTPOMY pasnnunuTux MHopmaumja y OKBMpy
camor Kypca, noctaBibakheM efleMeHTa npukasa ca CTpaHe OCHOBHOI cajpxaja - Y
Buay 6noka. bnokosu cagpxe yrnasHoOM Maky KONUYMHY MHGopMaumja, y cknagy ca
TMM [a je HMXOB HACTaBHW 3Ha4aj He3HaTaH y OAHOCY Ha OCHOBHe cajpikaje Kypca u
Aa 4YecTo Mmajy agMUHUCTpaTMBHY yrnory. Ha npumep, og HacTaBHOr 3Ha4daja Moxe
o6uTtn 6nok ca RSS BecTuMa ca yaarbeHor cajta, 4OK aAMUHUCTPATUBHY YNory Moxe
umatm 6nok "HTML” wvnu “Tlopyke”. AOMUHUCTpaATOp MOXe AedUuHUcaTu Koju cy
OGrOKOBU AOCTYMHU, KAO M KO MOXe ynpaBribaTh HbUMa, HMP. Aa NM YYEHUK MOXe Aa
UCKIbY4n BIIOK.

Dodaj aktivnost ili resurs X
AKTIVNOSTI
Izaberite aktivnost ili resurs kako biste videli
= ;\
& Baza podataka pomocne informacije o njima. Da biste brzo

dodali aktivnost ili resurs kliknite dva puta na
€l Eksterni alat

naziv odgovarajuce aktivnosti odnosno resursa.
"= Forum
I1zbor
1
F“ Lekcija
&y Pricaonica

J Radionica

3 Reénik

Cnuka 25 - [logaBare rpagvMBHUX enemeHaTa Kypca
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9.1.1 Moodle apxuTekTypa

Moodle LMS je y cB0ojoj ocHOBM knacudHa Beb-annukauuja ca Tpo-HuBockom (3 tier)
apXMTEKTYpOM, LUTO 3Ha4M [a MMa OABOjeHe HWBOEe npes3eHTauuje, annukaumoHe
noruke n 6ase nogartaka. Cnoj npeseHtaumje peanmsosaH je ca HTML/JavaScript-om,
noruka je peanusosaHa y PHP-y, ook je n3bop KOHKpeTHOr cuctema 3a yrnpaBribahe
6asama nogataka Beoma pnekcnbunaH. NogpxaHe cy 6pojHe 6ase. Hajuewhe cy y
ynotpebn MySQL/MariaDB, anu je moryhe kopuctntn u Oracle, MS SQL wu
PostgreSQL. OsakBa drnekcubunHoct omoryheHa ja 3axBarbyjyhu ancTtpakumju
npuctyna 6a3n kpo3 Beoma oncexaH API, unme je nuTawe Koja je 6a3a nsa Moodle-a
yrnaBHOM TpaHCNApEeHTHO 3a nporpamepa, Tj. NporpaMmep Maxom He KOPUCTU HUKaKBe
KOMaHAe Koje cy cneunduyHe 3a KOHKpeTHy 6a3y, Beh joj ce obpaha npeko Moodle-
osor API-a.

Moodle je mogynapaH (crnoBo "M” y akpoHMMY je ynpaBo o peuu “mogynapan”).
Mogaynn omoryhaBsajy gogasare pasnuuntnx yHKUMOHaNHOCTU OCHOBHOj BapujaHTu
cuctema. OgpeheHn Moaynu cy NPUCYTHU Y M3BOPHOj MHCTanaumju n notpebHo ux je
YKIbYYUTU M KOHdUrypucatu, OOK je BeoMa Benuku 6poj mogyna [ocTynaH 3a
npeysnmMame 13 3BaHU4HOr penosutopujyma ca moodle.org. Ha cnvum 26 npukasaHa
je apxutektypa Moodle LMS-a.

< : >Cnon>m4
Je3rpo pPenoauTopujymu

KopuCHMK

CnosHa
ayTeHTUuKaumja

Cnuka 26 - Moodle apxutekTypa

Y cpeauwty cuctema je jesrpo. Jesrpo cagpku KibydHe erieMeHTe OKO KOjux cy
narpaheHe cee octane QYHKUMOHANHOCTU, Ha npumep 6Gubnmnoteke yHKUMja 3a
rpacdmykn npukas, pag ca 6asom, ynpaerbawe gorahajuma uta. MameHe jesrpa cy
KoopauHucaHe of ctpaHe Moodle passojHor Tuma. buno kakee camocTtanHe nameHe
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Aarbe Mory AoBecTu o npobnema ca axypupakem cucTeMa HOBMM Bep3njama, jep
ce Npu CBakoj Haarpagwu Mewa un jesrpo. Ca gpyre cTpaHe, YKONUKO ce Xenu
N3BPLLMTM MPOMEHa jesrpa pagu Aobujawa Heke crneunpuyHe yHKLUNOHANHOCTMH,
notpebHo je gatm kb4 u3onoBatu M 3agpKaTy NPOMEHe M HaKOH Haarpaghe.
HapaBHOo, n y TOM cnydajy ocTaje nutawe KoMnaTMbMnHocTn HagrpaneHux
eriemMeHara jesrpa u Tor, usmeseHor gena.

LLnpok cnektap dyHKUMOHANHOCTN MOXe BUTU peann3oBaH Kpo3 MoAyre, Koju ce y
TepmuHonornjy Moodle-a HasuBajy u nnarumHoBu (plugins). KomnnetHa nucta
AOCTYMHUX BpCTa MoAdyrna faTta je Ha 3BaHMYHOM cajTy [129]. Kao wTo je noMeHyTo,
oapeheHn nnarmHoBM cy Beh Aeo jesrpa, AOK ocTanu MOry Aa ce HakHagHo [0Aajy.
lMojeanHn nnarvMHOBU KOjU Ce MOoKaXy Kao BeoMa KOPWUCHW, BpEMEHOM MOry nocTaTu
Aeo je3rpa U Taga ce UCnopy4yjy ca OCHOBHOM uHcTanauujom. Cnege Heku of
HajBaXKHUjUX MoAayna.

* AKTMBHOCTU. AKTMBHOCTW npeactaBrbajy erieMeHTe KojumMa ce peanusyjy
AVNHaMW4YKn cermMeHTM HactaBe. Ha npumep: TecTt, opym, npeaaja
dajna,Bukn-cTpaHa UTA. Y OCHOBHOj MHCTanauuju JocTynHo je 13 akTMBHOCTU
(Bep3uja 2.9), ook je moryhe gogatu npousBosrbaH 6poj nnarMHoBa Kojuma ce
npowmpyje 6poj AOCTYNHUX akTMBHOCTU. Ha npumep, ykonuko je notpebHa
nHTerpaumnja Moodle-a n cuctema Buaeo-kKoHpepeHumje (kao wTo cy Adobe
Connect unn BigBlue Button), Ha pacnonarawy cy nnarMHoBM Kojuma ce TO
omoryhaBa: peanusauunjom jeauvHcTBeHe npujaBe  (single  sign-on),
fedurHncakbeM napamMmeTtapa BUAEOKOHMepeHumje (Tpajarbe, NnpaBo NpUCTyna,
TMn) yHytap camor Moodle-a nta. Ha pasBojy oBakBux nnarMHoBa yrnaBHOM
page ynpaBo nporpamepu u3 GUPMUM YMjU Ce MPOM3BOAM UHTErpuuly.
AKTUBHOCTM cy noumpane y mod wnn pehe local nogdongepy.

* [lnmarvHoBu 3a ayTteHTMdwuKauujy. Y noapasymeBaHoj BapujaHTn Moodle
nogpXaea pasnuuuTe HaunHe ayTeHTUduKaumje, YKbydyjyhu WHTEpHY
(kopucHum ce 4yBajy y Moodle 6a3n) n ekctepHe obnuke. Moryhe je u
ympexasaTu Buwe Moodle MHCTaHUU Kpo3 jeQMHCTBEHY ayTeHTUdukaumjy.

* TunoBun nutawa. TecT (M3BOPHO - KBU3) je jedaH OA HajCroXeHwnjux moayna
Moodle-a. MNogpxaHn cy CBW KOHBEHUMOHanNHW TUMNOBW 3ajaTtaka (nuTama).
Mehytum, Moryhe je pgogasatM M HoBe TunoBe nomohy oarosapajyhux
nnarmHoBsa.

* Teme. lNogpasymeBajy npegeduHUCaH U3rnen cuctema u npukasa HeroBmx
enemeHara. VIHuumjanHa nHctanauuyja cagpxum nap OCHOBHMUX TeMa, [OK je 3a
npeysnmMame 1 MHcTanaunjy 4octynaH Wnpok n3bop Ha 3BaHUYHOM CajTy.
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* brokoBn. Beoma nonynapHa Bpcta nnarvHa. Yecto gonasu y napy ca
oapeheHnm nnarvHom, gonykwasajyhu verose yHKUMoHanHoctn. bnokosu cy
noumpanun y blocks noagdongepy.

Ca cTpaHe opraHusauuvje came annukauumje, nnarMHOBM Cy KnacudukoBaHu npema
dongepuma y KojMMa ce Hanase W HUXOBO UMe (Koje ce nojaerbyje y koay)
pedepuie ce npemMa Tako3BaHO] “(PpaHKEHCTajn” KOHBEHUMjW, WTO 3HayM da ce
Ha3uB nnaruHa gobuja komMBUHaUMjoM Tuna K nokauuje - umeHa congepa (Tabena
7).

Tab6ena 7 - KoHBeHUuja umeHoBawa Moodle nnarnHosa

Tvn nnarmHa Has3ue \ PpaHKeHCcTajn donagep

aKTUBHOCT dopym mod_forum /mod/forum

(mod)

aKTUBHOCT KBM3 (TecT) mod_quiz /mod/quiz

(mod)

60K HaBuraumja block navigation /blocks/navigation

TUN NUTamwa KpaTak gtype_shortanswer /question/type/shortanswer
0aroBop

Kao wTo ce B1am n3 npumepa, akTMBHOCTU Cy nogpasymMeBaHO UHCTanupaHe y /mod
dongepy, oakne y npBom HUBOY noadongepa annvkaumje. Hasmes dongepa (mona)
jecte ckpaheHuua og "moayn’, Koja je npeoctana n3s npeobuTHMX Bep3unja Moodle-a,
Kafa je akTMBHOCT ynpaBo v buna jeauHun sug moayna.

Takohe, akTMBHOCTM cy cneumdunyHe 1M no Tome WTO omoryhaBajy kpeupawe cyb-
nnaruHosa. Y npumepy u3 Tabene tun-nutama je cybnnarmH camor nnarvHa nutama.

9.1.2 lorahaju y Moodle-y

LMS Moodle je y nocnegwux HEKONWKO rofguHa MNOCTao WM3y3eTHO KOMMSeKcaH
cobTBEp Ca MNOAPLWIKOM 3a MHTerpauujy ca 6pojHMm cuctemmma, a Bepsuvja 2.9
"Tewka” je npeko 100 merabajta. 36or came KOMMNIEKCHOCTU U hnekcubunHocTn, y
Bep3vjama oA 2.7 yBeaeH je mexaHusam porahaja (events). [lorahaju cy nojaee koje
cagpxe ogpeheHe wuwHpoOpMaumje O pasnUUYUTUM akTMBHOCTMMA. Ha npumep,
HanucaHa nopyka Ha opyMmy, Kpenpahe HOBOI KOPUCHUKA, AeTeKumnja Manmumo3Hor
codTBEepa wuTA. MexaHuamom porahaja npeHoce ce uHopMauuje wuamehy
pasnuuuTux  genosa  cuctema, Kpo3  Moaen  npowussohay/npetnnaTHUK
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(producer/subscriber)'. Jorahaju cy oeduHNCaHM Kao M3OBOjeHN eneMeHTM Koju ce
3aTUM aKkTMBupajy y ogpeheHum cermMeHTUMa annukauuje, a 3aTum ce BpLUu
nosnBawe (pyHKkumja (xeHanepa) koje cy npetnnaheHe Ha gorahaje. OBakaB npucTyn
omoryhaBa BeOMa jeJHOCTaBHO acWHXPOHO MOBe3VBake MoAyna ca je3arpoM W
npetnnaty Ha noctojehe pgorahaje, ka0 U Kpenpawe HOBUX gorahaja. Y HOBUjUM
Bep3anjama (2.7+) agMuHUCTpaTOp MOXe Aa ce npeTnnatu Ha 6uno koju gorahaj u
nobunje obaBeluTeHa yKONMKO ce nojaBu Yelwhe of 3agartor 6poja nyTa (cnuka 27).

Administracija sajta Izvestaji Pravila pracenja dogadaja
Opste

Naziv pravila*

azuri ranalozinkal

Oblast za pracenje*

<>

Osnovna aplikacija

z keS memorije
Dogadaj*
cu

<>

Korisnicka lozinka azurirana

Cnuka 27 - NpeTtnnata Ha gorahaje y Moodle-y

Mpun oknpawy porahaja, nosuBajy ce cBe byHKUMje Koje cy npeTtnnaheHe Ha wera.
Takohe, y AHeBHUK Aorahaja ce ynucyjy Aetarbu 0 TOMe KOja KOMMOHEHTA je OKMHyna
porahaj, kKao n ocHOBHe MHopMauuje o gorahajy. NpeTnnaTta Ha gorahaje moxe ce
BPLUNTW U3 CaMor Kofa - Ha NpuMep 13 Kofa nnaruHa.

9.2 Ilperyien ocHOBHUX 0e30eqHOCHUX MexaHu3ama y Moodle-y

Moodle je komnnekcaH LMS un Moxe ce knacudukoBaTtM Kao CBOjeBPCTaH
NHOpMaUMoHN cucteM. 3a 3awTuTy UWHpOpMaumoHor cuctema noTpebHo je
aHanusupartu criojeBe Koju purypully y pagy camor cuctema: of xapasepa o came
copTBepcke NNaTtdopMe, Kako je HanoOMeHyTO y nornaerbuma Koja ce 6ase mogenom

! YMecTo TepMuHa npeTnnaTHUK (subscriber), y ynotpebu je n n3pas notpoLuay
(consumer).

88



N XOMUCTUYKUM NPUCTYNOM. Y HacTaBky he 6UTK npeacTaBrbeHN MexaHU3MK Koju cy
nMnrnemeHTnpann y camom Moodle-y 1 ca kojuma ce cycpehy Kpajiu KOPUCHULUU U
agMmuHucTpaTopu. OBaj acnekT je BaxaH 36or genosaka camor mogyna, Koju je
nosesaH ca mnocrtojehMMm MexaHusMMMa M MMa 3a UMb [a onakwa HWXoBO
Kopuwhekne, anu 1 ga no notpebu nHTeparyje ca buma.

AHanuse 6e36eaHOCHUX MexaHM3ama n came npobnematuke 3awTnte Moodle LMS-a
Mory ce Hahu y nutepatypu [130], [131], a y HacTaBKy Cy HaBeOEeHM HeKu of
OCHOBHMX 06NnMKa 3alTUTE HA HUBOY CaMOr CUCTEMA 3a yNpaBibake e-y4YeHeM.

9.2.1 Perucrpanuja u npujasa Ha CHCTEM

Moodle nogp>xaBa n3y3eTHO LUMPOK cnekTap HayuHa ayteHTudukauuje: oa IMAP-a
Ao Radius-a n oBu HaumHuM cy Takohe mogynapHu: moryhe je gogasaTu moayrne u
HakHagHoO, y BWAY nnarvHa. HajjegHocTaBHWMjM HayuMH pernctpaumje, YKONUKO He
NnocToju Unn Huje notpebHa mHTerpaumja ca cnosbHOM 6a3om je - camoperucTpaumja
3acHOBaHa Ha eneKkTPOHCKOj NowTK. Tako je opraHn3oBaHa perncrpaumja n Ha camom
cajty moodle.org. KopucHuk camocTtanHo nonywasa nogatke npoduna n notsphyje
pernctpauuvjy nytem enektpoHcke nowTe. OBaj npuCTyn oOfakwasa nocao
agMuHucTpaTopy (3a pasnuky oA “pyvHOr yHoca’, Ha npumep, rge cBe YHOCU
aAMWHUCTPATOP), anu nocTtoju npobnem KOHTpone Ko ce peructpyje. MNopepn Tora, Aa
ce He 6w peructpoBanu 60TOBKM, Tj. Aa CKpPUNTOBM He OM ayToMaTCKM Kpeupanwu
cnamepcke Hanore, o6aBesHo Tpeba kopnctutn CAPTCHA 3awTuty. 3a oBe notpebe
HEeOnxo4HOo je kpeupaTtu Hanor Ha B6ecnnatHom Google-oBoM cepBucy nog MMEHOM
Recaptcha (https://www.google.com/recaptchal/intro/index.html) w©n opgrosapajyhe
KrbyyeBe yHeTn y Moodle koHpurypaumjy.

3a noTtpebe 6GesbeagHocHor moayna, vHctanupaH je nnarmH A2FA [132] kojum ce
omoryhaBa 2-genHa (2-gaktopcka) ayTeHTudmkaumja. OBakas Bug ayteHTMduKaumje
nogpasymeBa fa ce nopen cTtaH4apAHOr napa KOPUCHWYKO MMeE/NO3WHKa, cUcTemy
AOCTaBM W jegHa AoAdaTtHa uvHdopmaumja, NPUBPEMEHO reHepucaHn TOKEH Koju
KOpUCHUK [obuja nytem mobunHor ypehaja (tenedoH, Tabner), a Ha OCHOBY
nocebHor TajHor 6poja, Koju je ybenexeH y weroBom npoduny. Ha Taj HaumH ce
€BeHTyarHo "uypene”, Tj. HapyLlaBawe NOBEPSbMBOCTY FIO3MHKE, MOXe “nonpasnuTtn”
Kopuwherwem gogaTHe MHdopMauuvje, Kojy noTeHuujanHu Hanagay He MoXe umaru,
Tj. KOja MOTMYe M3 OHOora LITO KOPUCHMK "MMa”. HeonxogHo je ga agMuHuUCTpaTop
nogecu gatom kopucHuky A2FA nposepy uaeHTuTeTa, Kpevpa My TajHy (secret) u
A0oCTaBu je KopucHuky. Of Tor TpeHyTKa, KOPUCHUK ce npujaBrbyje npeko nocebHe
agpece. 3a notpebe 6e3bemHocHOr moayna yHete cy ogpeheHe moaudukaumje
mMoayna, o Yemy he 6GuTn peun kacHuje.

MocebHo Tpeba nomeHyTU onuuje jeanHcTBeHe npujase, T3B. SSO - Single Sign On.
Y nojeovHMM LWeMama KBanuTeTa OBaj HauYvH MNpujaBe ce Aeknapuvile kao obaBesaH.
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MNogpasymeBa jeAMHCTBEHY NpujaBy 3a HWU3 CepBMCa Ha KOjUM KOpPUCHWUK Tpeba aa
nma Harnor. OBakaB 06nvk ayTeHTUMKauuje je moryh ca pasnuuMtum mogynuma, Ha
npumep CAS vnn Shibboleth. Takohe, MoryhHOCT jeauHCTBEHE NpujaBe Kopuwherwem
google Hanora moryha je y3 npumeHom OAuth npotokona [133], a nyTtem
ogroBapajyhux pogaTtHux Moayna, Kao wWro je googleoauth2 nnarvH. Ynpkoc
G6eHedmumjama jeguHcTBEHE npujase, Tpeba HanNOMeHyTM M da je To "Mad ca fgBe
owTpuue” [134].

Hu3 noctaBku Be3aHnx 3a 6e36eAHOCT Hanasu ce y nocebHOM agMUHUCTPATOPCKOM
noameHnjy "besbegHoct”, a Hajgehun 6poj je nog onumjom “Tpasuna o kKopuwhewy
cajta” (Site Policy).

Y cTapujum Bepavjama copTBepa, OMOryheHo je aa ce KOPUCHUK rpujaBu ca UCTUM
HanoroMm ca Buwe padyyHapa. Y Bep3vju 2.9 wmoryhe je orpaHnuamtn 6poj
ncTtoBpeMeHux npujaesa. LUTo ce Tuye HeycnewHux npujaBa, OOQHOCHO €BEHTYyarnHor
OpyT-hopc Hanaga Ha CTpaHy 3a NpujaBrbMBaH-E, KOPUCHUK MOXe BTN BGNokMpaH Ha
HMBOY BebG-unTaya (WTO Ce Nako enuMuHuUe Gpucawem komnadmha) u Ha HUBOY
camor cepBepa. Takohe, agmuHucTpaTop [[0Ouja obaBelwTeHe O HeycnewHUMm
noKyLuajuma npujase.

Tpeba Harnacutn 1 10 Aa je BehnHa noctaBku agMUHUCTPATOPCKOr TUMa, na camum
TUM U OHUX KOje ce Tuyy 6e3begHocTun, cadyBaHa y Tabenu ca KoHdurypaumjom
cuctema (mdl_config) n ga cy y kogy AocTtynHe npeko rnobanHe npomeHsnee $CFG.

Ha HuBoy camor cuctema Moodle, Ha pacnonaramwy je n "NpUMUTUBAH 3alUITUTHU 31a”
(cbajepon). PyHKUMOHMLLE TaKO WITO Ce Yy jegHO nosbe yHoce IP agpece koje je
notpebHo GriokupaTn 1 oHAa je NpUCTyn ca Tux agpeca oHemoryheH. Mpobnem je y
TOME LUTO je HEeOMXOAHO Aa Ce OBWM YHOCUMA ynpasiba PyYHO, Tj. aAMUHUCTpaTOp
Mopa fa yHocu v bpuile agpece.

3a nperneq (ajnosa nocnatux Ha cajT Ha pacnonarawy je aHTUBUPYC. TPEHYTHO je
moryhe kopuctuT camo ClamAV>. OBO aHTUBMPYCHO peLLeH-e je OTBOPEHOr Koaa U,
OCUM M3BOpPHE BapujaHTe 3a ornepaTtmBHWM cucTeM Linux, OOCTynHe cy Bep3uje 3a
Windows, Solaris, BSD, kao u cneuunjanusoBaHe Bep3uvje 3a 3aWwTUTy pasnnymTmx
Mejn-cepBepa, Beb-cepBepa uta. Bepaunja 3a MacOS Huje 6ecnnaTtHa.

KopucHuk nma Ha pacnonarawy pasnuunte BuaoBe noctaBrbama pajnosa. CBakako,
HacTaBHUK MMa Behu 6poj 4OCTYNHUX onumja, ¢ 063MpoM Ha TO Aa uma npuswunervje
nocTaBSbaka HacTaBHOr MaTepujana. YuyeHuk (CTyaeHT) nocTtasrba dajn y cnegehum
cueHapujuma:

2 https://moodle.org/plugins/view/auth_googleoauth2
% http://www.clamav.net
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* ®ajn je 3axTeBaH Kao 3agaTak (aKTUBHOCTW - 3aaTak-nocTaBrbawe gajna,
pagnoHuua).

e ®ajn je npunor nopyke Ha popyMy (MOAECUBO Ha HNBOY NOCTaBKM hopyma
WS YaK Ha HMBOY CajTa)

* @ajn ce noctassba Ha Npoduny - cnuka KOPUCHUKa noctaesrba ce kao dajn.

* ®ajn ce noctaBrba kao "npuataH ¢ajn”. CBakn KOPUCHUK NoapasyMeBaHO
nMa Ha pacnonarakwy ogpeheH NPoCTop KOju MOXEe KOPUCTUTU 3a COMNCTBEHE
dhajnose.

e [logatHu mogynu mory npyxatu onumje (Mnu 3axTeBaTin) NOCTaBibake
drajnosa o cTpaHe KopUCHUKa

3a ynpasrbatbe ajrioBMMa Ha pacnonarawy je nocebHa KOMMOHEHTa, yBeaeHa oA
Bepaunja 2.X: FilePicker (cnuka 28). MNMomohy FilePicker-a moryhe je noctasutu gajn
(upload) ca concTtBeHor padyHapa, npeysetu ca cnosbHe agpece (URL) unu npoHahu
1 NOCTaBUTU N3 Hekor penoautopujyma (Hnp. Alfresco, DropBox...).

File picker
Th Recent files
3 Upload a file
’
4 (& URL downloader
h Private files
Attachment Choose File MJESEC I NJ...A BAKA.docx
) Wikimedia
Save as BC

Author Maksvel M

<«

Choose license All rights reserved

Cnuka 28 - KomnoHeHTa "File Picker"

[Mpu cnawy camor dajna, BpLUM Ce CKeHupawe aHTUBUPYCOM, YKOITMKO je Ta onuwuja
omoryheHa Ha HMBOY cucTema. Ako je dajn 3apaxeH, Hehe BUTK cadyBaH, KOPUCHUK
he pobutn nHgopmaumjy o Tome y camom FilePicker-y. Cam cbajn moxe 6utn nnu
n3onoBaH unn obpucaH. M3BOpHO He nocTtoje nocebHun 3anucu 0 ToMe Aa je BUpycC
npoHaneH.

Monutuka (nonuca) kopuwwhewa cajTa je, kKao WTOo je AUCKYTOBaHO NPEeTX04HO Yy paay,
AOKYMEHT KOjUM ce AedhvHulle WwTa je A03BOSbeHO, a WTa He, TOKOM Kopuwhewa
nnatgopme. YKONUKO MOCTOjM AeduHMCaHa nonuTuka, notpebHo je weHy agpecy
yHeTun y nosree (Takofhe Ha ctpaHu "[paBuna kopuwhewa cajta”’) n 'y Tom cnyyajy he
ce npukasatu NPUIMKOM peructpauuje, Tj. KOPUCHUUWM KOju ce perucTpyjy, mMopajy
npucTaTu Ha ycroBe Koju ce MonMcom nponucyjy, Aa éu ce yonwTte peructpoBanm.
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YKONMMKO je Ha CHasu Hekn Apyrv BWA peructpauuje unu nomuca Huje 6una
AedurHucaHa kaga cy peructpoBaHu, moryhe je "mycTutu’ nonucy Aa ce npukaxe
CBMM KOpUCHMUMMA MpPBU HapedHw NyT Kaga ce npujaBe u Taga he Takohe 6utn
notpebHo Oa noTBpAe Aa Ce craxy ca HeHWM Hasoauma. [MoHOBO, BaxHO je
Harmacutu ga camoO MnpuxBaTawe MonMce He OOMNPUHOCK HYXXHO BWULLOj CBECTU
KOpUCHUKa O kopuwheky nnatgopme.

Camom KOpUCHUMKY Ha pacronarary je orpaHuyeH 6poj onuuja KojuMa Moxe yTuuaTty
Ha concTBeHy 6e3begHocT. Te onuumje cy cnegehe:

* [lpomeHa nosuHke. Y OKBMpY CBOr npoduna KOpPUCHUK umMa MoryhHocT aa
WHUUMPA NPOMEHY INO3UHKE. Takohe, KOPUCHUK MOXe MHMUMpaTU WU
peceToBake fo3nHke. C 0631Mpom Ha To Aa ce y 6a3n No3uHKe YyBajy y XeLl-
BapujaHTu, Huje moryhe Oo3HaTU OpurMHanHy fo3uHKy, Hero ce npuberasa
peceToBakby, MPEKO onuunje JoCTynHe Ha caMmoj opmu 3a rnpujasy.

* KoHTpona npmvBaTHOCTW. Y CKromny CBOjuX npedepupaHmx NOCTaBKM KOPUCHUK
MOXe KOHTponucatM Kako pobuja obaselwwTerwa of pasnuunTux mogyna.
OCHOBHM HauMHM Cy: NpMBaTHE NMOpyKe M e-nowiTa. Y ckrony ceor npodwuna
KOPUCHUK MOXe KOHTpomnucaTtu fa nu je agpeca e-nowite yonwTe BUASbUBA,
BMOSbMBA CBMMA UIM CamMo Nosia3HULmMMa NCTUX Kypcesa.

9.3 AcnekTH HHTerpamnmje - MecTo MoayJia y miar@opmu 3a e-
yueme

Mogayn je cneuuduyaH codpTBEp y CMUCAY Aa HUje He3aBUCTaH, Beh je ANPEKTHO
noBe3aH Ha OCHOBHM codpTBep. Ha Taj HauMH gonasu 1 4O YCrOBIbEHOCTU U3rpagme
N KOMNATMBUNHOCTM Cca OCHOBHMM coTBEpoM, Yy oOBOM crniydajy Moodle
nnatgopmom. CnuyHo 6u ce Morno KoHctaToBaTu M 3a 6e3begHoCHM Moayn y
cnyJajy Heke gpyre nnatdgopme.

Moagyn 6w TpeGano pga nocegyje ogpeheHy ayToHOMWjy: Huje npeaBuheHo fa
KOPUCHMK KOHCTAHTHO MWHTeparyje ca MOAYNIOM, HUTU Aa moayn yHKUMOHMLLE
MUCKIbYYMBO Ha OCHOBY Yynasa Koju pgobuja og kopucHuka (ykrbyyyjyhm un
agMuHucTpaTopa), Beh ogpeheHe akTMBHOCTU M3BOAU U NEPUOSNYHO CaMOCTasHo.

Y ToMm cmMmucny, 6e36eaHOCHM MoAyn Ce MOXe KaTeropucatm Kao COCt)TBepCKI/I areHT.

9.3.1 Co¢drTBepcku arent eLearnion

elLearnion uma 3a 3agaTtak ga pearyje Ha NpOMEHe y NoHallaky KOPUCHUKa 1 camor
cucTeMa, CnperHyT je ca OCHOBHMM cuctemom (LMS-om), anu cBoje anroputme
CNpoBOAM He3aBMCHO, a NapameTpu Mory Aa ce 3agajy u3gsojeHo. [Nocenyje 3apate
unrbeBe, a OCHOBHM UMIb je ynpaso nosehawe 6e3begHocHe cBeCcTu KopucHuka. [a
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61 y TomMe ycneo, areHT HEU30CTaBHO MOpa KOMyHMUMpaTh ca caMyMM KOpUCHUUMMA
(cnuka 29).

elLearnion ucnywana cnefgehe ycrose:

* peaKkTMBHOCT - areHT pearyje Ha oapeheHe nNpomMeHe cucTema

* ayToHOMMja - noceayje U3BECHY HE3aBUCHOCT Y pady Y OAHOCY Ha CUCTEM
* MPOAKTUBHOCT - HWje UCKIbYYMBO peakTuBaH, Beh nMa 3agaTe unrbese

*  KOMYHMKATMBHOCT - KOMYHULIMPA ca OPYrMM CUCTEMUMA UMK YaK rbyaMma

OBwu ycrnosu kBanuukyjy eLearnion kao codptepckor areHta [135].

[a 6u ce geTtarbHuje gedunHUCanNe ynore areHTa Koju ce MpojekTyje, noTpebHo je
aHanuampaTtu AMMEH3Nje HEeroBor NoHallawa.

4 2

JES3.

Cninka 29 - OCHOBHM KOHLENT apXUTeKType areHTa-moayna

3a peanusauujy areHTa noTpebHo je NpeaBnAeTV HAaYMHE Ha KOje OH MOXe AenosaTw,
a Ha ocHoBy Mopgena koju je npegsuheH. OcHOBHa @yHKUMja areHTa jecTte
KOMyHMKaLMja ca KOpMCHMKOM. TO nogpasymeBa pasnuuute Mogyce nyTem Kojux ce
WHopmaLmje Mory npe3eHToBaT KOpUCHUKY. [Npeasuha ce yrmaBHOM jeaHOCMeEpHa
KOMYHUKaumja. AreHT npeseHTyje ogpeheHe uHdopmMaumje KOPUCHUKY, OOK ce, ca
apyre cTpaHe, KOpPUCHMK He obpaha areHTy AuMpekTHo, Beh ynpaBo CBOjUM
noHallakeM Ha nocpefaH HauvH faje nHpopmauuje o Tome a nu je n'y KoM cMucny
npomeHno cBojy 6e3beaHocHy ceecT. OcHoBHa (pyHKUnja camor LMS-a je yuene. To
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jarbe noapasymeBa: oTBapawe ajnoBa, uTepauuvjy Kpo3 nekuuvje, peluaBare
TecToBa, yyewhe y OpPyMCKMM OUCKYCHjaMa, Cnakwe NUYHUX Mopyka U HU3 OpYrux
aKTMBHOCTW KOje Cy 4eO0 aKTUBHOI e-yyera U e-obpasoBara. KibyyHo je ga ce oBaj
npouec He pemeTW pafoM areHTa, Ha npuMMep Aa areHT KOHCTaHTHO MocTasrba
ogpeheHa nuTawa, Aa npou3Boau non-an obaBelTewa, Aa Warbe Benuku 6poj
MmejrnoBa UTA. AreHT Tpeba Aa Mma G6anaHcupaHy ynory: Aa yTuye Ha noHaiwawe
KOPUCHUKa U gonpuHocu yHanpehewy Herose 6e36eaHOCTH, anu Aa He omeTa
OCHOBHU, MOXe ce crnob6oaHo pehu, nocnoBHM npouec.

Be3begHoCT je yBek cCynpoTCTaBibe€Ha KOPUCHUMYKOM MCKYCTBY W MpOHanaxewe
BGanaHca je n3a3oB KOju je KOHCTaHTaH npeameT uctpaxmnBawa [136]. AreHT Koju ce
peanu3yje y OBOM pagy cam no cebu Huje 6e3begHOCHN MexaHusam Yy
KOHBEHUMOHanHoM cmucny. Kpajibm KOPUCHUK y CTBapu HeMa OUPEKTHE MHTepakuuje
ca areHToMm y cmucny ga kopuctn ogpeheHe 6e3beHocHe KOHTpore, nogellasa ra
nta. Takohe, areHT He WTUTU OUMPEKTHO U MPOAKTMBHO Y MaHupy Yy KojeM TO paau
aHTMBMpPYCHU codTBep, Ha npumep. OcCHOBHa yrora areHTa jecte pfa npatwu
NnoHallake KOPWUCHMKaA W camor KOpPUCHMKA (M agMuHUcTpatopa) obaBewwTaBa O
akumjama Koje cy noXerbHe WM He, O HadyMHMMa 3a yHanpehewe 6e3begHocHe
CBECTW, Kao MU Ja My NoMOrHe fa Kopuctu nojeauHe, Beh noctojehe 6e3begHocHe
KOHTpone. YnweHnua ga KOPUCHMK YrnaBHOM He ynpaBSba MoOHallakeM areHTa He
3Haun ga areHT He OuM Morao ga Hapywu kBanuTeT ynotpebrbmoctu (usability)
OCHOBHOI cucTeMa. YnpaBo y TOME je OCHOBHW M3a30B AuM3ajHa OBaKBOI areHTa.
Takohe, enemMeHTM KOMyHUKauuje Koje areHT MMa ca agMUHUCTPaToOpOM cucTema
nonajy aumensujy nacusHor IDS-a (cuctema 3a AeTekuujy ynaga’): agMuHUCTpaTop
je obaBewTeH O oapefeHUM WHUMOEHTMMA unuM npoMeHama koje 6u morne GuTn
3Ha4ajHe 3a CMCTEM UM Ha HeMy je Aa farbe npenysme ogpeheHe mepe.

Cawm areHT mopa 6uTK KOHUMNMpPaH Tako Aa ce Hacnawa Ha CUCTeM 3a ynpaBibahe
yyewseM. MehyTuMm, OCHOBHW MPUHUMM pafa areHTa je FeHepuykn U Moxe ce
NPUMEHUTU W Ha Apyre WHpopmauumoHe cucteme, o Yemy he kacHuje 6uTn
anckytoBaHo. OHO WTO je cneundPUYHOCT NMpPUMEHe Koh camor cuctema 3a e-
yyewe jecte moryhHocTt uckopuwhewa ynpaBo eAyKaTUBHUX anarta Koje Taj
cucteM Hyau. Y HeKom Apyrom uMH(opMauuMoOHOM cucteMmy Ou TakBe anarte
Tpebano gopaTHO pasBujaTU U goaaBaTu, AOK y cUCTeMy 3a e-yyewe Beh
nocToje noTtpebHe BapujaHTe.

* Intrusion Detection System
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OCHOBHM eNneMeHTH areHTa

Kako je Hanpen HaBefdeHo, areHT 3acHMBaA paj NpeBacxXxoOHO Ha [Ba enemeHTa:
KOMYHMKaLMjK ca KOPUCHUKOM 1 npahewy aktmBHocTu. Ha cnvum 30 gaT je koHuent
dyHKUMja Koje je noTpebHO peanu3oBaTu.

Mpodun be36. no/ba

ApantnpanHu
cagpraju

NHTepdejc

be36. KoHTpone

UcTtopwuja norosa

Mpahere

[orahaju

Cnuka 30 - dyHKkumje eLearnion-a
KoHType areHTa ayTop je npeactaBuo Ha KoHdepeHumju eLearning 2015 [137].
Mpahewe aKTUBHOCTU KOPUCHUKA

AreHT 6u Tpebano ga dyHKUMOHMLWE Ha OcHoBY npahewa kopucHuka. lpahere
nogpasymeBa gobuvjawe MHopmMmaumja 0 akTMBHOCTMMA KOPUCHUKA. Y 3aBUCHOCTY Of
NpuMpoAe aKkTUBHOCTKM, npahewe Moxe GUTK "NocT-MopTeM”, Tj. HA OCHOBY OeneLuku
(noroBa) cuctema y HekoM 3a4aTOM WHTepBany WnAM y peanHoM BpemeHy. Ha
npumep, aa éucmo gobunu ogpeheHy 3akoHUTOCT Uy obpasay, NnoHawawa, KOPUCHO
je pasamaTpatu Behn 6poj MHCTaHUM, OOHOCHO BMLIE 3annca O MoHawaky U 3a TO je
HajnorogHuju nor. KOHKpeTHO, ako XenuMmo da npoBEepMMO Kako ce MoHallao
KOPMCHMK MO NuTawy ofjaBe cBoje Beb-cecuje, MOXeMO nornegatu y UCTopujy
noHawawa U BMAETM Aa NM KOPUCHUK MMa HaBWKY fa ce offioryje unu He. 3a oBe
notpebe Moxe ce MWCKOPUCTUTU Hekn Bug nora. Moodle 6enexu Benvku 6poj
porahaja, a mory ce gecduHucaT n jogaTti U HOBW.

Ca pgpyre ctpaHe, ogpeheHe akTMBHOCTW je MpakTU4HMWje UChpaTUTU y peasiHoM
BPEMEHY, TO jEecT, yauMaTu ux y o63mp ogmax nowTo ce ussplie. Ha npumep, ako
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aHTUBMPYC MpoHahe ManuuMO3HM Ko KOjU je MOoCTaBSfbeH Y KOPUCHUYKOM pajny,
noTpebHo je oamax M3BpLUIMTK obaBellTaBarke agMUHUCTpATOpa, anu 1 axypupartu
WHopMaLMje 0 caMOM KOPUCHUKY. 3a oBe notpebe moryhe je MCKopuctutu cuctem
porafaja, gocTtynaH y HoBujuM Bep3njama Moodle-a.

KomyHukauuja eLearnion-a ca KOPMCHUKOM

LMS Moodle nogpxaBa Bulle HayuMHa 3@ KOMYHULMpawe Ca KOPWUCHWUKOM. [1pBM,
TpuBMWjanaH, je nyTem cagpxaja Ha camum KypceBuma. Ha npumep: KOPUCHUK
(y4eHuK) nma npuctyn ogpeheHom cagpkajy Ha CTpaHu Kypca u gobuja ogpeheny
WMHopMaLMjy - Kao kaga yun. To moxe BUTK nekuuja, TekctyanHn-gajn n cn. Opyrm
Ha4YnMHW NoapasyMmeBajy UurbaHy KOMYHUKauujy, Mpu Kojoj Ce€ KOHKPETHOM KOPWUCHUKY
aKTMBHO LWarbe nHdopmauumja. Y Takse HaunHe cragajy e-nowuta u npuBaTHe nopyke.
Moodle nogpxxasa n ekctepHe 0bnuke KOMyHuKauuje jefaH-Ha-jeqaH, ogHOCHO YyeTa
(MOXe 6uTK 1 rpynHK YeT), HNp. nyTeM Jabber-a. Kao OCHOBHWM eneMeHT Koju Cryxu
3a KOMyHuKaunjy ogabpaH je 6nok. Kao WTO je NOMEHYTO y NpeTXo4HUM AernoBuMa
paga, bnok je enemMeHT Koju ce nocTaBrba Ha HUBY Kypca (Unv YMTaBor cajTa) u MoXxe
cagpxaTtu pasnuunte UuHpopmauvje wunuM  nomaratu y  aaMUHUCTPATUBHUM
onepauuwjama (Hasuraumja). lNporpamcku je moryhe n nepcoHanusoBaTu cagpaj, Ha
npumMmep Tako Aa oapefheHn kopucHuk gobuje HameHckn ogpeheHy nHdopmauujy.

Y KOMyHWKaLMjy ca KOPUCHUKOM MOXe ce ybpojutu u npoMeHa uHtepdejca, Kao u
aogaTtHe nHopmauuje Kojuma ce onpemajy 6esbegHocHe KoHTpone. Ha npumep, Ha
OCHOBY MapameTapa KOpWUCHWKa, npukasyje ce oapeheHu caseT 3a ynoTpeby Hekor
ernemMeHTa 3awTunTe (3agaBare No3nHKe, NocTaerbamwe ajna).

Mpocun KopucHuka

KopucHuk y Moodle-y nocenyje senukn 6poj npodunHnx nHpopmaumja, oa Kojux cy
MHore onuuoHe. OBe MHOpMaLUmje Mory ce npeysnmaTii Ha OCHOBY MoBe3nBaka ca
ekcTepHoM 6a3om cTygeHTcke cnyxbe, Kao U U3 pasnuuuTux apyrmx nssopa (cnuka
31).
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Omoguceno

Samoregistracija zasnovana na elektronskoj adresi

MNet provera identiteta
Bez prijave na sistem

Onemoguéeno

CAS server (SSO)

Eksterna baza podataka
FirstClass server

IMAP server

LDAP server

NNTP server

Bez provere identiteta

PAM (Pluggable Authentication Modules)
POP3 server

RADIUS server

Shibboleth

Web servisi (provera identiteta)

Cnuka 31 - N3Bopu nogaTaka 3a ayteHTudmkaumjy y Moodle-y

Mpodwmn Hema nocebHMX Morba KojuMa ce 3HavyajHWje MOoXe KOHTponucatu
0e3beqHOCT KOpPUCHUKA. PaKTUYKKM, KOPUCHUK MOXe
BUOSBUBOCT enekTpoHcke nowTte (Cnvka 32).

Prikaz adrese e-

Mesto

poste Sakrij moju adresu e-poste od svih
Dozvoli svima da vide moju adresu e-poste

KOHTpOJINCaTn

Cnuka 32 - KoHTpona BuarbMBOCTU afipece enekTPOHCKe NoLuTe

jeanHo

Dozvoli jedino drugim polaznicima kursa (polaznicima i predavacu) da vide moju adresu e-poste.

Mogen 6e3begHocT gaTt y OBOM pafy MHCUCTMpa Ha YyHanpehewy Mogena
KOPUCHMKA, LWITO noAapasymMeBa NoCTojake CTPYKType Yy npoduny camor KOpUCHUKa
KojoM ce o3Ha4aBa heroB 6e3beaHocHu ctatyc. OBa norba Mory ce geduHUcaTh Kao
JofaTtHa nosfba U TO MOXe YYMHUTU caM aiMUHUCTPaTop unu je moryhe aytomaTcKku
3agatv ga ce MHCTanauujom nnarnHa kpeupajy y 6asu. lNpegsuheHa cy Tpu TakBa
nosba, Kao WTO je AaTto y npukasy mogena kopucHuka. [ABa norba (loginadmin,
capacity) cy KOHTponucaHa oA cTpaHe camor CUCTEMa U HUCY HenocpeaHo BuasbMBa
KOPUCHUKY, LOK NOSbE privacy KOPUCHUK MOXEe BUOETU U MEHATM.
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9.4 Pa3Boj coprBepckor arenra el.earnion

3a noTtpebe wWTO edukacHujer W KBanuUTETHUjEr npojekToBawa codTBepa,
YCTaHOBIbEHE CYy pasnuuute Metogonornje passoja [138]. M36op KOHKpeTHe
MeTogornornje 3aBMCUM O camor coTBepa, OAHOCHO 3axTeBa KIWjeHTa,
KOMMEKCHOCTM U BPEMEHCKMX POKOBA.

Rapid
Prototyping New Requirements —
Verification
A 4
Specify
¢
Verification
Design
<
Verification
Implement
¢
Test
Y
Integrate
Test
Maintain P—
Decommission

Cnuka 33 - Rapid Prototyping (npeyseto n3 [138])

Kog codTBepa koju 3axteBajy 6p3 pasBoj U TecTupake y NpuMeHun, Hajuewhu nsdop
je "6p3 npoTtoTuncku paseoj’ (rapid prototyping) - cnuka 33. Kog oBor npuctyna
pasBuja ce OCHOBHa (YHKUMOHANHOCT, a KacHuje ce Mory yrpaautm v gogaTtHu
3axTeBu. Llnrb je Wwto npe pa3suTu cCoOTBEP M HA OCHOBY NOBpaTHE MHGOpMaLmje o
Kpajibunx KOPUCHMKa JoaaTth notpebHe enemeHTe.
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3a pa3Boj 6e36egHOCHOr Mmoayna usabpaH je npuctyn 6p3e uspage nporoTuna.
Y npunor oBoM nsbopy nay cnegehu apryMmeHTu:

* YnasHu napameTpu HUCY (PUKCHW, Tj. 3aXTEBW HWUCY KOMMIETHO MO3HaTU Ha
noyeTKy pasBoja, Beh ce Mory nojaButu 1 4OAATHN 3axXTEBU

* [locToju BUCOK CTENeH NHTEPaKTUBHOCTN KOPUCHUKA U Moayna

* [loTpebHo je wTO Npe Aohu OO noBpaTHUX MHGOPMauuja, koje 6y gonpuHene
aopagu moayna, anv un koje 6u bune nokasaTtesrb 0 TOMe KakaB je WMpW yTuuaj
camor moayna

9.4.1 lepunucame cayyajesa kopumhema

Y pa3Bojy oCcHOBHe nnatdopme 3a e-yyewbe (camor Moodle-a) Beh cy kopuwheHn
oapeheHn 3axteBun. PyHKUMOHANHM 3axTeBu nnaTdopme 3a e-yyewe OAHOCE Ce Ha
MoryhHoCTK Kkoje codptBep Tpeba ga npyxu y cmucry obpasoBHuX dyHKuMja. Ha
npumMmep, PYHKUMOHANHW 3axTeB 6o 61 ga KOPUCHMK Y YyNo3n HacTaBHWKa MOXe Aa
noctasn dajn Kao pecypc Ha Kypc. 3axTeBW Koju ce ogHoce Ha 6e3bedHoCT jecy
HedYHKUNOHANHN 3axTeBW, rnedaHo W3 yrna KomnneTHe nnaTtdgopme. Hbuxoso
nucnykwaBame je onuuja Koja je notpebHa, anu He n HeonxogHa. MehyTum, Ha HMBOY
MOAyra, OBU 3aXTEBU NOCTAjy PYHKLUNOHASTHMN.

Moayn Hema 3a 3agaTtak Aa pevMmnnemMeHTupa noctojehe mexaHuame 3awTvte uUnm
Aa nobosrblliaBa caM CUCTEM 3a Y4YeH€e Y CMUCIY HeroBux YHKLMOHANHMX 3axXTeBa,
Beh ga goga moryhHoCTHM Koje ce Tudy ynpasibarwa 6e3begHowwhy.

3axTeBU Cy MOCTaBIbLEHWM MPEBACXOOHO Ha OCHOBY aHanuae puauka. Moayn uma
3ajaTak Oa VMMMNIEMEeHTMpa MexaHu3Mme 3allTUTe 00 KOjUX ce OO0 aHanu3om
pu3nKa.

3a notpebe cneuudmumparba 3axTeBa M MNOHaWawa MogyNna KpeupaHu cy
ogrosapajyhmn UML gnjarpamun. Kopuwhenu cy anatm StarUML n MS Visio 2010.

[dedurHucaHe cy Tpn OCHOBHE KaTeropuje KOPUCHUKa: agMUHUCTPATOpP, HAaCTaBHUK U
yyeHuk. OBe kaTeropuje npukasaHe Cy KpO3 reHepudku criyyaj kopuvwhewa (cnuka
34). 3a noTtpebe pedmHucawa criyvyajeBa Koju Cy peneBaHTHM 3a cam Moayn,
noTpebHo je kpenpaTn nocebHe, cneundmnyHnje anjarpame.
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%/

CTyfeHT

%

HactaBHUK

LMS

PewaBa Tect

|

«extend> ¢

:

AyteHTUbmKaymja

<include»

|

MpujaBa

\
J

YnpaB/bak-€ KOpUCHULUMA
«extend»/

.

AAMUHUCTP. 6e36egHOCTH

Kpeupake cagpxaja

<

e~

A

AgmMuHUcTpaTop

L —

Cnuka 34 - 'eHepuykm cny4vajeBu kopuwhera y LMS-y

BesbegHowhy ce 6aBe agMMHUCTPATOP M CaM MOAYI, KOju ce MoXe AedUHMCATU Kao
noce6aH KOPUCHUK. AOMUHMUCTPATOP KOHpUrypule ocHoBHe nocTtaeke moayna. OBaj
cnyyaj kopuwhera Ha3BaH je "agMuHucTpaunja 6e3begHocTn” (cnuka 35).
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Wasbe AUPEKTHY NOPYKY

T
1
\
'
[
1

42 «include»
M3BewTaBa agMuUHUCTpaTopa

\«include»

Mpatu porahaje
7
N

MNpuka3syje Ha Kypcy

' 7
' e
\ .

'

\

N g
«
@()I)YKE Kop“@

Moayn

Apgantupa nHTepdcejc

@6. nocra

BKe npodmna
*._«include»
Y
> MocTaBrba TUN ayTEeHTU
AgMUHUCTpaTop

KoHdurypuwe moayn
\ «inC u ,7

@wpume 6e36egHOCHe NnapameTpe nna7®

mogyna (crnvka 36).

Cnuka 35 - Cnyvaj kopuwherwa AdmuHucmpauyuja 6e3bedHocmu
Cnyuyaj kopuwheta "npahewe gorahaja”’ npubnuxkaBa oBaj BaXaH CerMeHT paga
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@qu]a npo6nema ca npujaBom

JeTekuuja Bupyca

] \ «include» =7
«include» ', e

.

/

.
\ .
\

\
\ .

Mpahewe gorahaja

< gae»
~

.

N
.
~
Q

ere ja npoBepe 6e36. cBec
Mopayn Aerekumja nposep D

Cnuka 36- Cnyvaj kopuwhewa lMpaherwe dozahaja

ﬂ\

Mogayn/areHT 3agy>XeH je 1 3a npe3eHToBawe nHdopmaumja (crnvka 37).

Gnal-be NpUBaTHUX nopyD

N
Cnare mMejnoBa
kN «include» ~

«include» '« K

\

.
N ’
A .

\ ’

\ 2

@Tosarbe MHQ)OP@
/ " «include»

N

C’cmepasame Ha Tec>
Mopgyn

Cnuka 37 - Cnyuvaj kopuwhema lNpeseHmosar-e uHghopmayuja
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9.4.2 JlujarpaMu aKTHBHOCTH

Momohy aujarpama akTMBHOCTU MOTy Ce PacBeTNUTU U paLlyfiaHUTL akTUBHOCTU Koje
U3BOME PasNMUMTM akTepU M Ha Taj HauuH Gorbe carnmegaTtv AvHamuuka npupona
npolieca, y OBOM cryyajy paga mogyna.

MocTtaBrbake hajna je jegHa of MOTeHUMjanHO KPUTUYHMX aKTUBHOCTU U MOAYnN
OBaKBY aKTMBHOCT Tpeba ga npatu u pearyje y cnydyajy ga je dajn 3apaxeH (cnuka
38). NoBe3unBarweM ca enemeHTMMa jesrpa, mogyn aobwuja nHopmaumjy o Tome ga je
dhajn 3apaxeH 1 To ce ogpaxkasa Ha NPoduUIT KOPUCHMKA.

Beb-yutay

Yysare ¢ajna

Bupyc Huje npoHahes

Cname ¢pajna Laupw LY Kpeuparbe 3anuca
> CKeHuparse

ObaBewTaBame MNpemewrtarey [
KOPWUCHWKa KapaHTWH

AXypupare
npoduna KOPUCHUKA

Cnuka 38 - [Injarpam aktuBHOCTU [Tocmasrbambe ¢hajna

KopucHukoBo ynpasrbawe npujaBoMm W paj mMogyrna Takohe ce mory onucatu y
ANHaMUYKOM KOHTEKCTY KPO3 Aujarpam akTMBHOCTM (cnuka 39).
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Beb-untay Jesrpo

. Pap Ha cuctemy

Yenewxa npwjasa

Huje Hagmawes nuwmuT

v
—"

Heycnewma npujasa—— [T e E TS ET [V Tor

Hagmalwen nunmr

JeduHucare HoBor
obnuka
ayTeHTMduKaumje

ObasewTaBare
KOPWCHWKA

AXypuparse
npoduna KOPUCHUKA

(OFEE]

Cnuka 39 - njarpam aktnBHocTu [Mpujasa

9.4.3 Jlepunucame 3axTreBa

Ha ocHoBy aHanus3e camor mogena w criyvajeBa kopuwhewa W anjarpama
aKTUMBHOCTWN MOTY Ce Ha NoYeTKy 3a Moayn aeduHncaTtn cnegehn saxTesu:

* Mpowupewe MNpPoPUIHMX MNorba W  MOryhHOCT KOHTpone of cTpaHe
aZMUHMCTpaTopa, NpemMa MoZery KOpUCHMKa

104



* Mpe3eHTOBawe MHopMaLmja Ha OCHOBY Npoduna KOpUCHMKa

* omoryhaBawe fa agMUMHUCTpaTOp NpaTh 4OAaTHE akTUBHOCTM MPOUCTEKNE U3
paga moayna

* Ccrake MejrioBa U nopyka ca 6uTHUM MHpopmaumnjama KopucHUUMMa

* CTarnHO axypupawe KOPUCHUKOBOT npoduna

* cnawe obaBellTeHa agMMHUCTPATOPY

* obaBelUTaBake KOPUCHUKA

* ycMepaBah-e KOopuCHMKa Ha npoBepy 6e3beqHOCHE CBECTH

9.4.4 Pa3BojHM aJIaTH U OKPY:KeHa

OcHoBHU cuctem (Moodle) AukTMpa xapOBepcke U codpTBepcke 3axTeBe U HMX
noLuTyje n Mmoayr. Y oBOoM cny4yajy 3a pasBoj je KopuwheHo cnenehe okpyxere:

* MacBook Pro, 16GB RAM, Intel i7 2,2 GHz
* OSX Yosemite, MAMP 3.0.7.3 (Apache 2.2.29, PHP 5.6.2 (ca notpebHunm
6ubnuotekama), MySQL 5.5.38).

3a TecTupame y NpoayKLMOHOM OKpYyXeky kopuwheHa je cnegeha koHdurypauuja:

* Windows 7 Professional, 8GB RAM, Intel i5 3GHz
* XAMPP (Apache 2.4.17, PHP 5.6.14, MariaDB 10.1.8)

3a pa3Boj je kopuwheH NetBeans [139] (Bepauja 8.0.2, 3a MacOS, ca noTpebHuUm
aopaumma 3a PHP pasBsoj). Pa3nosun 3a n3bop oBOr okpyxewa cy: 6ecnnatHo je u
noceayje nobpy nogpuky 3a PHP gebaroBamwe n tectupawe PHP npojekara.

HanomeHa: Pa3Boj mogyna je nsseaeH 3a y TOM TpeHyTKy nocnegkwy Bepsuvjy 2.9. 3a
NPOOYKLUMOHO OKpYXeHke Yy peanHuM YycroBuMMma rMpenopydyje ce WHcTanaumja u
nokpeTake Ha CepBepPCKOM onepaTmBHOM cucteMy (Hnp. CentOS, Windows Server),
ca nocebHO MHCTanuMpaHuM cucteMmmmma 3a ynpasSbawe 6aszama nogataka u Beb-
cepepoM. 3060r wTO Opxer nocTaBrbaka y npoaykunjy u pagum obesbehuBana
nocneamwmx Bep3nja cepeuca (koje 3axTeBa oBa Bepaunja Moodle-a), TecTHM cepBep je
ycrocTaBrbeH Ha Windows-geckTon onepaTUBHOM CUCTEMY.

9.4.5 EsemenTH pa3Boja

Kén areHTa rpybo ce moxe cBpcTaT y ABe Kateropuje: k04 6noka u ko4 jesrpa. Kao
WITO je NMPeTXOAHO HaeedeHo, 36or npupoae mogyna, Huje moryhe yymHuTtun ra y
NOTNYHOCTM OABOjEHUM N HE3ABUCHUM Of, je3rpa OCHOBHOr codpTBepa. Y ToM cmucny,
HanucaH je kda Koju npenctasrba 610K - OCHOBHM rPaAvBHU €flEMEHT KOMYyHUKaumje
ca KOpUCHMKOM K k&4 Koju moandumkyje jesrpo cuctema. bnok je cam no cedu objekar,
WHCTaHUa knace Block v kao TakaB nocefyje HU3 HacneheHnx metoaa, a ocrane
MeTode M nogaum ce Aodajy Ha OCHOBY 3axTeBa. bnok koMyHuumpa ca jesrpom vy
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poHekne na6aso cnperHytom Mmanupy (lously coupled), jep noctoje cyHkumje 3a
KOMYHUKaLMjy u cuctemMm gorahaja kojyu omoryhasa pasmeHy MHgopMauuja Kpo3s jacHO
aeduHncaHe nHtepdejce. Mehytum, 3a ogpeheHe dyHKUMje, HEOMXOOHO je MeHaTu
KOA, camor jesrpa.

OBakaB npuctyn (NpoMeHa KoAa je3rpa) oTexaBa Haarpagky cuctema, jep CBako
axypuparwe OCHOBHOI cuctema (3Hauu u jearpa), mopa 6uTu ucnpaheHa NOHOBHOM
mMoaundmkaumjom, Tj. XapMoHusaumjom Mmogyna. [a 6um ce moayn Kpeupao Kao
NOoTAYHO MoAynapaH, Yy CMWUCAy MOTNyHEe OOBOJEHOCTM Of, OCHOBHOI CUCTEMa,
HEONxOA4HO je [a ce je3rpo AOAaTHO mMmoaynapuayje, WTO je nutakwe oanyke u
cTpaTervje camor pa3ssojHor Tuma Moodle-a°.

Moodle je nobpum genom npojekToBaH kKao OBjeKTHO opujeHTucaH codpteep. Mnak,
nocToju Beoma Mano AOKyMeHTauuje camom passojy y cmwucny UML awmjarpama.
Hopauun ce Mmopajy ocnoHUTK Ha nocTojehe knace n doyHKUmje jearpa.

OcCHOBHM KnacHu aujarpam mopyfa cagpxu cam 650K M anctpaxoBaHe efieMeHTe
jesrpa (cnuka 40).

Knaca block je HacnefeHa u 6nok mogyna je npetnnaheH Ha ogpeheHe gorahaje
jesrpa. Takohe, nocebHe knace, Koje npunagajy Moayny, npeacraerbajy HoBe
porahaje, Koju cy AMpeKkTHO Be3aHu 3a moayn. OBe krace ce ayToMaTCKu yuuTaBajy u
HMXOBE XeHAnep-dyHKumje cy YnaHuue knace 6noka-mogyna.

> TokoM nucara OBOr MOrMaBsba, usgata je Bepsuja 3.0, y KOjoj je PyHKUMOHaNHOCT

CKeHupaHa nocrnatmnx qaajnosa aHTUBMpPyCcoM I/I3ﬂ,BOjeHa Kao moayn.
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®dusmnykn, 6nokoBM ce Hanase y anpektopujymy blocks. bnok 6e3begHocHoOr moayna
Ha3BaH je "security" 1 nopea ajnosa ca kdoom, cagpxun n nocebHe aupekTopujyme

block base

+content

+__construct()
+get_content()

&

block_security

+text

+check_password_resets()
+check_logout()
+get_info_content()
+check_user_loginadmin()
+send_sec_message()
+update_loginadmin()
+update_capacity()
+qattempt_submitted()
+virus_found_handler()
+user_banned_handler()
+user_created_handler()

+loginadmin_changed_handler()
+capacity_changed_handler()

+switch_to_a2fa()
+send_mail()

MpeTtnnaheH
Ha gorahaje
jesrpa

’
’
’

|
core

capacity _changed

N

core_event

g

loginadmin_changed

Cnwuka 40 - dnjarpam knaca mogyna

ca ogrosapajyhum nomohHum enemeHTuma. Y nutawy cy criegehu pongepu:

db - no koHBeHUMju Moodle koanpara, cagpXun gedrHucaHa npasa npucTyna
camom B6noky - access.php, events.php - gorahaje Ha koje je npetnnaheH 6nok
(ogHOCHO cam mopfyn), uHUumjanHu xml ajn ca CTPYKTYypoM MOTpebHUX
Tabena y 6a3u nogataka u ¢ajn messages, Koju geduHuwe 610k Kao jeaaH
o[, U3BOpa nopyka 3a KOPUCHUKE.



* classes y cBoMm nogdongepy event cagpxu peduHuumnje porahaja Koje
npoussoan mogyn. Ha npumep "npomeweH 6e36egHocHM kanauuTeT”

* Jang cagpxn opgrosapajyhe ctpuHroBe. Moodle cBe cTpuHrose (HaTnuce,
nopyke wutA.) 4YyBa Yy BuAy TMNPOMEHIbLUBUX, Kako 6u ce omoryhuna
BULWeje3nyHOCT. Y okBupy lang dongepa mogyna Hanase ce ¢ajnosu ca
napoBrMa NpoOMeHIbUBa-NPUKa3aH CTPUHT.

N3rnep ctpyktype chajnosa npukasaH je Ha crivum 41.

v | | security
v | | classes
» | | event
v B9 db

Eﬂ access.php
@] events.php

] install.xml

@ messages.php
> lang
block_security.php
edit_form.php
lib.php
settings.php
version.php

Cnuka 41 - CtpykTypa ¢hajnosa ca Kogom
OG6jekaTt 6nok

KrbydHn dhajn y kojem ce opkecTpupa oBaj 4eo moayna (peanu3oBaH kao 65ok) jecte
block _security.php. ¥ wemy ce pgedwuHuwe knaca camor 6noka u cneumjanusyje
KOHKpeTHa WHCTaHua, ca npunagajyhum npomeHrbmBum. [po yHKumnja Gnoka
namewTeHo je y nocebaH cajn, lib.php, koju ce y ctBapu ykrbydyje y rmaBHu gajn
6rnoka (MHcTpykumjom include). OcHOBHa KOHCTpyKuMja Koja AedwuHuwe 6nok
npukasaHa je Ha cnuun 42. YKkibyyeHe cy HeonxogHe 6ubrnvoTteke: OCHOBHU
KoHdurypaumnonn dajn (config.php), 6umbnmnoteka 3a nopyke, OGubnmnoteka ca
dyHKUMjama camor mogyna v nocebHa bubnuoteka 3a ayteHTUdUKaLM]Y.
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<?php

require_once($CFG->dirroot .'/config.php');
require_once($CFG->dirroot .'/message/lib.php');
require_once($CFG->dirroot .'/blocks/security/lib.php');
require_once($CFG—>dirroot .'/auth/a2fa/GoogleAuthenticator.php');

class block_security extends block_base {
public function init() {
$this—>title = get_string('pluginname’, 'block_security');

by

public function get_content() {
if ($this—>content '== null) {
return $this—->content;

by

Cnuka 42 - Koctyp 6noka

Cwuctem porahaja onakwasa noBe3vBawe Moayna ca gernosuma jesrpa. OanuyaHd
npumep 3a OBO je NnoBe3uBawe ca Agorahajem “kpeupaH kopucHuk”. MNpeasuheHo je oa
MoAyn, Kaga KOPUCHUK AOCTUrHE MMHUMYM BpegHocTu loginadmin w capacity, 6yne
npeycMepeH Ha anTepHaTuMBHY, OBOMAKTOPCKY ayTeHTudwukauujy. Y TOM cmuchny,
WHCTanupaH je popatak koju To omoryhasa. Mehytum, aytopu oBor popartka
npeasuaenu cy oa agMuHucTpartop Tpeba ga MaHyenHo npuMmeHu oBaj obnuk, a He
Aa ce To goraha aytomartcku. Taga ce BpwM M “PyyYHO” reHepucakwe TOKeHa, Ha
OCHOBY KOjer ce KOPWUCHUK W npuvjaBrbyje. Takohe, npegsuheHo je ga (nowTo
KOPUCHMK BULLE HE MOXE [a Ce NpujaBu Ha KNnacu4aH HauvH, HUTU je NUHK 3a npujaBy
Baxxehn) agMmnHucTpaTop AocTasu oaroBapajyhe nogatke kopucHuky. Kog moayna je
TO PpeweHo Tako LWTO je HanucaHa XxeHnanep-gyHkumja, koja je y db/events
AeknapucaHa kao "observer", ogHocHO npeTnnaTHWK Ha fgorahaj jesrpa “kKpeupaH
KopucHUK” (user_created).

array (
'eventname'=>'\core\event\user created',
'includefile' => '/blocks/security/lib.php',
'callback' => 'user_ created handler'

)

UMM ce KOpUCHUK Kpeupa (pernctpyje camocTariHO WunuM YyHece of CTpaHe
agMuHucTpaTopa), ayTomaTtCkM Ce  reHepue TOKeH 3a  2-(pakTopcKy
ayTeHTUduKaumjy. OHga, yKONMKo ce Joroam Aa areHT NPOMeHW ayTeHTudukauujy y
2-pakTopcky, 6nok Mma 3agaTtak ga nowarbe MOpyKy MejfnioM, Tako Aa KOPUCHUK
Moxe fa aobuje cee noTpebHe nHdopmauuje 3a npujasy: Kojy annukauuvjy npeysmva,
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Kako npucTyna uta. Y HacTaBKy je AaT Aeo Koda Koju ofroBapa xeHarnep-gyHKuunjm
Koja ce nosuBa npw Kpenpawy KOPUCHUKA:

function user created handler(S$event)

{
global $DB;
Suserid=S$event->objectid
Suser=$DB->get record('user', array('id' => Suserid));
profile load data(Suser);
$ga = new PHPGangsta GoogleAuthenticator();
if (empty(Suser->profile field a2fasecret))
{

$user->profile field a2fasecret = $ga->createSecret();

profile save data(Suser);

}

return true;

}

MNpomeHrbmBa $DB cnapa y T3B. 2r0basiHe MPOMEH/bUBE U BeoMa 4YecTo ce
ynotpebrbaea y koay. $DB npencraerba ancrpakuujy 6ase nogartaka: To je objekat
KOju nogpxxasa pasnuuurte (yHKUMje 3a MpUCTyrn, U3MeHy W yorute MaHunynauujy
nogauvma y 6asun. Y oBOj dyHKUMjU NOTpebHO je Oa ce, Ha OCHOBY MopaTtaka
pobujeHux og camor gorahaja (NnpomeHrbmBa $event), KOHKpeTHO maeHTUdUkaTopa
KpeumpaHor KOpWUCHWKa, reHepuiwe objekat “KOpuUCHUK® (user), a 3aTuMm Herosa
pojartHa nosba (je4HO of HUX YyBa TOKEH 3a 2-pakTopCKy ayTeHTuduKauumjy) nonyHe
BpegHOCTMMA. YKONMWKO HuWje 3agaTt TokeH (a2fa norbe je npasHo, a TO je
nogpasymeBaHu Criyyaj), reHepuvile ce HOB TOKEH, NocTaBrba Yy ogrosapajyhe noroe
npocuna un 3atnm 4vysa.

Ha oBoM penaTuMBHO jedHOCTaBHOM MpUMepYy MoKas3aHo je Kako ce opgpeheHe
dYHKLMOHANHOCTM Koje Cy noBe3aHe ca 3ajauuma camor moayrna, Mory nosesartu ca
jesrpom, ogHocHo ogroBapajyhum porahajuma. [orahaj ce “onpema’ ogpeheHum
napameTpuma (Ha npumep "Koju KOPUCHUK”), a 3aTUM OokmAaa Yy jesrpy, aa bu ce satum
CBU nNpeTnnaTHUUM ayToMaTCKu akTMBupanu, OOHOCHO no3earne oarosapajyhe
dyHKUMje-xeHanepu.

PeTpoakTuBHa npoBepa rorosa

[a 6u kopucHuk nobuo ogroeapajyhm cagpxaj (Koju je y cknagy ca BpegHocTMma npe
cBera norba loginadmin wn capacity), nosuBajy ce ogrosapajyhe cyHkumje n3 lib.php
TOKOM caMor npukasmBara 6noka (kaga ce ctpaHa ca 6nokom yuutasa). MehyTtum,
3a notpebe aHanuae UcTopumje NoHalwawa KOpUcHuKa, NoTpebHo je Aa ce nperneaajy
norosn y ogpeheHoM BpeMEHCKOM WHTepBarny, kako 6u ce youmo oarosapajyhu
wabnoH. Ha npumep, Aa nn KOpUCHMK uma npobnema ca npujaBom, Aa Nn 4ecTo
mMewa IP agpece uta. Y Tom cmucny, dyHKUMje Koje npoBepasajy oBakse LabnoHe

110



nosvBajy ce nepuogudHo. YonwTe, 3a ogpxaBawe Moodle-a, notpebHo je vy
nosmeatu cron.php (/admin/cron.php). OBaj CkpuUNT je 3agyXeH 3a crnawe MejrnoBa,
ynwherwe Hanora Koju Hucy noteBpheHn y ogpefheHoM wuHTepBany, padvyHawe
cTaTucTuke uta. Y cnyyajy osor 6e3begHocHor moayna, notpebHo je ga cron.php
“ncnposunea” n oyHKUMje Koje Cy 3ajaTte 3a NepuoanyHO No3uBare yHyTap moayna.
OBakBe yHKUMje ce Ha HMBOYy Broka unu gpyror Mmogyna rpynuuy y nocebaH 6ok
Koga, nog fokanHoMm pyHKLUMjoM cron.

public function cron()

{

mtrace("Cron security bloka");
check password resets();

check logout();

check various ips();

}

Y KOHKpPETHOM MpuMepy, Npu CBakOM Mo3uBaky OnwiTe cron yHKuunje, no3uea ce u
oBa, doyHKumja 6Grioka, KojoM ce Adarbe no3vBajy yHKUMje 3a npoBepy Aa nu je
KOPUCHMK KOPUCTUO yCryre peceToBaka NO3NHKE, Aa NN ce pedoBHO OfjaBrbMBao U
Ja nun je npemawleH oapeheHu 3agatu numnt IP agpeca Koje je KOpUCTUO, HAKOH
Kojer nocToju onpaegaHa CyMka o 3noynotpebu Hanora.

MapameTpe Ha OCHOBY KOjUX GNOK, Ma camvM TUM W YMTaB MOAYN, PYHKLUMOHWULLE,
MOXX€ MEHaTu afiMMHUCTPATOP.

Moodle 4yBa koHGurypaumjy cuctema y tabenu mdl_config. CBe BpeaHoCTH Koje ce
Hanase y 0BOj Tabenu vHUUMjanuamBaHe cy y rno6anHoj npomeHbUBoj SCONFIG 1
k&4 MOXe MPUCTYNUTN NPEKO OBE NPOMEHILUBE.

9.5 KopuCHUYKH NPUKA3 MOTYJIA

Mogyn ce KoH(urypuwe of cTpaHe aamuHucTpaTtopa. Takohe, gopoatHa norba
npoduna 3agajy ce o4 CTpaHe agMUHUCTpATOpa Kao T3B. custom norba (crnvka 43).
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security

4»

loginadmin 1

privacy 0 A

4»

capacity 3

Cnuka 43 - logaTHa nosba npoduna - nornen agmuHucTpartopa

Morea nmajy BpegHoctn oa 1-3 (privacy 5), a npu kpeupawy Hanora, nocrasiba ce
nogpasymeBaHa BpeAdHOCT (2), OOHOCHO 3a BPEAHOCT privacy KOPWUCHUK MOXe
NOCTaBUTW XerbeHy BPeaHOCT.

Mpuctyn wHTepdoejcy 3a KoHUrypauujy mogyna BpwKM Ce KPO3 MeHW 3a
KoHdurypauujy 6nokoa (cnuka 44).

Security 2 2013073112 PodeSavanja  Deinstaliraj

~ el ~ ARarAraann ~ vy ~ s

Cnuka 44 - MNpucTyn KoHUrypaumju mogyna

KoHdurypaumja moagyna ceBoam ce Ha AedvHucame napamerapa Koje MoayIs1 MHTEPHO
KOpUCTU Yy CBOM pagy (cnuka 45). BpemeHoM agMUHUCTPATOp MOXe [a CTEKHe yBua Y
TO KOje Cy BpegHOCTU ONnTumanHe 3a AaTo Okpyxewe u aeduHuwe ux. Ose
BPEeAHOCTM MOry 3aBUCUTU O pas3nuunTux daktopa, Kao LTOo je Ha npumep npupoaa
Kypca, 6poj KopucHuKa uTa.
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Srpski (sr_It) ¥

IJA H
Security
rana
1i panel Ukljuéi test Podrazumevana vrednost: Ne
: sajta block_security_use_aw_test  Ukljuéi security awareness test
'sevi
URL testa /mod/quiz/view.php?id=20
block_security_awtesturl
Podrazumevana vrednost: /mod/quiz/view.php?id=20
rR‘f\TORSKI URL testa (relativna adresa)
/AC
zapise iz ke$ memorije Kriti¢an broj resetovanja lozinke | 5 Podrazumevana vrednost: 5
no_of_pass_resets
slezivadé sa ove Kriti€an broj resetovanja lozinke
Granica na testu koja uti¢e na 60 Podrazumevana vrednost: 60
promenu kapaciteta
quizz_imit  Granica na testu koja uti¢e na promenu kapaciteta - u procentima
FRACIJA @
tracija sajta Odnos odjava i prijava 60 Podrazumevana vrednost: 50
/eétenja logratio_limit
. Odnos odjava i prijava (u procentima)
stracija
edna svojstva
| o o : Period u kojem se proveravaju 1 Podrazumevana vrednost: 1
e prijave
evi logperiod Period u kojem se proveravaju prijave (u danima)
e
‘evi

cija
|
Cnuka 45 - KoHdurypauuja mogyna

KopucHrkoBa MHTepakumja ca caMmum MogyrnoMm je MuHumanHa. KopucHuK (e-y4eHuk)
MOXe [a KOHTponuiie camo BpedHOCT privacy, [OK ce ocTarne BpegHOCTWU security
cerMeHTa npoduna KOHTpoOnuwWy Of CTpaHe Moayna wunuM oA CTpaHe
aAMUHUCTpaTopa.

KopucHuk npe cBera Buau cagpxaj 6noka Ha caMoMm Kypcy (cnuka 46).
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JRITY
Csaku 061K KOMyHUKaumje Ha
SECURITY ql nAenosuma Cuctema Koju HUCY jaBHU
cmarpa ce NoBepsbUBUM U TakBe
Proverite poznavanje bezbednosne nopaTke Huje [O3BOSbEHO
kulture npeHocuTu BaH Cuctema,
o6jaBrbmBaT U cnnyHo. Mpumep:
noctosu ca opyma.

NEDAVNE AKTIVNOSTI 3]

Altivinnect nA nadalia 21 fahriiar Ao o oo e As e

Cnuka 46 - lNpukas 6noka ca pasnuyunTum cagpxajuma

Mopea wHdopmaumja n3 6rnoka, KOpMCHUK Aobuja 1 nuyHe nopyke u mejnose. Ha
npumep, ykKonuko aohe [o npomMeHe Tuna ayTteHTudukauuje, oobuja mejn ca
nogaumma HeornxogHUM 3a npucTtyn (cnuka 47).

- Admin - <noreply@ftn.kg.ac.rs> 15.12.15. « v
Kome

Zbog problema sa prijavama, od sada ¢ete sajtu pristupati tako Sto ¢ete uz
svoje ime i lozinku koristiti i dodatni podatak.Prijavljujete se preko
sledeceg linka: http://itlab.ftn.kg.ac.rs:8000/moodle/auth/a2fa/login.php
<br/> Token generiSete koriste¢i sledeéi kod: DDSTQZLBBQDSYGAF

Cnuka 47 - Npumep mejna nocnaTor of cTpaHe moayna

Mopen Mejna, KOpUCTM Ce M CUCTEM JMYHMX MNOPYKa, KOje HEenocpedHoO CTUXY
KOpUCHMUMMAa Kafa Cy NpujaBrbeHN Ha CUCTEM.

KopucHuk nobuja n gonyHcke uHdopmalmje Koje umajy 3agatak ga My NOMOrHy y
onepauuwjama Koje cy BesaHe 3a ynpaBrbakwe concteseHoM 6e3begHowny: gogatHu
cuctem nomohu (cnuka 48), ycMepaBawe Ha pecypce Be3aHe 3a KOHKpeTaH pU3uK
nTAa.
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Prijava Da li ste ovde

Dobrodosli! Kako biste imali puni pristup kt
kreirati novi korisni¢ki nalog. Svaki od pojer
jednokratnu "lozinku kursa", koju treba da «

Korisni¢ko ime / e-adresa

Lozinka se unosi samo prilikom prvog prijavljivanja
Token
1. Ispunite obrazac Novi korisnicki nalog
2. Odmah cete na svoju elektronsku adr
- 3. Pazljivo procitajte poruku i kliknite na
rjava 4. Vas korisnicki nalog ¢e time biti potvr
Zaboravili ste svoje korisnicko ime ili lozinku? 5. Potom odaberite kurs u kojem Zelite ¢
6. Ako vam sistem zatrazi "lozinku kursz
Prijavljujete se sa dodatnom informacijom e =
Prijavljujete se sa dodatnom informacijom X

) . . Potrebno je uneti korisni¢ko ime i lozinku, kao i token.Token se dobija
Neki od kurseva mogu dozvoliti pristup gostima (anc

1
|
|
I

korisnicima) I

pomodu aplikacije, koju treba da preuzmete sa ovog linka, odnosno
instaliranjem Google authenticatora preko Google Play-a. Zatim

Prijavite se kao gost ) " . . .
unesete svoj kod (dobijen mejlom) i generiSete token

Cnwuka 48 - lopatHu cucteM nomohu 3a 2-pakTopcKy ayTeHTUdUKaumjy

[MocnenHun cerMeHT y KojeM ce ornefa MHTEPakTUBHOCT MoAyna y LWMpeM cMucny je
ynpaBo 6e36eQHOCHN TecCT, KOju KOPUCHUUM peluaBajy M Koju AMPEKTHO YyTuYe Ha
HnxoB 6e36egHOCHN npodun.

MNMpojekToBake Mmoayna je oCriokEHO Ha cTaHAapAae, NPpeBacXxoAHO Ha cepujy
27000. Tok marpagwe camor moayna (PDCA), kao n npenopyke y Buay T3B.
npakcu AUPEKTHO Cy npey3eTu u3 oaroBapajyhux craHgappa. Takohe, cam
MoAyn ce MOXe BMAETU Kao eKcTeH3uja apxutektype LTSA, Tj. ctaHgapaa
IEEE1484, kao n ctaHgapaa IMS LIP. Tume ce mMoxe 3akibyuuTu Aa je npBa
XunoTtesa [oKa3aHa: MoAyN je npojeKToBaH Kpo3 cTaHAapAu3oBaHy
MeToAonorujy ynpaBrbawa 6e3beaHowhy n e-obpasoBHe ctaHaapae.

3apaunm mopyna cy AeduHMCaHM Ha OCHOBY M3abpaHuMX KpuTepujyma 3a
obe3beherwse kBanuteta. OBM KPpUTEPUjyMU YCTaHOBILEHM Cy Ha OCHOBY
lwemMa KBanuTeTa, KaO M Ha OCHOBY aHanu3e Mogena KBanuteta y e-
obpa3soBamwy. Moayn anpekTHO noapxasa cneaehe kputepujyme:
* KomyHukaumja ca KOpMCHMLMMA O npoueaypamMa M Ha4MHMMa 3awTUTe
capgpxaja
* ObaBewTaBawe 0 NPUMEHEHUM TEXHOMOrnjama.
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C o63upomM Ha To Aa MoAayn AUPEKTHO peanu3yje oBa ABa 3apaTka (uamehy
BULIEe CBOjUX 3aAdaTaka), MOXe ce KOHCTaToBaTM Aa NO3UTMBHO yTU4Ye Ha
obe3beherwe KBanuTeTa e-y4yerwa, Y1Me je nogpxaHa xunoresa 2.
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10. EBaayaumja

EBanyauuja npeacraerba NnpoBepy paga MoAyna y peanHoM OKpYXXewy U y cknaay je
ca PDCA uuknycoMm koju je anoctpodupaH Kao meTofornorvja 3a npojekToBahe
6e3beaHocHor nHgopmaumoHor cuctema (pasa "Check"), y oBom cnyyajy jeaHor
Mogyna. Y Tom cmucny notpebHo je npoBepuTn nepgopmaHce U ynopeautu
noHallake ca 3agaTtvm 3axTeBuma u opMmmpaTt ogrosapajyhu nsseLutaj.

Y okBupy eBarnyauuje y oBOM pagy MoTpebHO je npoBepuTM U XuMnoTese BesaHe 3a
noeepewe y Kopuwherwe cuctema 3a e-ydewe n npuxsaheHoct e-yyerwa (H3 n H4).
Y TOM cMUCNY U3BPLUEHO je ogroapajyhe nctpaxmsame.

10.1 Tok ucTpakuBama

3a noTtpebe ucTpaxusawa kopuwheHa je nnatdopma HaBedeHa Yy MNpPeTXOAHOM
nornaerpy. Cajty je omoryheH npuctyn npeko agpece Jlabopatopuje 3a
WHpopmMaLmoHe TexHonornje Ha PakynteTy TexXHUYKMX Hayka Yy  Yauky
(itlab.ftn.kg.ac.rs:8000/moodle).

Moayn Huje 6uno moryhe nmnnemeHtnpatn kog noctojeher Moodle cuctema, Koju
Opoju oko 2000 kopucHuka, nako 6m 3a notpebe esanyaumje To GunNo Hajbosbe.
Pasnosn nexe y ToOMe LITO je y NMTakwy 3HaTHO cTapuja Bep3nja, Kao Uy TOMe LUTO je
y NUTaky TecTupame, Koje ca coboM nosnayvm n eBeHTyarnHe ucnpaske, naysy y pagy
cucteMa n HenpeasuheHa noHawawa, WTo 61 MOrfno ga uMma HenpeaBuasbmB yTULaj
Ha Benuku 6poj kypceBa. Ctora ce ayTtop onpeaenno 3a NpUCTyn No Kojem je
nocebaH, axypaH cuctem ca yrpaheHum mMoaynomM noctaBSbeH Ha nocebaH padyHap,
a 3a notpebe peanuCTUYHOr TecTupawa, MOCTaBIbLEH j€é U KypC M YNUCaHu
nonasHuuun. PerucTtpaumja je oTBopeHa, a TECTHU KypcC je 3aTnuheH No3MHKOM, KOjoM
je perynucaH ynuc.

Nctpaxusare je Tpajano og 20. HoBembpa 2015. go 31. jaHyapa 2016. Ha Moodle
CUCTEMY Ca UMMMEMEHTMPaAHUM MOLYMOM MOCTaBIbeH je Kypc "TexHonorvje v anatu
3a ouewumBawe” U ynucaHo 35 nonasHuka. PopmupaHe cy 4 HacTaBHe TeMe ca
pasnuuuTum obnuumma cagpxaja. Ceake cegmuue oTBapaHa je no jegHa HoBa Tema,
4yume ce ogpkasana AuHamuka. HactaBHu cagpxaju cy msabpaHu Tako ga He byay
npesvLle TELKN U Ja CBOjOM 3aHMMIbUBOLINY MOTUBMLLY MnonasHuke ga nocehyjy

KypC.

MonasHuuymma Huje npefoYveHo WTa ce TavyHo UCnuTyje ca LurbeM [a ce He yTu4ye Ha
HMXOB Ha4vH Kopulhera cajTa 1 Kypca, kako 6u ce Ha kpajy 4obunu Wwto BanvaHujm
nogaun 3a aHanudy. CBe Bpeme Tpajawa Kypca, MonasHuun cy Of HacTaBHUKa
(ayTopa) pobujanu 3agatke M uMHOPMaLMje Kao Ha KrhacuyHom cuctemy, 6es
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Harnawasaha 3Hauvaja 6e3begHocTn. Huje 6uno cyrepucara 0 HauvHy kopuwhewa
cajTa, o Tome ga nu Tpeba pewaBaTtn TecT Be3aH 3a 6e3bepHoct utg. a 6u ce
NPOBEPUIIO KaKko camM MOAYIN YyTUYe Ha NOBEPEH-E Y CUCTEM M NPUXBANEHOCT e-y4ema,
YUYMHEH je MaKkcumanaH Hamnop fa ce OCTBapu peariHo OKpyXehse, Y Kojem 6u moayn
camMocTanHo npeseHToBao opapeheHe wWHdopmMauuje Ha Kypcy, crnao rnopyke u
obaBrbao cBOje akTMBHOCTM ©e3 ynnuBa M godatHuX objawraBaka Of CTpaHe
agMuHucTpaTopa unu apyrux nuua. (Ha cBakvm 3axTeB 3a KOPUCHUYKY MOAPLUKY je
04roBOpeHo, MehyTuM Huje HW Ha KOju HaynmH [o4aTHO CKpeTaHa naxka Ha
6e3begHOCHE KOHTPOMe, HUTU WHAOYKOBaHa MOTpaXHa 3a NoApLUKOM - aMObujeHT je
MakcumarHo npubnuxeH peanHoMm cuctemy.)

Mo 3aBplieHOM Kypcy, MonasHUUWM Cy 3aMOrbeHu Aa MonyHe ABa ynuTHuka. Lnmb
ynuTHWKa 61O je ucnuTuBake: Aa N1 1 Kako MOAyN yTude Ha npuxeaheHoCT cuctema
3a e-y4yere 1 KOMNUKO YyTU4e Ha noBepere KOPUCHWMKa (MonasHuka) y e-obpasoBamse.

YnutHuum cy gatu y npunory (13.2, 13.3). ®opmupaHn cy Ha OCHOBY mMojena
NpPeacTaBibEHMX Y cCaMOM pady, KOHKpeTHO: [54] wn [74] 3a noBepewe, a 3a
npuxeatare MmogudukosaHn TAM [79], [80] . YNUTHMUM Cy peannsoBaHn KPO3 MOy
Questionnaire Ha camom cucTeMy 3a e-yyemne.

YnuTtHuke je nonyHuno 30 nonasHuka. Nonynauumjy Koja je noxahana Kypc YMHUNKU cy
yrnaBHOM CTYAEHTU YeTBpTe roAMHe OCHOBHUX CTyaMja UHPOpMaLMOHUX TeXHoNoruja
W neTe roguHe MHTErpucaHmnx ctyamja (TexHuka n nHgopmatumka). Ocum Hbux, Kype je
noxahano u Hekonuko capagHuka ®akynTteta, o4 KOjUX je 4eTBOPO MNOMYHWIO
YAUTHUKE.

Wckasum cy copTupaHu no kateropvjama, a oaroBopu cy MmanvpaHu npema JImkepToBoj
ckanu ca 5 cteneHn cnarawa ("y NOTNYHOCTM ce craxem”, "yrmaBHOM ce crnaxem”,
"HemaM cTaB”, "yrnaBHOM ce crnaxem” n "y NOTAYHOCTU Ce cnaxem”, ca HyMepU4Kum
BpegHoctuma 1-5). lNocTtoje nuTawa ca OTBOPEHWM OAroBOpuMa, Koja cy fata
ONUWMOHO, pagu AOAATHUX KBANUTATMBHUX Hanu3a n gobujarba OnwTUX NOBPATHUX

WMHopmaLmja.

3a aHanuiy nopgartaka kopuwheHe cy MeTode [OECKPUNTMBHE CTaTUCTUKE W
CTPYKTYpHOr Mogenupawa (SEM). Kopuwhenu cy cogptBepn SPSS (eBanyaumoHa
Bepaunja) n SmartPLS.

3a npoeepy xunotese H3, koja roBopu o Tome ga 6e36eaHOCHN MOAYN MO3UTUBHO
yTn4ye Ha NOBEepeHe Yy CUCTEM 3a e-ydewe, kopuwheHe cy mMeTtoae LEeCKPUMTUBHE
cTaTtuCcTuKe. YNUTHUK je cacTojao M3 Tpu KaTeropuje ctaBoBa O TOMe LWITa yTu4ye Ha
noBeper-e Y CUCTEM 3a e-ydere, NPeACTaBibEHMX Ca pasnMunTum 6pojem nutama.

KaTeropuje cy cnegehe:
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* penyTauuja - roBOPU O TOME KaKo CrosballkbyM Nnoka3aTerby cucTeMa yTudy Ha
nepuenuujy o nosepemwy

* cagpaj - roBopy 0 TOME KONMMKO KBanNUTET cagpikaja yTuye Ha noBeper-e

e ©Oe3begHOCT - TOBOPM O TOME KOMUKO enemeHTn 6e3begHoctn
(MMNNemMeHTMpaHM y caMOM MOAYIY) YTUYY Ha NoBepeHe

PesynTtaTtu cy npukasaHu Ha cnvum 49.

besbeaHocT

Cappajm

3.8 3.9 4 4.1 4.2 4.3 4.4 4.5 4.6 4.7

Cnuka 49 - MNepuenuuja ytuuaja baktopa e-ydera Ha CTaBoOBE O NOBEPEHY

NMpema gobujeHum BpegHOCTMMa BMAW Ce Aa je MOAyrs, OOAHOCHO NpenuMUHapHU
hakTopu Koje OH MpeAcTaBfba W peanuayje, 3HavajaH Kao yTuuajaH akTop 3a
nepuenuujy noesepewa y cUCTEM 3a e-yyewe. Yak je 3HayajHuju o Apyra Aga
ucnmntaHa dakTopa.

OBaj ogHoc Tpeba y3eTn ca ogpeheHoM A4030M pes3epse, jep je y NuTawy penaTuBHoO
Manu ysopak. Takohe, JlukepToBa ckana, kopuwheHa 3a wucnuTuBawe, Huje
WHTepBanHa, Beh opavHanHa ckana, na ysuMawe MNPOCEYHUX BPEAHOCTU MOXe
n3assatn ogpeheHa ogcTtynawa. Mehytum, ¢ ob3vpom Ha TO Aa uckasu umajy 5
nogeoka, Kao 1 ga cy BPeAHOCTU 3HayajHO Yy Kpajh-eM NO3UTUBHOM CMepy (Y4ak u3Hag
4), MOXe ce onpaBAaHO 3aKibyunTU Aa OBaKBM pe3ynTatv He 0ACTynajy 3Ha4vajHO oA
OHUX KOju 6u ce gobunun gpyrnm metogama (MegujaH, mog UTa.).

Bapujabne koje cy rpynucaHe y dakTtope Hagarbe Cy MOABPrHyTe CTaTUCTUYKO]
npoBepu, Kpo3 (PaKTOPCKy aHanuiy, kako 6w ce yTtBpauno ga num je akrop
"Be3benHocT” (KOjU NMpeacTaBrba MOAyr) XOMOreH UM U OH caM CaapXu nocebHe
KOMIMOHEHTeE.
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dakTopckoM aHanu3oMm, OO0 ce A0 3aKibydka Aa nojeavHu of gaTta Tpu daktopa
MOry Aa ce npepacnogene Ha ocHoBy Varimax metoge rpynucawa. MaHyernHo je
nogeweHa spegHocTt 3 u gobujeHn cy cnegehu daktopn y poTupaHoj Tabnuum
(tTabena 8).

Tabena 8 - AytomaTcKko pedaktopucare

Component Matrix®

Component
1 2 3
PEM ,726 ,405 -,165
PEMN2 , 708 -,233 -,003
CALPA1 ,042 ,390 ,531
CALOP2 ,161 ,452 ,395
CALOP3 ,581 -,260 ,049
CALOP4 ,201 ,539 -,072
CALOP5 487 -,436 ,462
CALP6 ,549 -,006 ,460
CALOP7 ,575 -,304 ,540
BE3B1 ,401 -,634 -,237
BE3B2 ,659 -,295 -,347
BE3B3 ,682 ,053 -,488
BE3b4. 437 , 700 -,079
BE3B5. ,587 ,547 -,128

Mpema nogaumma n3 Tabnuue (bonavpaHu Ccy enemMeHTU Koju Cy AOMWUHAHTHW 3a
oapeheHy rpyny), MOxe ce 3akibyuuTn ga cy 6e36eHOCHU enemMeHTU rpynucaHn
yrnaBHOM Kao n enemeHTn "PenyTaumja”. TayHuje, cBM hakTopyn ce Mory penaTtmsBHO
nako nperpynucat y camo gsa aktopa. JegaH 6u ce Mmorao Has3BaTu: "OKpy>XeHe 3a
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e-yderwe’, a apyrn “cagpxaju’. Y TOM CMUCNY erleMeHTW noapXaHu o4 cTpaHe
moayna (BE3B) ce mory rpynucatu 3ajegHo y chaktop Koju aeduHuwe ambunjeHT 3a
e-yyeme.

Ha ocHoBy HaBefgeHOr ce CyMapHO MOXe 3aKibyunTu Aa hakTtop Koju npeacrasiba
6e36egHOCHN MOAYN 3HAYajHO YTMYE Ha NOBEpEeHEe KOPUCHUKA Y CUCTEM 3a e-yyehe,
y CKIony jedHor reHepanHor gaktopa (HasBaHor "oKpyxewe 3a e-yyewe”). Tume je
xunotesa H3 notepheHa.

3a npoBepy xunotese H4, kojom ce npeTnocTaBrba Aa Moayn NO3UTUBHO yTUYe Ha
npuxsaheHoOCT, TecTMpaHe Cy [Be 3aBWCHEe MNPOMEHIbMBE: Hamepa Oa ce CUcTeM
Kopuctn 1 nakoha kopuwhena. Kao He3aBuCHe, CroXeHe NpOMEHSbUBE y3eTe Cy
cnepgehe:

* KapaktepucTtuka matepujana
* KapaktepucTtuka MHCTpyKLMje
* [unsajH

* besbegHoct

dakTop "besbenHocT” bopmumpaH je kpo3 10 nckasa Be3aHMX 3a akTUBHOCTU Moayna.
OBu nckasu cy pakTopckoM aHanvM3oM nogerbeHu Ha ABe rpyne (oBa dakropa), oA
KOjux cy y3etn uckasm 6-10, Koju Cy 1 NOrnYKM HeNnocpeaHo Be3aHn 3a cam Moayn v
nepuenunjy Herosor gejctaa.

HesaBncHe npomeHsbMBeE KOje Cy npoBepaBaHe cy: Hamepa kopuwhera u nakoha
kKopuwhewa. [loyeTHn wmogen je knacudHn TAM, ca pgogatum  bakTopom
"BesbegHocTt” n "MHcTpyKunja”.
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MaTtepujan KopumcHocT beabeaHocT

An3ajH

Nakoha Hamepa
Kopuwhera Kopuwhera

UHCTpYKuMje

Cnuka 50 - [No4eTHM Teopujckn moaen
Mogen (cnuka 50) je kombuHaumja mogena gatux y [79], [80] n [140].

WHuumjanHo cy kopuwheHn n daktopu "Ksanutet matepujana” v "[dusajH’, anu ce
OHW HWCY NnoKasanu Kao CTaTUCTUYKM 3Ha4vajHu, na Cy UCKIbyYeHu (TO je cyrepmcao u
caM CTaTUCTMYKM copTBEP TOKOM aHanuse).

HeckpunTuBHa ctaTucTuka garta je y npunory (13.4).

3a aHanusy je kopuwheH naket SmartPLS [141]. OBaj codpTtBep ce KopucTu koA
CTPYKTYpHUX mogena (SEM - Structure Equation Model) n npopayyHe 3acHuBa Ha
MeToaun Hajmamwux kBagpata. SmartPLS je kopuwheH u3 cnegehux pasnora:

* y30pak je manu
* TOCTOjM KOMIMIEeKCcHa Be3a Mehy dakTopuma y moaeny
* OCHOBHa Bep3uja codTBepa je becnnaTHa 3a HekomepLmjanHy ynotpeby

lNMpomeHrbMBe Koje YmMHe hakTtope cy TecTupaHe Ha Cronbach Alpha u Pearson y
anaty SPSS, 3atum je copmupan mogen y SmartPLS n yknoweHe Bapujabne koje
nmajy cnaby texuHy (Loadings). JobujeH je cneaehn ctatuctmykmn mogen (cnuka 51).
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Cnuka 51 - PeayntaT aHanuse y SmartPLS (t-BpegHocTu)

Ca INTOFUSE o3HauyeHa je Hamepa kopuwhewa, a ca EOFUSE nakoha u ca
USEFUL (gpyru dakTop cnesa) KOPUCHOCT.

BpegHoctn koedmumjeHaTa npeactasibeHn cy Tabnuuom (Tabena 9).

Tabena 9 - CtatucTuykm pe3yntatu TeCtupaska Mmogena

Mpocek | CtaHpapgHa | t- BpegHocT | p-BpeaHoCT
(Mean) | peswujaumja
EOFUSE->INTOUSE 0,400 0,205 2,019 0,044
EOFUSE->USEFUL -0,046 0,354 0,027 0,978
INSTRUKCIJA->USEFUL -0,087 0,234 0,681 0,496
SECURITY->USEFUL 0,550 0,265 2,221 0,027
USEFUL->INTOUSE 0,204 0,263 0,646 0,519

3a net hakTopa copTBEp je reHepucao oAaroBapajyhe ctatucTnyke napameTpe.

Mpernegom p-BpegHOCTU, MOXe Ce YCTaHOBUTWU Aa je heHa 3Ha4yajHOCT Yy nornegy
ogbaumBara HynTe xunotese NPUCYTHaA Yy 2 crydaja, OAHOCHO KO OBa dhakTtopa:
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EOFUSE (nakoha kopuwheta) n SECURITY (6e36egHocHn dhakTop), jep je y Ta ABa
cnyyaja mawa o 0,05. Kog npsor je To 0,044, nok je kog gpyror 0,027. Mpar (HuBO
3HavajHocTn) oA 0,05 je y uctpaxmBaykoj npakcu npar (HMBO A) KOA Kojer ce Moxe
onbauntn HynTta xunotesa [142].

Mogen Huje y NOTAYHOCTU AoKasao rnoyeTHe npetnoctaBke camor TAM-a, mMehyTum
Tpeba nmaTtn y BMay ga Be3e uamehny nakohe kopuwherwa M Hamepe kopuwhewa
HUCY HYXXHO MpPUCYTHe, Tj. NojeJuHa NUCTpaxkmBakba MUX Hermpajy, kako je To HaBegeHo
y [143].

Moxe ce koHcTatoBaTU Aa je yTuuaj daktopa “besbegHoct” (SECURITY), koju
npeacrasrba CTaBOBE HEMOCPeHO Be3aHe 3a caM MoAyr, 3HadvajaH, cyaehun npema
p-BpegHoCTMMa M Jda je HynTta Xxurnotesa O yTuuajy moAyna Ha KOpPUCHOCT
(mepuenumjy KOpUCHOCTN) cUCTEMa ONOBPrHyTa.

Y3umajyhu y 063mp HenotnyHy notBpheHOCT camor mogena, Kao U poobujeHe
pesynTtaTte, MOXe ce KOHCTaToBaTu Aa je xunotesa H4 aenMMu4Ho nogpxaHa.

HeonxopHo je octaButM opgpeheH npoctop M y O6yayhum uctpaxuBawuma
pasMoTpuTu pasnuuute BapujaHte TAM mogena v noTteHuujanHUX yTvuaja Ha
BeheMm y30pKy, Kako 6u ce oOOUNM Ta4yHUjuU U peneBaHTHUjU pe3ynTaTu (Takohe,
o6e36eanTn pacnogeny wWTo 65Ky HOpMarnHoj), na je npema Tome onpasgaHo
npornacuTu xmnoTte3y AeNMMMUYHO NnoTBpheHoM.

10.2 Ocrane noBparHe nuugopmanuje

Mpunukom Kopuwhera cajta M camor Kypca, KOpUCHUUM cy mmanu moryhHocT ga
peluaBajy TecT Kojum ce npoBepasa b6e3begHocHa ceect. OBaj TecT Huje obaBesaH,
Beh ce nojaBrbyje NoBpeMeHO Yy OkBMpYy Ornoka, kao onuuja. YKONMKO KOPUCHWUK
oanyyu fa pewasa TecT, To he yTuuaTu Ha HeroB KanauuTeT, Tj. axypupahe ce
6e3b6enHocHN npodun. TecT ce Moxe peluaBaTn HeorpaHudeH 6poj nyTa, y3 3agaty
MUHMManHy naysy namely BuLle nokywaja. TecT cy pewaBana 23 KOPUCHUKA U Mpu
TOM je ocTBapeH npocedaH ycnex 7,73 (og 10). YkynaH 6poj nokywaja je 34. To
nokasyje ga cy KopucHuum 6unu 3avHTepcoBaHu fa noborbluajy CBOj CKOp -
camocTarHo nHuuMpajyhv noHoBHe MNokyLlaje peluasama.

KopucHuuM cy nsHenu pasnuyuute MNo3MTUBHE YTUCKE BE3aHe 3a caMm CajT U Kypc,
MehyTuM Huje 6uno nocebHMX Ha3Haka Aa Cy CTyAeHTM Npeno3Hanu ga je cam cajt
6e30eaHunjn of cajTa Koju MHade KOpUCTE 3a e-yyeHe.

lMojeauHn KopucHULUM uManu cy npobnem ca ayTeHTUMKaLMjoM, KOjU je AUPEKTHO
npoy3pokoBaH pagom Moayna. [Mpobnem je HacTao Tako LWTO je HMUXOB Tun
ayTeHTUdUKaumje npoMeweH Ha 2-chakTopckn, y3 cnawe oprosapajyhe
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WHOpMaLMje Kako ce npujaBuTu y3 foAdatHy uHdopmauujy (TokeH). MehyTtum,
nowTo je npensuheHo ga ce TokeH reHepuwe ca Android ypehaja, KOpUCHULM KOju
UMajy HeKn Opyru cuctem, ocTtanu cy yckpaheHu 3a Ty uHdopmauujy. Ha kpajy cy
camMoCTariHO OTKpUIuM Kako ce u npeko PC-a Moxe reHepucatu TokeH. OBaj cny4aj je
jow jegaH wHAMKaTop O noTpebu onakwasakwa npuctyna 6e36egHOCHUM
KOHTponama.

Ca pgpyre ctpaHe, y OTBOPEHUM OAroBOpMMa KOpUCHUKa (Hucy 6unun obasesHn, anu
MUX je MNOMyHUNO HEKONMKO WCMUTaHWKa) roToBO Aa Huje nomeHyT 6e36egHoCHM
acnekt. OBa YMkweHMLA PaKTUYKK je U OYeKkMBaHa, jep caM Mogyn pagu ca Beoma
Mano MHTepakuuje, cBe gopaTtHe WHdgopmauumje (Ha npumep Aa je notTpebHo ga ce
KOPUCHUK ofjaBu NN "Kako KpeumpaTu KBarMTETHY JIO3UHKY”) OCTaBIbEHE CYy Ha Ha4uH
Ha Koju Hucy HameTHyTe. Ca pgpyre cTpaHe, 6e3 o063upa Ha TakaB npuCTyn,
KOopuUCcHUUM cy camun, 6e3 nkakse cyrectvje, Manu yHyTpallkby MOTUB Aa MHMUMpajy
pellaBahe TecTa 0 No3HaBawy 6e3b6eHOCHNX MexaHn3ama.

10.3 3ak/py4uu eBajiyaunmje

Esanyauujom ce 3aBpwaBa ’Check" dasa npojektoBaka mMogyna. Y asu
nnaHupawa pgeduHucaH je [Oernokpyr W KpewpaH wMopen, y Apyroj dasu je
umMnnemeHTnpaH kao geo Moodle cuctema, Ook cy kpo3 EBanyauujy aHanusvpaxu
yTMuaju moayna Ha ABa OUTHA KOHCTPYKTa, a TO Cy noBepewe M npuxsaheHocT
TEexHonoruje.

YT1BpheHo je ga ce 6e3beagHOCHM MoAyNn U weroBe yHKUMje HEe MOry je4HOCTaBHO
KnacudukoBaTu Kao HesaBuUCTaH pakTop, Beh Oa je HeroBo [enoBakwe TECHO
NnoBe3aHO Ca HeKkuM [pyrum pakTopymMa Koju yTudy U Ha [MOBepewe U Ha
npuxBaheHoCT, Kao WTO je HMp. penyTauuja, Te 4a MOry YUHUTU HOBW CIOXeH dakTop
(HNp. "oKpyXere 3a e-yyere”). Moxe ce 3akbyunTn ga y TMM camum haktopmuma
0e3bedHOCHM Mogyn urpa 3HadajHy yrnory u ga Herose dyHKuuje [ornpuHoce
nosepewy y cuctem u npuxsaheHoctn. Ca gpyre crtpaHe, HeONxXodHO je Aarbe
NCTPaxXnTn mogerne koju 6u mornun 6orbe ga onuwy 6e3begHOCHe acnekTe CroXeHuX
CMCTEMa, KaKaB je HNp. CUCTEM 3a yNpaBibake e-y4eHEeM.

TexHudka penusauuvja camor Mogyna Takohe Moxe U mopa 6uTn npegmeT pesusnje:
NnoYeBlN OA WMMIEMEHTauuje HOBUX PyHKUMje, ma OO onakwasaha MpucTyny
6e3begHocHNM KoHTponama. OBvMM pasmaTtpamem AedUuHULLY Ce U HapeaHu Kopauu
y dasm "Act', koju nogpasymeBajy yHanpehewe noctojehux yHkumnja n
ucnpassbawe youeHux rpewaka. OgpeneHn enemeHTn ose pase HaBedeHU Cy U Y
HapeOHOM Mornaerby, y ckrony naeja 3a byayhm pag.
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11. 3axspyuHa pasmarpama u Oynyhu paj

3apaTak Koju je cTaBrbeH npeq OBY Te3y MCMNOCTaBMO ce Kao 03burbaH un3asoB
npeBacxogHO M3  pasfora  MynTugucumnnuMHapHocTn  Teme.  besbegHocT
nHpopmMaumja je Beh HayyHa obnact Kkoja je MynTUOUCLUNINHAPHON Kapaktepa u
"yKpwtawe” ca OPYrMM CIOXEHMM KOHUenToMm (e-obpasoBawe), Ma oHga W ca
KBanuTEeTOM W3WUCKMBAIIO je OMNCeXHy aHanuay nutepatype u 06UMHO UCTpaunBare
mMopena.

MocTojarke Benukor 6poja cTaHgapaa y e-obpasoBary MOXe Ce OKapakTepucaTtu Kao
"MadJ ca gge owTpuue”. Ca jegHe cTpaHe oTBapa ce HM3 MOryhHOCTU 3a NpUMEHY, a
ca [pyre pasHOBPCHOCT crieumdukaumja v ctaHgapga Moxe YHETU KOHQYs3ujy u
oTexatn mmnnemeHTauujy. Takohe, onwTn mehyHapoaHu ctaHgapau us obnacTtu
6e3beaHocTu (cepuja ISO 27000) nokasanu cy ce kao U3y3eTHO KOPUCHN U NPUITUKOM
npojektoBarwa oBor mogyna. He camo wTto ISO craHgapav nponucyjy MeToaonorujy
pa3Boja 6e3begHOCHOr MHMOPMALMOHOr cuUcTeMa (MPUMEHMBY Yy  Pa3nNUYUTUM
OKpyXewunma), Beh noCToju WM CKyn KOHKPETHMX MeToda 3awTute, Koju Ccy
nckopuwheHn 3a cam mogyn. Moxe ce 3akbyunTn ga ce OnNwTW cTaHgapan u
CTaHgapoun u3 obnactm e-obpasoBaka MOy WUCKOPUCTUTM Kao OKBUP 3a
npojektoBawe 6e36egHOCHE noapLuke y npouecuma e-obpasoBara. [la 6u 10 6uno
Moryhe, HeOornxodHo je W3BPLIMTM aHanu3y cTaHgapda M HhUXOBY cuctemartusauujy,
Kao un n3bop ogroeapajyhe cneuundukaumje. OBa noapLuka peanu3oBaHa je y Buay
MOAyria efnleMeHTa Koju YMHU rpagmnBHM Ae0 CUCTEMA 3a e-yyeHe.

Ocum aHanuse cTaHpapga, y pagy je gata v aHanusa mofena ksanuTeta y e-
obpasoBaky, a NnocebHa Naxwa je nocBeheHa wemama koje ce 6aBe obe3beherem
kBanuteta. TOKOM MpojekToBaka mMoayna, y 063up cy y3etu nojeauHu Kputepujymu
obesbehewa kBanuTeTa koju cy nocebHo wu3nBojeHn. OBUM  KpUTEpPUjymMUn CY
UMNNEMEHTUPAHN Y CaMOM MOAYMY, YMME je OH YCTAHOBIbEH Kao eNeMeHT Koju yTude
Ha obe3beherwe kBanuteTa. Takohe, 3akiby4yeHo je Aa weme KBanuteta WU3UCKYjY
peBun3njy kputepmjyma koju ce 6aBse 6e3begHoLhy. OHM KOjU Cy TPEHYTHO MPUCYTHU Y
BeNWHM wemMa HUCY KOMMMEeTHW, a U OonpaBOaHOCT NojeQuHUX Kputepujyma je nopg
3HaKoM nuTaka (Ha npumep “single sign on" ayTeHTuduKaumja).

Cee BpeMe ufeja Bogusba y oBOj Te3n 6uo je je "xonuctudkn npuctyn’. HaunmeH je
MOKylaj Ja ce WTOo oncexHuje obyxsaTe U Npe3eHTyjy pasHOBPCHU (PakTopu Koju
yTndy Ha 6e36egHOCT y OBOj cneunduyHOj BapujaHTU e-nocrnoBaka. AHanM3om
pasnuuntnx 6e36egHOCHMX apxuTeKTypa M MNPUMEHOM Yy OKpYXekwy npoueca e-
obpasoBama, ¢dopmupaHa je 6e3begHocHa apxutektypa seLTSA. [lloeHTa oBe
HagrpaheHe apxuTekType je Aa uHTerpuwe dyHkumje 6e3begHocTn y npouece e-
obpasoBaka M dopmynuwe Mecto 6e3begHOCHOr MoAyfia Kao eneMeHTa Koju
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opkectpupa npouecuma 6e3begHocTn. OBa apxutektypa (seLTSA) jepaH je oA
KIby4HUX JonpuHoca Teme u3 criegehux pasnora:

* npejcTaBiba MHOBaLMjy jegHor onwTenpuxeaheHor reHepuykor moaerna

* rnpyxa Be3y Ka HapegHOM BeoMa BUTHOM pesynTaTy Tese, a TO je Kpeupame
camor 6e3begHoOCHOr mogyna

* [aje OCHOBY 3a M3rpagky CINYHUX apxXUTEKTypa Yy OKpyXewuma [Apyrux
MOCNOBHUX Npoueca

Haporpagtwa ctaHgapga IMS LIP (Mogena ydeHuka) je jow jegaH 3HavajaH pesynTaT
Tese. OBO npoLIMpere U3BPLUEHO je Ha OCHOBY BULIE YynasHUX napameTapa: Ha
OCHOBY aKTyeNHWX MUCTpaXkuBaka Yy MoOsby, HAa OCHOBY CTyAuvje Criyyaja U Ha OCHOBY
aHanus3e ctaHgapga. Mogen je npowwupeH jegHOCTaBHOM CTPYKTYpPOM, koja je (Ha
OCHOBY MNOMEHYTUX YynasHuxX napameTapa) YcCBOjeHa Kao [JOBOfbHa 3a
byHKUMOHANHOCT MoAayna, Ynja yHKLUMOHANHOCT ce ynpaBo jeQHUM OeNnoM 3acHuBa
Ha OBOM Mogeny.

3a nmnnemeHTaumjy mogyna mnsabpax je Moodle. Nokasano ce ga npupoga moayna
n3nckyje pgogatHe ernemeHte pda 6w ce notpebHe  pyHKUMOHANHOCTM
uMnnemMeHTUpane v Aga Huje moryhe HanpaBuTU MoZyn MOTNYHO MOAYMApHUM, Y
nyHom cmucny Te peun. OBaj npobrnem je Hajdborbe npeBas3Mhn akTUBHUM
CyAenoBakeM y pa3Bojy camor ocHoBHor Moodle cuctema n ctBapaweM OCHOBa 3a
jeAHOCTaBHWjy WMMNeMeHTaunjy Moayrna Koju 3axTteBajy ogpeheHe cuctemcke
dyHKUMje bnucke jesrpy.

Mogyn je passujaH kpo3 PDCA meTogonornjy. Ha oBaj Ha4MH jacHO Cy pasrpaHuyeHe
aKTMBHOCTW y OKBMpPY pasBoja moayna v geduHUCaH KPY>XHU TOK, KOju ofrosapa
KOHTMHyanHoj npuvpoan came 6e3begHocTu. [lokasaHo je ga ce opgrosapajyhum
npunarohaesawem PDCA moxe edmkacHO NPpMMEHUTN Ha pas3Boj je4Hor cneundguyHor
enemMeHTa, Kao WTo je 6e3beaHOCHM Moay”n, uvja bvHanHa peanusaumja jecte y
CKITOMNy CMCTEMA 3a e-y4eHe.

Pag mogyna ce nokasao Kao MOTNYHO TpaHCnapeHTaH 3a KopucHuka. TadHuje,
NPUAYKOM CaMor paja Ha CUCTeMY, KOPUCHULUW HUCY UManun akTUYKU HUKaKBUX
npenpeka y3poKOBaHMX MOAYMOM, a ca [fpyre CTpaHe Mokasanu cy 3HayajHo
WHTEpecoBak€ 3a eNleMeHTEe KOju Cy UM LOCTYMNHWU, HNp. 3a TecT 6e3beaHocTn. OBa
nojeavHOCT uae y Npunor npeTnoctasuM, Koja je o4 camor noyeTka yBpLUTeHa Yy
KoHUenuujy mopyna: yHanpehewe 6e36egHOCTM Kpo3  enemMeHT Koju je aobpo
WHTErpucaH nm XapMOHU30BaH y (PYHKLUMOHAITHOCT CaMor cuctema 3a ydewe. Y 0BOj
CUTyaumjn MoXe 3HavajaH BUTU N eneMeHT y4yera 3aCHOBaHOr Ha Urpu, LWTO HUje HOB
KOHLEeNT y uctpaxunsawunma o 6e3begHoctu [144], [145].
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JdonpuHoc Te3e wuckasyje ce W Kpo3 pe3yntaTe WCTpaxuBawa O TOME Kako
6e3begHOCT yTMYe Ha rMoBepeHe KOPUCHUKA Yy CUCTEM 3a e-yyewe U Ha
npuxsaheHoOCT TeXHOMOoruja, WTO Cy KOHCTPYKTU KOjU Cy MOBE3aHU U ca KBaNUTETOM.
Kpo3 emnupujcko ucTpaxuBawe U kopuwhewem npunaroheHnx wmopena w3
nuTtepatype, y3 ofrosapajyhe cTaTuCTUyKe npoleaype YCTaHOBILEHO je fa je
6e36eHOCT, YMju YMHMOUM OUTYPULLY KPO3 MOAOYN MHTErpucaH y cuctemy 3a e-
yyewe, 3HadajaH paktop. [lMokasaHOo je pa ce 6e3b6eqHOCT MOXe YBPCTUTU Y
nocrtojehe mogene, kao wrto je TAM, anu 1 ga je NnoTpebHO OOAATHO UCTPaXUTU
kakaB Ou TO HOBM Mogen (unu moaudukaumja noctojehmux) OGorbe onucao
KOHCTenauujy dakropa Koju purypuLly y npouecrmma e-yvemra.

Kao pesyntatn uctpaxusawa O yTuuajuma 6e36eaHOCHOr Mogyna Ha NoBepere U
npuxBahNeHoCT TEXHOMOMja MoXe ce n3aBojuTn crnegehe:

* YCTaHOBIbEHO je Aa je yTuuaj 6e3beaHOCHOr MOAya Ha NOBEPEH-E 3HaYajaH.

* YCTaHOB/bEHO je Aa akTop Koju npeactaBrba ©6e36egHOCHM mogyn mma
CBOje MeCTO Yy CroXeHujeM dakTopy, MowTo 3HadajHO Kopenupa ca
YnMHUouuma cakTopa "penyTaunja’

* KpeupaH je mogucumkoBaH TAM, nocrne TecTMpawa nodYeTHOr mogena u
yKnawarweM nojeauHux oaktopa HakoH CTaTUCTUYHE aHanmse.

* [laTta je ocHoBa 3a [arbe TEOPUjCKO U eMMUPUjCKO UCTPakuBame HOBUX
mogena (M noBepewa U npuxeBaTakwa TexHonodguja) koju 6u cdopmynucanm
6e3begHocT kao nocebaH akTop MM Kao Ae0 APYruX KOMMEKCHUjUX
dakTopa.

WNako je pag usHeapuo gonpuHoce y obnactu MynTuaMCUMNIIMHApPHUX UCTPaXuBara
6e3begHocTn MHGOPMaUMja U pacBeTNMO Kako WHTerpaumja 6e3begHOCTU MoXxe
yTULATN Ha e-yyYere, HEOMXOAHO je CKPeHYyTU Naxwy M Ha ogpeheHe "cnabe Tayke”
uctpaxmeama. lNpea "cnaboct” ogHOCKM ce Ha TpeTupawe camor e-obpasoBama. Y
pagy je pasmaTpaH jefaH TUNU4YaH cueHapuo 1 BeoMa nonynapaH MHPPacTPyKTypHU
N TEeXHWYKO/OMAAKTUYKM MOAYC - e-ydewe Kopuwhewem nnatopme M Takas
cueHapwuo je obpaheH cneunjanu3aumnjom Kpo3 kKoHkpeTaH LMS Moodle. Mehytum, e-
obpasoBakbe He Mopa Hy)XHO nogpasymeBaTV MPUMEHY OBaKBOr cueHapuja. Y
HajlLMpPEM KOHTEKCTY, OBaj pad ce MOoxXe TpeTupaTu Kao proof of concept, nokas na je
pasmatpake 6e3begHocTn moryhe Ha MoaynapaH HauuH, KOjeM je KOPUCHUK Ha
nNpBOM MecTy. KOHKpeTHe umMnnemeHTauuje y Apyrmm cueHapmjuma Mory ce OCrOHUTU
Ha OCHOBHW KOHLENT MoAyrna, Koju je oaT y oBOM pagy.

Mogenu kBanuTeTa, nosepera U NpuxBaheHOCTU TexHosorvja agantupaHn cy Ha
OCHOBY npumepa u3 nutepatype. Mehytum, udnmweHuua ga je ogpeheHn mogen
noapXaH y oapeheHoM OKpyXXeky, He NoBnayn Hy>xHo ga he 6Gutn gokasaH n 'y HEKOM
apyrom. 3a TO pasno3vM MOry JfiexaTtu Ha HajpasHOBPCHUjUM MecTuMa: of
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KyNTYpPONOLWKNUX A0 TEXHUYKUX cneunduyHocTn. Yoctanom, u ctyaumja crydaja
npukasana je pesynrtate n3 Cpbuje, Koju ce CUrypHO pasnukyjy og Hnp. pesynrtaTa u3
Hopselwke nnun JyxHe Kopeje. 3a BanuaHuje pesyntate HeonxoAaH je n sehu ysopak,
a vgeanHo 6u 6uno ga je moayn MMNMEMEHTUMPaH Y CBAKOLHEBHOj, perynapHoj
HacTaBW, Tj. HEHOj €-KOMMOHEHTW, ca BuWe CToTMHa cTydeHata. OHpga 6u 6uno
moryhe Buwe ekcnepuMeHTUcaTh ca pasnuunuTuMm BapujaHTama mogena u npoHahu
OHa] KOju Hajborbe onucyje gaTu KOHTEKCT W yonwTe wupy npupody deHoMeHa
3BaHOr e-0bpa3oBam-€.

Byayhu pan

OBa gncepTaumja oTBOpWNa je YMTaBy packpcHuUy nyteBa 3a byayha uctpaxusama:
3a camor ayTopa W CBe OHe KOju Cy 3aumHTepecoBaHu 3a oBy obnact. Cnepne
TakcaTMBHO HabpojaHe Heke of uaeja:

* dopmMuparbe HOBUX Mogena e-obpasoBaka Koju cagpxe 6e36eaHOCT Kao
dhakTop (Moaen kBanuteTa, 3a40BOSbCTBA...)

*  ®dopmupane 1 TecTuparwe HoBux moandukaumja TAM-a.

*  WmnnemeHTtauumja HoBmx moryhHocTu (feature) y eLearnion-y.

* [lpumeHa HanpegHux MeToga obpage nopataka (pygapewe nopartaka,
MaLLMHCKO y4YeH€e) U MeTOAa BellTavyke NHTeNnUreHuuje 3a pag moayna.

* YBohere HOBUX ernleMeHaTa y4yera 3aCHOBaHOr Ha Urpu y cBpxy yHanpehemwa
6e36e4HOCTN KOPUCHUKA N TECTMPaHE YCNEeLHOCTN OBaKBOr NpUCTyna.

* WHTerpaumja ceux dyHkumja 6e3begHocTn (moctojehmx n HOBMX MeToaa) paau
ynpaBrbaka Kpo3 jeAaH agMUHUCTPaTUBHM MOAYN Koju 61 Morao ga reHepue
n ogroeapajyhe nsseluTaje.

OHo wTto 61 ce morno na3geojuTh kao nocebaH nsasoB 3a 6yayhu pag je kpeupare
CMWYHOr, oOnwTujer mogena wu oarosapajyhe apxutekType koju Ou ce mMornm
NPUMEHUTN Y BMNO KOM MHOPMaLMOHOM cucTeMy. [laHac 4Yak M HajMawe upme
KOpUCTE HEKy BapujaHTy MOCMOBHOI WH(OPMALMOHOr CUCTEMA W WHTerpaumja
6e3begHOCTN KpO3 MoAyn Koju Gu npaTtMo akTUBHOCTM KOPWUCHWKA, Haarnegao u
TecTupao HeroBy 6e3begHOCHY CBecCT, AMcCeMUHUpao 6e30efHOCHY MOMUTUKY |
CNPOBOAMO pa3nuunTe Mepe 3alTuTe, peanHa je onuuja 3a MeHalMEHT U pa3BoOjHe
TMMOBE Koju ce 6aBe MHOpMaLMOHMM cucTeEMnUMa
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13. Ilpuao3u

13.1 IMonuTnka kopumhema cucrema

lNMpaBo npucrtyna

Mpaso npuctyna Cuctemy 3a e-yderwe UMajy CTydeHTM M HacTaBHuuM PakynrteTta
TeXHUYKMX Hayka y Yauky. lNMpaBo npuctyna mma v oBnawheHo agMUHUCTPATUBHO
ocobrbe, kao u Tpeha nuua, No ogobpewy agMUHUCTpPATOpa M nvua OAroBOPHOr 3a
Cuctem.

MNpaBa n o6aBe3e KOpUCHUKaA cUcTema

KopucHuk Cructema nma npago Ha:

- MPUCTYN KypCceBMMa KOju ogroeapajy npeameTuma CTyaujcKor nporpama Koju noxaha
- aKTMBHO yyellhe y Kpenpary OH-NajH cagpXaja npema 3axrtesmma

npegmeTa (ypehuBare BUKWU-CTpaHa, pellaBake TeCTOBa, MOCTaBfbakbe pagoBa M
cn.)

- KOMYHMKaUMjy ca Apyrmm yyYecHUUMMa KypceBa, OOHOCHO KopucHuuuma Cuctema
nyTeM MexaHmsama camor Cuctema (CepBuCH NIMYHUX NOpyKa, NpudaoHuue, hopymm)

- TEXHUYKY NOAPLLKY O CTpaHe agMuHucTpaumje Cuctema

- 0OYyBaH-€ NOBEPSBMBOCTU NMINYHUX NoJaTaka.

KopucHuk Cuctema y obasesu je ga:

- YyBa y TajHOCTM CBOje NpUCTynHe napameTpe (KOPUCHUYKO MME U NO3NHKY)
- NoCTaBiba UCKIbYYMBO CBOje NuuHe dpoTorpaduje y npoduny

- NowTyje ayTopcka npaea (HNp. 3abpaHeHo je NocTaBibake NMMHKOBA Ha AurutanHe
cagpxaje unu came cagpxaje Koju HUCYy feranHu: nupaTcke, KpekoBaHe codTeepe 1
cn.)

- npujaBn agmuHuctpaumju Cuctema 6uno kakeBe Hepgoctatke Cuctema wunu
WHUWOEHTE KOju HapyLuaBajy perynapaH pag
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KOpVICHVI‘-IKVI Hanor

CBakn KOPUCHUK noceayje KOPMCHUYKO MMe U NO3uHKY. JTo3MHKka mMopa mcnywaBaTth
YyCroBEe CrOXEHOCTU KOju Cy UMnieMeHTupaHu y camoMm Cuctemy. KopucHUK je
OOroBOpaH 3a uyBawe CBOje JO3WHKE. YKOMWKO je J03UHKa KOMNPOMWUTOBaHa
(OMPEKTHO M3NOXeHa ApYrMM NuuMMa, 3anaMheHa Ha jaBHOM padvyHapy W CIIMYHO),
KOPUCHUK je OyXaH Aa W3BpLM HEHY MpOMeHy wvnu ga o npobnemy u3BecTu
agMuHUCTpaTopa cucTema kako v nosmHka 6una npomereHa.

JlosanHky He Tpeba uyBatM y BebG-uMmTauMma jaBHUX padvyHapa (MHTepHeT kade,
hakynTeTCkM TEPMUHANN N CAINYHO), HATU OpXKaTu 3annucaHy Ha BUAHOM MECTY.

INosnHky He Tpeba caonwTaBaTu Opyrum KopucHuumma , 6e3 o63mpa Ha HUXOB
cratyc (Hnp. HacrtasBHuuuma) . Huje posBorbeHo kopuwhewe Tyher Hanora 3a
npuctyn Cuctemy.

n PUBaATHOCT JINYHUX NoAaTaKa

JInyHn nopaum Hanase ce y npoduny Koju nonywaBa CaM KOPUCHWUK, OOHOCHO
ayToMaTCKu je nonyweH 13 cnosbHe 6a3e nogaTtaka o KopucHuumma. KopucHuk tpeba
Aa camMoCTanHo oAafnlyunm Koje onuuoHe nogatke he yHeTuM y npodwn, Ha OCHOBY
BUOSBMBOCTN TUX nogataka y Cuctemy. OpgpeheHn nogauun cy Bua/bMBM CaMo 3a
HacTaBHWKA, OOK Cy APYrM jaBHO BMASbMBWM 3a Omno Kor gpyror kopucHuka. OBakse
NMHopMaLmje Cy eKCnNMUMTHO HaBegeHe y camoM Cucrtemy.

AZIMUHMCTPATOP M NuLa oaroBopHa 3a pag Cucrtema umajy npaBo Aa KOpUCTe NUYHe
nogaTke KOPMCHUKA UCKIbYYMBO Y CBPXY KOMYHUKALMje ca caMUM KOPUCHULMMA U He
cMejy ux oGjaBrbmBaTt 1 GeENEXuTn y apyre cBpxe.

[HeBHUUM forahaja (noroem) y Kojuma ce Genexe akTMBHOCTU KOPUCHWUKA CMejy ce
KOPUCTUTU UCKIBYYMBO Y aAAMUHUCTPATUBHE U HAy4YHO —UCTpaXmnBadke CBpxe 1 paau
Aobujara cTaTUCTMUMX nokasaterba. [JHeBHUUM ce MOory npegaBaTh Ha kopuwwhere
Ha OCHOBY opobper-a OOroOBOPHUX NULA M UCKIbYYMBO Yy CAHUTM3OBAHOM OGNUKY:
NULWEHN NNYHUX nHopmauumja, HNp. UMeHa, npesmmMmeHa, IP agpece.

MoBeprbMBOCT HacTaBHUX cagpXkaja M KOMyHUKaumje Ha Cuctemy u ayTopcka
npasa

HacTtaBHu cagpxaju cy CBU pecypcu Koju ce KOpUCTe 3a y4ere, a NOCTaBIibeHU Cy Ha
Cuctemy. Ha npumep: pdf dajnosu, npeseHTaumje, TEKCTOBU Yy pPasnnunTUM
dopmatma, SCORM nakeTu, e-kibure v ap. Konvpare 1 gerbewe oBakBux pecypca
A03BOSbEHO je caMO 3a CriyvajeBe Yy KojuMa je TO eKCnauuMTHO ogobpeHo , WwTo je
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HarnaweHo y Tuny nuueHue gator pecypca. Hnp. "Csa npaBa 3agpxaHa” 3Hauum fa
KOPUCHUK MOXe ynoTpebuTtu aatu cagpxaj (npeyseTtu, yntatu), anv Huje O3BOIbEHO
HEroBO Aarbe wupewe, objaBrbmnBame, cnawe Tpehmum nuumma nta,.

dakynTeT Huje oOroBopaH 3a cagpxaj Koju ce noctaBba Ha Cuctem, Beh je
O4rOBOPHOCT Ha KOPUCHUKY KOju je nocTaBno matepujan.

CBakn 06nuk KOoMyHuKaumje Ha genosmma CucTema Koju HWUCY jaBHM cmaTpa ce
noBepsbMBUM W TakBe MofdaTke Huje [03BOSbeHo npeHocutu BaH Cucrema,
objaBrbmBaTu 1 cnnyHo. MNMpumep: NocToBM ca opyma.

[Jo3BorbeHn TMNOBU cagpxaja

KopucHvum wvmajy MOryhHOCT nocTaBrbaka pasnuuutux cagpxaja Ha Cuctewm,
yrnaBHOM npema 3axteBy ogpeheHor Kypca.

Hl/lje 003BOJbEHO MNMOCTaBJbak€ HeNnerarHmnx aI'IJ'IVIKaLI,VIja, BMpPYCa, Kao HU JINHKOBA Ka
OBUM U CITUYMHUM cap,pmajmma.

MNMpujaBrouBamwe HeperynapHocTu y paay cuctema

KopucHuk je obGaBesaH ga npumeheHe HeperynapHocTu npujaBn agMWHUCTPaLmju
Cuctema y Hajkpahem poky. Y oBakBe nojaBe cnagajy:

HemoryhHocT npuctyna Cucremy

CyMHa Y KOMMNPOMUTOBAHOCT Hariora

nojaea cnawa Behe KonnynHe nopyka (cnam a ) npeko Cucrtema

rnojaBa 3roHaMepHUX MporpamMa Ha camoM cajTy: y Buay 3apaxeHux dajnosa 3a
npeysnmarbe UM CKPUNTOBa caMor cajTa Koju ce AETEKTYjy Kao 3NMoHaMepHW nporpam

- yoyaBar€ NOCTaBIbEHMX NMMHKOBA Ka MMPATCKUM U CIIMYHUM cagpikajuma
Cajoep-eTuka

Mpn kopuwhewy Cuctema Baxe OCHOBHa npaBuna cajbep-eTvke, OOHOCHO
noHawara y BMpTyernHom npoctopy. KopucHuuu tpeba fa yBaxaBajy jeaHu gpyre u
obpahajy ce Ha ogroBapjyhem HMBOY KOMyHUKauuje.

ObjaBrbuBarbe cagpxaja Koju Cy HeJonuuHu, cnakwe Benukor ©Opoja nopyka
(cnamoBam€) 1 KOMepLMjanHo ornallaBaHe HUCY [O3BOSbEHN.

HenpupgpxaBawe npaBuna kopuwhewa Cuctema Mory poBectu fAo
npuBpemeHe 6rnokage Hanora unu NOTNYHOr UCKIbyYeHa, a Texe nospeae Koje
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3agupy y nospedy MHTEPHUX NpaBuUiIHUMKa ycTaHoBe npeaBulajy u caHkumje
npeasuijeHe CTaTyTOM U NPaBUITHUKOM.

lNojeaMHe akTUBHOCTM, Kao LUTO je HMAP. NOCTaBibake HemneranHux cagpxaja
cnapgajy y padyyHapcku KpuMmuHan v nognexy oarosapajyhem 3akoHy PC.

13.2 YIUTHHUK - CTABOBH 0 NOBEpPemY y e-00pa3oBame

OueHunTe cnegehe ctaBoBe oueHama og 1-5, npu yemy je 1 - y NOTAYHOCTM Ce He
cnaxem, 2 - yrnaBHOM ce He craxem, 3 - Hemam CTaB (HUTU Ce CnaxeMm, HATU He
cnaxem), 4 - yrnaBHOM Ce CriaXeM 1 S - y NOTMYHOCTU Ce CNaXeMm

1. 3a Moje noBepere y OBaj CajT, 04 3HaYaja je WTO je Ha 12345
draKkynTeTCKOM JOMEHY.

2. 3HayajHO 3a Moje NoBeperE y OBaj CUCTEM 3a e-ydere je wro ra | 12345
KOpUCTE 1 apyre Konere.

OueHunTe cnegehe ctaBoBe 0 Kopulhewy OBOr cajTa (M Kypca)
oueHama o 1-5, npu yemy je 1 - y NOTAYHOCTU Ce He crnaxem, 2 -
yrnaBHOM Ce He criaxeM, 3 - HeMaM cTaB (HUTU Ce CnaXem, HUTU He
cnaxem), 4 - yrnaBHOM ce crnaxem u 5 - y NoTNyHOCTM Ce CNaXxem

1. TayHoCT cagpxaja 3a e-ydere (HNp. 6poj CNOBHUX rpeLuaka) 12345
yTM4e Ha MOje NoBEepeH-E y CajT 3a e-y4ehe.

. JocTtynHocT camor cajta yTnye Ha Moje noBepen-e y cajT. 12345

2

3. [oCTynHOCT TEXHWYKE NOAPLUKE YTUYEe Ha MOje nosepene y cajt. | 12345

4. KeanuteT HacTaBHOI MaTepujana AONPUHOCK MOM MoBepeny y 12345
CUCTEM 33 e-yYeHe.

5. KomyHukaumja ca gpyrmm yyecHuuMmMma Ha Kypcesuma gonpuHocn | 12345
MOM NOBEpPEH-Y Y CUCTEM 38 e-yHeHe.

6. [OwusajH cuctema (n3rneq, 60je) ytnye Ha Moje noBepewse y 12345
CUCTEM 33 e-y4eHeE.

7. Ocehaj 3ajegHuUWITBa ca APYrMM KOpUCHUUMMA cuctema ytnde Ha | 12345
MOje NOBEPEH-E Y CUCTEM 33 e-YYeHe.

OueHute cnegehe ctaBoBe Be3aHe 3a kopuwhere osBor Mooane-a oueHama og 1-5,
npu 4yemy je 1 - y noTNyHOCTU Ce He cnaxewm, 2 - yrnaBHOM Ce He crnaxem, 3 - Hemam
cTaB (HATW ce CnaXeMm, HUTK He cnaxem), 4 - yrnaBHOM Ce CNaXeMm n 5 -y
NOTNYHOCTW CE CIIaXeMm

1. Op 3Hauvaja 3a MOje NoBepeH:e Y CajT 3a e-y4ere je aa byaem 12345
£o6po ynosHaTt/a ca npasunuma kopuwhema.

2. Op 3Ha4aja 3a Moje noBepere y CajT 3a e-yyehe je Aa Mu 12345
cucTeM nomMaxe y cnydajy npobnema ca npvjaBsom.

3. Op 3Ha4aja 3a Moje noBeperEe y CajT 3a e-y4ene je aa cy 12345
NnocTaBibEHN (PajioBN HA CUCTEMY MPOBEPEHN.

4. Op 3Ha4vaja 3a MOje nNoBepense Y CajT je 3abpaHa nocehmnBama 12345
cajTa noTeHuMjanH1Um Hanagadymma.

5. Op 3Hayaja 3a Moje noBepemEe y CajT je 0dyBake NPMBATHOCTM 12345
MOjuX nogaTtaka.
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13.3 YnutHuUK - cTaBOBH 0 npuxBaheHocTu cucrema 3a
yIpaB/bame e-y4eHmeM

OueHunTe cniegehe ctaBoBe y Be3M MHCTPYKUMje oleHama og 1-5, npu yemy je 1 -y
NOTNYHOCTM Ce He CraxeM, 2 - yrnaBHOM Ce He crnaxeM, 3 - Hemam cTaB (HUTU ce
cnaxem, HATU He cnaxem), 4 - yrnaBHOM Ce CriaXeM U 5 - y NOTAYHOCTU Ce CriaxXeMm

HacTaBHUK je npyxuo ogrosapajyha ynyTcrea. 12345
HacTtaBHuK je 06e36eau1o nHdopmaumje o Nnpouecy yyena. 12345
HacTaBHVKOBa npouera 3Hawa je npaBuyHa. 12345

OueHunTe criegehe cTaBoBe 0 HAaCTaBHOM MaTepujany oueHama of 1-5, npu vyewmy je 1
- Y NOTNYHOCTM Ce He Criaxem, 2 - yrnaBHOM ce He cnaxem, 3 - HeMaMm CTaB (HUTU ce
CNaxeMm, HUTU He cnaxem), 4 - yrnaBHOM ce cnaxem U 5 - y noTNyHOCTU Ce crnaxem

0O6e36€eheHo je [OBOIBLHO HAacCTaBHOr MaTepujana

HacTtaBHM mMaTepujan je y cknagy ca UMrbeBMMa yyera.

OueHuTte criegehe ctaBoBe Be3aHe 3a AM3ajH oueHama of 1-5, npuyemy je 1 -y
MOTNYHOCTMN Ce He Craxem, 2 - yrnaBHOM Ce He cnaxem, 3 - Hemam cTaB (HUTU ce
CraXxeMm, HUTU He criaxkem), 4 - yrmaBHOM ce cnaxem 1 5 - y NoTNyHOCTU Ce CraXeM.

HunBo TexunHe HacTaBHOr maTepujana je ogrosapajyhu. 12345

[dunHamuka ncnopyke matepujana je ogroapajyha. 12345

OueHuTte cnegehe ctaBoBe o0 3abaBHoCTM (NnaydynnHecc) og 1-5, npy yemy je 1 -y
NOTAYHOCTM Ce He CrnaxeM, 2 - yrnaBHOM Ce He cnaxem, 3 - HeMaMm CTaB (HUTU ce
CNaxeMm, HUTU He cnaxem), 4 - yrnaBHOM Ce cnaxem 1 5 - y noTNyHOCTU Ce Crnaxem

Henyje My ga e-y4yen-e nosehasa Mojy KpeaTUBHOCT. 12345

E-yyen-e je BeOMa KOPUCHO 3a MeHe. 12345

OueHunTe cnepehe craBoBe oueHama og 1-5, npu yemy je 1 - y NOTAYHOCTM Ce He
cnaxem, 2 - yrnaBHOM ce He craxem, 3 - Hemam CTaB (HUTU Ce CnaXeM, HATU He
cnaxem), 4 - yrnaBHOM ce cnaxem 1 5 - y NoTNyHOCTU Ce Cnaxem

MeToge e-y4yena cy M jacHe 3a pasyMeBahe. 12345

E-yyemne je jeaHoCTaBHO. 12345

OueHute cnegehe ctaBoBe oueHama og 1-5, npu Yemy je 1 - y NOTNYHOCTU Ce He
cnaxem, 2 - yrnaBHOM ce He craxem, 3 - HemaM CTaB (HUTU Ce CnaxeMm, HUTU He
cnaxem), 4 - yrnaBHOM ce crnaxem 1 5 - y NOTNYHOCTU Ce Crnaxem

Papo 6ux ydectBoBao/na y pyrmm e-kypcesuma. 12345

Mwucnum ga 6u e-yyere Tpebano ga 6yae uMnnemMmeHTUpaHo Koa 12345
Apyrux npegmerTa.

[Mpenopyuuhy e-yyene gpyrum Konerama. 12345

Paguje 6ux ga kopuctMm OBaj CUCTEM 3a e-y4ene, Hero noctojehn | 12345
(itlab.ftn.kg.ac.rs/moodle)

OueHnTe cneaehe ctaBoBe Be3aHe 3a 6e36eqHOCT oueHama og 1-5, npu vemy je 1 -
y MOTNYHOCTN Ce He cnaxem, 2 - yrnaBHOM Ce He cnaxem, 3 - Hemam cTaB (HUTK ce
CNaXkeM, HATU He cnaxem), 4 - yrnaBHOM Ce CnaXem U 5 - y NoTNYHOCTU Ce CnaXem

Be3begHoCT NMYHMX NogaTaka Mu je BuTHa Kaga Kopuctum cuctem | 12345
32 OHMNajH-y4eHe.
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BaxHo MM je ga (ajnosu Koju ce Hanase Ha KypceBuMma Koje 12345
noxaham oHnajH, 6yay npoBepeHu.

BaxHo Mu je aa no3Hajem cBoja npaea u obaeese ko kopuwherwa | 12345
nnatopme 3a e-yyewe.

BaxxHo My je oa nobujam nHdopmMaumje Koje M1 nomaxy aa 12345
yHanpegum cBojy 6e36eqHOCT JOK KOpUCTUM nnaTtdgopmy 3a e-

yyeHe.

Tokom Kopuwheha 0BOr cajTa, MMao/na cam npunuke ga 12345
yHanpegum cBoje no3HaBawe 6e36egHOCTN nogartaka.

[obujao/na cam oarosapajyhe nHdopmaumje notpebHe ga 12345
6e36e4HO KOPUCTUM CajT.

Ha oBom cajTy cam nmao/na ogrosapajyhy nogpLuky y 12345
cnyyajeBuma npobnema ca npujaBom.

NHdopmaumje y Besn 6e3beaHoCTn nogaTaka, koje cam gobuo/na | 12345
Ha cajTy HUCY omeTarne Moj Nnpouec y4yerwa u obaBrbara 3agaraka

Ha Kypcy "TexHonormje n anaTtu 3a ouewunsame".

Moja 6e36eaHocHa KynTypa (ynpaBrbawe NO3NHKOM, 0fjaBa ca 12345
cucTema, kopuwhere cagpxaja u crn.) ce noborblwana

Kopuwhen-eM OBOr cajTa.

Nudopmaumje BesaHe 3a 6e36eqHOCT (MOpyKe 1 OHE Ha CaMOM 12345

Kypcy) 6une cy My of, KOPUCTMW.
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13.4 CrarucTuuku nmoaamu y3 nomiasbe “EBasyanuja”

[eckpunTuBHa CTaTUCTMKA - YNIUTHUK O NOBepekby

N Minimum Maximum Mean Std. Deviation

Penytauuja 1 30 2 5 443 ,728
PenyTauuja 2 30 1 5 3,97 1,159
Capgpxaju 1 30 1 5 3,53 1,074
Cappxaju 2 30 2 5 4,37 ,718
Cagpxaijun 3 30 3 5 4,40 ,621
Cappxaiju 4 30 3 5 4,60 ,563
Cappxaju 5 30 2 5 3,90 ,995
Cappxaju 6 30 2 5 3,70 1,022
Cappxaju 7 30 2 5 3,77 817
BesbegHocT 1 30 2 5 4,13 ,937
BesbenHocT 2 30 3 5 4,53 ,681
BesbeaHocT 3 30 4 5 4,63 ,490
BesbenHocT 4 30 4 5 4,87 ,346
BesbenHocT 5 30 3 5 4,87 434
Valid N (listwise) 30
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Pearson koecuumjeHTn (chaktop "6e36e4HOCT”, YMUTHUK O NOBEpeHY)

BE3B61 | BE362 | BE363 | BE3b4 | BE3B5
Pearson Correlation 1 587" -,156 -,040" 335
BE361 Sig. (2-tailed) ,001 410 836 ,070
N 30 30 30 30 30
Pearson Correlation 587" 1 ,020” ,365 502"
BE3B62 Sig. (2-tailed) ,001 918 047 ,005
N 30 30 30 30 30
Pearson Correlation 335 502" 312 4117 1
BE3BG3 Sig. (2-tailed) ,070 ,005 ,093 ,024
N 30 30 30 30 30
Pearson Correlation -,156 ,020 1 ,567 312
BE3b64 Sig. (2-tailed) 410 918 ,001 ,093
N 30 30 30 30 30
Pearson Correlation -,040 ,365 ,567 1 411
BE3B5 Sig. (2-tailed) 836 047 ,001 ,024
N 30 30 30 30 30
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[deckpunTuBHaA CTaTUCTUKA - YNIUTHUK O npuxBaheHOCTU TeXHomoruje

N [ Minimum | Maximum | Mean | Std. Deviation
KINS1 30 4 5| 4,60 ,498
KINS2 30 3 5| 4,53 ,730
KINS3 30 3 5] 4,23 774
KMAT1 30 3 5| 4,13 776
KMAT2 30 3 5| 4,40 ,621
DIz1 30 2 5] 4,13 776
DIz2 30 3 5| 4,23 ,626
USEF1 30 1 5| 4,13 1,074
USEF2 30 3 5| 4,57 ,568
EAS1 30 3 5| 4,60 ,563
EAS2 30 2 5| 4,30 ,750
INT1 30 3 5| 4,43 ,626
INT2 30 3 5] 4,50 77
INT3 30 3 5| 4,50 ,682
INT4 30 1 5| 3,63 ,999
SEC1 30 4 5| 4,87 ,346
SEC2 30 4 5| 477 ,430
SEC3 30 3 5| 4,63 ,615
SEC4 30 2 5| 4,47 ,900
SEC5 30 2 5| 3,77 ,817
SEC6 30 2 5| 4,23 ,858
SEC7 30 3 5| 4,50 ,682
SEC8 30 3 5| 4,30 ,750
SEC9 30 1 5| 3,77 1,006
SEC10 30 3 5| 4,03 ,765
Valid N (listwise) 30
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